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9 FIKSETS REKORDLIELS DD0OS UZBRUKUMS

Marta sakuma pasaule kluva par liecinieci jaunam rekordam - interneta pakalpojumu sniedzéjs GitHub piedzivoja 1,3
Tb/s lielu piekluves atteices jeb DDoS uzbrukumu. Soreiz uzbrukumam tika izmantoti Memcached serveri ar nedrosu
nokluséto konfiguraciju, kas uzbrucéjam pieejamo datu plismu palielinaja 51 000 reizes, raidot upura iekartu virziena
milzigu datu plasmu.

Tikai Cetras dienas vélak Sis rekords tika parspéts. Tiklu drosibas kompanija Arbor Networks fikséja DDoS uzbrukumu
kadam savam klientam, kas sasniedza 1,7 Th/s. Ari $aja gadijuma tas bija amplifikacijas uzbrukums, kura izmantoti
Memcached serveri. Uz UDP portu 11211 tika satiti launpratigi pieprasijumi, izmantojot viltotu (spoofed) IP adresi, kas
atbilda upura IP adresei. Launpratigaja pieprasijuma tika ieklauts ari teksts ar izpirkuma maksas pieprasijumu 50 XMR
(kriptovallta Monero, apméram 11 000 EUR) par uzbrukuma partrauksanu.

Memcached ir populara atvérta koda izkliedétas keSoSanas sistéma, kas paredzéta timekla lietotnu atrdarbibas
uzlabosanai ka, pieméram, paatrinot datubazei veikto pieprasijumu apstradi. Memcached izmanto tadas timekla
vietnes ka Facebook, Flickr, Twitter, YouTube un GitHub.

Lai padaritu DDoS uzbrukumus globali neiespéjamus, jaievies BCP38 labas prakses standarts, kas liedz izsatit tikla
paketes ar viltotu paketes IP adresi. Ka ari, lai neklGtu par apdraudéjumu sev un citiem, janodroSina izmantoto
Memcached serveru un ari citu iekartu pietiekama aizsardziba, veicot So iekartu konfiguraciju atbilstosi labajai praksei
un atbilstosi kontrol€jot, kas un ka $im iekartam var pieklGt. ArT sekoSana atjauninajumiem ir batiska - Memcached
1.5.6. versija tika veikta pareja no UDP uz TCP protokolu.

VAIRAK INFORMACIJAS:

® Uzbrukumi, izmantojot Memcached: https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20180129-asal

® Uzbrukumi GitHub un Arbor Networks: https://thehackernews.com/2018/03/ddos-attack-memcached.html
® Memcached atjauninajumi: https://github.com/memcached/memcached/wiki/ReleaseNotes156
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Q@ FACEBOOK SAGA PARNEM PASAULI UN ART LATVLIU

Ir vérts ik pa bridim parskatit aplikaciju sarakstu, kuram sniegtas tiesibas

piek|Gt jasu Facebook profilam, un informacijas apjomu, kuru Sis aplikacijas drikst izglt no jasu profila.

drosibas jautajumi. Plasi izskanéjusas zinas par Cambridge Analytica

Marta nogalé Latvijas Facebook lietotaju sirdis un pratus satrauca datu
" sniegto atbalstu dazadam pirmsvélésanu kampanam un Facebook lietotaju

A datu neétisku izmantoSanu ir kartéjais atgadinajums lietotajiem - ripigi

L “ t.a sekojiet Idzi, kadas aplikacijas un vietnés izmantojat Facebook
W ﬁ 8 autentifikacijas iespéjas un kadas tiesibas Sai aplikacijai vai vietnei dodat

savu datu izmantosSana.

Ja Facebook parlikosanai izmantojat datoru, klikskiniet uz lejupejosas bultinas augSéja labaja stari, izvélieties
Settings, tad Apps. Paradisies saraksts ar visam aplikacijam, kuras esat autorizéjusies, izmantojot Facebook.

Ja Facebook parliikosanai izmantojat mobilo talruni, atveriet izvélni (augséja labaja stlirmt Android, apakséja labéja
sthrTiOS iekartam), izvélieties Settings & Privacy, tad Acount Settings, Apps, Logged in with Facebook.

JUs varat samazinat katrai konkrétai aplikacijai pieskirtas tiesibas (zimula ikona pie aplikacijas), ka arT atsaukt visas
tiesibas, izdzésot aplikaciju.
VAIRAK INFORMACIJAS:

® Par privatumu, lietojot Facebook: https://www.wired.com/story/facebook-privacy-apps-ads-friends-delete-account/

® Cambridge Analytica gadijums: https://www.theguardian.com/us-news/2018/mar/22/steve-bannon-on-cambridge-
analytica-facebook-data-is-for-sale-all-over-the-world

@ WORDPRESS SPRAUDNU ENAS PUSES

WordPress (WP) ir bezmaksas atvérta koda satura vadibas sistéma, kuras pamata
ir programmeésanas valoda — PHP un datu bazu vadibas sistema MySQL.
WordPress tiek plasi izmantota majaslapu un blogu izstradé, un ta ir pieejama
ikvienam - ka iesacéjiem, ta profesionaliem. No visam pasaules majaslapam —
30,4% pamata ir tieSi WordPress.

WP piedavato iespéju klasts, pateicoties spraudnu (plugins), tému (themes) un
riku (widgets) sortimentam, ir tikpat ka neierobeZots. Pieméram, Sobrid ir
pieejami gandriz 55 tukstosi dazadu spraudnu. Tomeér, ka liecina statistikas dati,
tieSi spraudni bieZi vien ir citkart droSas majaslapas ,ahileja papédis”. Pérn, 54%
no visam ievainojamibam, kas skara WordPress, bija saistitas tiesi ar
spraudniem. 2017. gada WordPress ievainojamibu TOP augSgala ierindojas —
starpvietnu skriptésana (Cross Site Scripting) un SQL injekcijas (SQL Injection).

WP spraudnus izstrada gan WordPress kopienas programmétaji, gan ari privatas firmas un pasdarbnieki, un spraudnos
atklatas ievainojamibas médz bt ne tikai nepardomata kltida, bet citkart ari - apzinata un meérktieciga riciba. Jeb
salidzinajumam no ikdienas dzives situacijas - kapéc gan auto pardevéjam nepaturét tavas automasinas atslégas?
Tomeér lielaka riska grupa ietilpst tie spraudni, kam ir augsts izmantoSanas un lejupielazu reitings, bet ir vaja vai
neeksistéjosa atjauninajumu politika. Attiecigi misu majaslapas droSiba ir musu pasu rokas, - ja ignorésim
atjauninajumus, spraudnus lejupieladésim no apSaubamiem avotiem, pielausim neprecizitates WordPress
konfiguracijas procesa, tad varam ari nebrinities, ka kads nellgts ciemins nolems ienakt pa misu ,vala atstatajam
durvim”.

Ko dartt, lai sevi pasargatu? Pirmkart, ieteikums but modriem un izmantot pieejamas atjauninajuma iespégjas, tiklidz
tadas paradas — gan pasam WordPress, gan ari spraudniem, témam un rikiem. Otrkart, jo vairak spraudnu majaslapa,
jo lielaka iespé€ja, ka kada no tiem, ja ne Sodien, tad rit — tiks atklata ievainojamiba. Tadé| — visu lieko vai neizmantoto
ieteikums no majaslapas iznemt. Treskart, ieteikums spraudnus lejupieladét tikai no uzticamiem un parbauditiem
izstradatajiem, un pardomat, vai kardinosa bezmaksas premium versija no nezinama izstradataja patiesiba nav tikai
»laca pakalpojums” majaslapas drosibai.

VAIRAK INFORMACIJAS:

e WordPress statistika un tirgus dala: https://w3techs.com/technologies/details/cm-wordpress/all/all
¢ Lielakais WordPress ievainojamibu avots: https://www.wpwhitesecurity.com/wordpress-security/statistics-highlight-main-
source-wordpress-vulnerabilities/



https://www.wired.com/story/facebook-privacy-apps-ads-friends-delete-account/
http://cwe.mitre.org/top25/#CWE-79
http://cwe.mitre.org/top25/#_blank

@ DNS RPZ JEB DNS UGUNSMURIS

CERT.LV sadarbiba ar NIC.LV ir uzsacis darbu pie DNS RPZ (Domain Name Service Py
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) izveides, kura mérkis - -
ir aizsargat lietotajus no Jaunpratiga satura interneta, kas saistits ar 7

kiberdrosibas instittcijam jau zinamiem incidentu identifikatoriem, tadiem ka INFORMACIJAIL: Ikviens, kuré
domeéna vardiem, IP adresém, u.c. DNS RPZ |aus DNS servera administratoram
pielagot globalo DNS informaciju un nodroSinat modificétas atbildes uz
jautajumiem. Risinajums balstits uz Sveices kolégu veiksmigo pieredzi.

vélas izmantot DNS RPZ,
lidzu, sazinaties ar CERT.LV

rakstot uz cert@cert.lv.
Lai nodrosinatu papildu aizsardzibu, DNS ugunsmuiris (RPZ) tiks uzturéts NIC.LV

rekursivaja DNS serveri cache.nic.lv. Pakalpojums biis pieejams BEZ MAKSAS visiem, kuri izmanto NIC keSserveri
cache.nic.lv: IPv4 adress: 91.198.156.20 VAI IPv6 adress: 2a02:500:4400:400::4

Papildu informacija par DNS RPZ pieejama:

1. DNS Response Policy Zones: https://dnsrpz.info/

2. BIND9 - Response Policy Zone Configuration: http://www.zytrax.com/books/dns/ch7/rpz.html

3. Taking Back the DNS: http://www.circleid.com/posts/20100728 taking back the dns/

4. NIC.LV “.LV Registratlru avize” Nr6.: https://www.nic.lv/static/data/NIC_Newsletter 2018Nr6.pdf

@ SKAITLI UN FAKTI
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Q APRILA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: “Ka atpazit pikSkerésanu”

E-pasta un zinu apmainas pakalpojumi (Skype, Twitter, Snapchat u.c.) ir vieni no popularakajiem
musdienu sazinas lidzekliem. Més tos izmantojam katru dienu gan darba vajadzibam, gan ari sazinai
ar draugiem un gimeni. Nemot véra faktu, ka tik plasa sabiedribas dala palaujas uz Siem sazinas
lidzekliem, tos labprat pikSkeréSanas uzbrukumiem izmanto ari kibernoziedznieki.

Pilna raksta versija pieejama: https://cert.lv/uploads/201804-OUCH-April-Latvian.pdf
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@ KIBERSTASTI

IT drosibas specialists Nils Putnin$ sadarbiba ar
biedribu "Digital Security Alliance" informéja
CERT.LV par atklatu SQL ievainojamibu kada
starptautiska  uznémuma  timekla  vietne.
Izmantojot  ievainojamibu, bija  potenciali
iespéjams nesankcionéti izgut uznémuma klientu
datus. levainojamibas atklasana tika ievéeroti
atbildigas ievainojamibu atklasanas (responsible
disclosure) pamatprincipi un apdraudéjumu
izdevas operativi noverst.

Februara beigas un marta sakuma CERT.LV no
vairakiem lietotajiem, t.sk. pasvaldibu iestadém,
sanéma zinojumus par krapnieciskiem e-pastiem
MS Outlook varda. E-pasti tika sanemti no kada
uzlauzta lietotaja e-pasta ar atpakal adresi -
latviainfo@microsoft.lv. Tajos tika llgts atjaunot
e-pastu uz jaunaku MS Outlook versiju, lai
sanemtu tobrid it ka ,aizturétas zinas”. Talak
atjauninajumu ieglsanai tika piedavata saite uz
formu, kura llgts ievadit lietotaja e-pasta konta
informaciju. Krapnieciska e-pasta meérkis bija
izvilinat e-pasta lietotajvardu un paroli. Visos
gadijumos e-pasti tika atpaziti ka krapnieciski un

lietotaji zaudéjumus necieta. CERT.LV sazinajas ar
lapas uzturétaju, un pikskeréSanas forma tika
iznemta.

Kada sieviete informéja CERT.LV par sanemtu
krapniecisku e-pastu Booking.com varda, ka
rezultata vina cietusi zaudéjumus 1200 EUR
vértiba. Sieviete, izmantojot Booking.com
platformu, norezervéja kadu viesnicu Spanija. Péc
rezervacijas sieviete sanéma e-pastu it ka no
Booking.com klientu apkalpoSanas servisa, kura
tika Ilgts atkartoti veikt parskaitijumu uz e-pasta
noraditajiem rekvizitiem, jo iepriekseja rezervacija
nav bijusi veiksmiga. Tapat ari e-pasta tika lugts
atsutit bankas izrakstu par veikto parskaitijumu.
Ta ka sieviete tieSam bija ieprieks veikusi
rezervaciju, ka ari e-pasts izskatijas |oti
parliecinoss un atgadinaja Booking.com stilu,
sieviete prasibas izpildija. E-pasts sanemts no
adreses: booking@customers.services, savukart
Ista ir customer.service@booking.com. CERT.LV
secinaja, ka iespéjams ticis uzlauzts sievietes
Booking.com profils, tapéc ieteica sievietei
nomainit konta paroli, ka art vienu paroli
neizmantot vairakas vietas.

0 DD0S UZBRUKUMS BILESUPARADIZE.LV VIETNEI

S.g. 3. mart3, sakoties XXVI Visparéjo latviesu Dziesmu un XVI Deju svétku bile$u
tirdzniecibai, publiskaja telpa izskanéja informacija, ka sistema iesp&jams
piedzivojusi parslodzes jeb DDoS uzbrukumu. CERT.LV péc pasu iniciativas
sazinajas ar SIA "BileSu paradize" parstavjiem, lai gutu skaidrojumus par
publiskaja telpa izskanéjuso apgalvojumu. Uznémums apstiprinaja, ka
uzbrukums ir piedzivots. Lai gutu pilnigaku priekSstatu par uzbrukuma

— apstakliem, CERT.LV lidza uznémumam sniegt detalizétu tehnisko informaciju

- zurnalfailus.

Talak veicot uznémuma SIA "BileSu paradize" 5. marta iesniegto Zurnalfailu analzi, tika
konstatéts, ka 3. marta tik tieSam ir notikusi launpratiga aréja ietekme uz sistémas darbibu, kas
radija papildu slodzi jau ta parslogotajai sistémai. 3. marta notikumu hronologija bija sekojosa:
launpratiga ietekme sakas jau ap 11.00, sistéemas kopéjas slodzes kulminacija bija ap 13.00, bet
sistémas lielaka atteice sakas péc 17:00. CERT.LV ari secinaja, ka pakalpojuma sniedzéjs SIA “Bilesu
Paradize” nav paredzéjis visas iespéjamas situacijas un izdarijis visu nepiecieSamo, lai pasargatu

sistému no $ada veida uzbrukumiem.


mailto:latviainfo@microsoft.lv
mailto:booking@customers.services
https://www.facebook.com/bilesuparadize/?fref=mentions
https://www.facebook.com/bilesuparadize/?fref=mentions

@ CERT.LV AKTIVITATES

,,ESI DROSS” SEMINARS UN INFORMACIJA PAR IERAKSTIEM

21.03.2018 Eiropas Digitalas nedé|as ietvaros norisinajas ierastais pavasara IT droSibas seminars “Esi dross”,
pulcéjot teju 200 par IT droSibu atbildigos un citus nozares interesentus. Seminara témas: ievainojamibu
Meltdown un Spectre ietekme, makondatoSanas iespéjas un riski, NIS direktivas ievieSana Latvija, Vispariga
datu aizsardzibas regula un drosibas prasibas, ka ari iepazistinasana ar CERT.LV un NIC.LV DNS ugunsmura
projektu.

SEMINARA PREZENTACIJAS UN VIDEO TIESRAIDES IERAKSTI IR PIEEJAMI CERT.LV MAJASLAPA:
https://cert.lv/Iv/2018/02/it-drosibas-seminars-esi-dross

VALSTS POLICIJAS APLIKACIJA PUSAUDZIEM - "MANA DROSIBA"

Valsts policija izstradajusi preventivu un izzinoSu riku — “Mana drosiba”, kura iedalas divas
sadalas “Drosiba satiksmé” un "DroSiba interneta". Aplikacija radita ar méerki ripéties par
ikviena Latvijas iedzivotaja drosibu gan celu satiksmé, gan ari interneta vidé. Aplikacijas
sadala "DroSiba interneta" tapusi ar Drossinternets.lv un CERT.LV atbalstu un veltita
drosibas jautajumiem saistiba ar miisdienu izaicinajumiem interneta vidé. Ta ir iespéja
ikvienam parbaudit savas zinasanas par droSibas jautajumiem interneta, aizpildot
interaktivu testu un izspéléjot improvizétu "¢

catu".

SVARIGI: ikvienam ir iesp€ja turpat lietotné zinot par kaitigu un nelegalu saturu vai problémsituaciju, nosttot
ekransavinus un hipersaiti uz aizdomigu materialu.

e "[MANA DROSIBA" MOBILA LIETOTNE LEJUPIELADEJAMA BEZ MAKSAS GOOGLE PLAY UN APP STORE.
e VAIRAK PAR APLIKACIJU VALSTS POLICIJAS MAJASLAPA: http://www.vp.gov.lv/index.php?&relid=16242

@ TUVAKO PLANOTO PASAKUMU KALENDARS

11.-13. APrRILS - RIPE apmacibas LIR biedriem:

11.04. NCC Basic IPv6 Training Course
12.04. RIPE NCC IPv6 Security Training
13.04. RIPE NCC Measurements and Tools Training Course

23.-27. ArRiLs—Locked Shields 2018 macibas

29. Maus—1.0Nus - CyCon 2018 konference, Tallina

05.-08. JONus - Cyber Europe 2018 macibas

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIIA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV
VIETNE: WWW.CERT.LV
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https://play.google.com/store/apps/details?id=com.vp.manadrosiba
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