Kibernoziegumu VISarigs
raksturojums




|'T sferas afistiba

s Prieksnesagumi jaunu tiesisko attigbu
velidesanal
m Cilveces eksistences vides 1zimas— cilveces

atkafiba no kibertelpas, no infoicijas
tehnolaiju resursiem

s Katrsjaunieviesums- jaunas lesgjas
noziediba

= Latvijas nacioglo tiesbu kitiskas izmanhas




Kibernoziegumugdziens un
definesanas problemtika

s Kibernoziegumi, datornoeziegumi, augsto
tehnoleiju noziegumi, digialie noziegumi, IT
noziegumi, noziegumi kiberteipe-noziegumi

s 1983.ga@ OECDdefincja datornoziegumuax
- Ikvienu nelikunigu, ne&tisku vai
nesankciogtu uzveabu, kas saista ar
autonatisko datu procesu un/val datu
parraidisanu




2001.gada 23.novemidudapeta tika pienemta Eiropas
Padomes Konvencija par kibernoziegumiétonventiomn
cybercrimess kassadas daribas klasifie 5 grujas:

ar nodomu izdati noziedagi nodaifumi pret datu un
datorsissmul konfidencialiati, integritati un pieejanmu
(patvdiga pieHusana, informacijas sisemas daribas
trau@sana, kaiigas programmas izpisana utt.)

Ar datoru saigtie noziedzgie nodanumi (ar datoriem saiia
viltosana,datorkapsanautt.)

Ar saturu saigtie noziedzgie nodarnumi (bernu seksalas
IZmantGanas matezlu izplatsana)

Ar autortiesbu un blakustiabu parkapsanu saigtie
noziedzgie nodafumi

noziedzgi nodaijumi, kas saigfi ar rasismu, ksenofobiju un
geno@du propagangjosu materalu izplaiSanu automatitas
datu apstides sismas




IT noziegumi (U.Mkelsons)

Informacijas tehnolgiju resursi (aparara, programmaira,
elektronisk informacija, IS pakalpojumi) varit noziedzga
nodaifjumaapdrauejuma prielsmets.

Informacijas tehnolgiju resursi var ft izmantoti ka batisks
lidzeklis(noziegumaiks) noziedma nodaiuma
1sten@anail, bez to izmansanasso nodarfumu atbilstca
velida nav iesgjams velkt.

Informacijas tehnolgiju resursi var it izmantoti ka
lidzeklis noziediga nodafjuma sagatavsanai ury vai
1sten@anal, t&u sadu nodafumu iesgjams velikt arbez IT
resursu izmansanas. adel vairak uzmarnmbu pie\ers ties
tada IT resursu izmansanasipatriba nodaiuma
sagataveanal un/ vaiisten&anal, ka IT resursi veido un
saglala noteiktas, specifiskas nozieguma gdas




U.Kina piecavata Kibernozieguma
definicija
= |ebkura isa nelikuniga, krimirali socama
darlaba, kur infornacijas tehnolgijas

(autonatiskas datu apsades sissmas,
komunikacljas idzekli, taja skaif, datu

parraides val telekomunaciju tikli utt.)
IZmantotas & nozieguma priesmets val
noziegumaiks ar nerki ieteknet informacijas
sisemu tehniskos un inforaeijas resursuygal
afn ka medijs nelikurigas infornacijas aprites
procea




Kibermoziegumi LR izpratz)

s Kibernoziegumt LR specalistu
skaijuma (Saura defigsana)— Ir
noziedzgl nodaijumi pret automatitas
datu apstides sissmas (turpmk —
ADAS) drosibu— pret konfidencialgti,
pieejanibu un integriti/veselumu




ADAS drasiba

= Informacijas pieg amibas (pec informacijas
sisemas lietoaja piepraguma noteika
lalkposna vins var pieKat informacijai),
Integritates (pilntgas un neizmaikas
Informacijas saglaasana) un
konfidencialitates (informaciju sajem tikal
tam pilnvarotas personas) nosinasana
automatiztas datu apsides sisma




Kriminallikums

(no 01.06.2005, kadajas seka butiskie KL grozjumi nolika harmonizt LR
ikumdesanu ar EP konvencijas pamatragsem)

s 144 . pants. Korespondences, pa telekonaenu: tikliem
parraicamas informacijas un citas inforracijas nosspuma
parkapsana— pientram, epasta korespondences gissma

1771 pants. KapSana automattta datu apstedes siggma,
apzirati ievadot nepatiesus datukrapsanas, merkis” ir
datorsistma, nevis cileks ka tradicioralal krapsanai;

1931 pants. Datu, programntags un ie&rtu iegisana,
Izgataveana, |zplausana Izmantsana un glaasana
nelikunigam darlabam ar finarsu instrumentiem un
makasanasidzeliem— pieneram,“phishing gadjumi




Kriminallikums
(speka esass ne 01.04.1999)

241.pants- patvdiga pielisana automatetal datu apsades sismail —
butiskakais— ir nepiecisamas sekas lontisks kaiejums’) materalajam
sasavam

243.pants- automatigtas datu apsades sismas daribas trauesana un
nelikumiga fciba arsaja sisema ieklauto infornaciju — bitiskakais—LR Ir
kKriminalizetatrau@sana, kas var izpausties, pietiam, k& , DDos’
uzbrukums, nodarot zagidmus lieh apnera

244 pants- nelikunigas daribas ar automatétas datu apsades sissmas
resursu letekgsanas ieicem — bitiskakais—tiek paplanats kaligas
programmasggdziens, nomaingfdatonirusa sauro saturu

245.pants- informacijas sistmas drgibas noteikumu grkapsana—
butiskakais— ir blanketa dispozcija, MK not.Nr.106. no 2000.03.21
noteikumi vairs nav $ka, jo bija saista praktiski visam juridiskam
persoam. Tau neizsédz atbildgas personas atbiibu ieksgjo noteikumu
esanmbas gaguma




Paldies par uzmanibu!




