
Kibernoziegumu vispKibernoziegumu vispāārrīīgs gs 
raksturojumsraksturojums



IT sfIT sfēēras attras attīīststīībaba

�� PriekPriekššnosacnosacīījumi jaunu tiesisko attiecjumi jaunu tiesisko attiecīību bu 
veidoveidoššanaianai

�� CilvCilvēēces eksistences vides izmaices eksistences vides izmaiņņas as –– cilvcilvēēces ces 
atkaratkarīība no kibertelpas, no informba no kibertelpas, no informāācijas cijas 
tehnolotehnoloģģiju resursiemiju resursiem

�� Katrs Katrs jaunieviesumsjaunieviesums–– jaunas iespjaunas iespēējas jas 
noziedznoziedzīībbāā

�� Latvijas nacionLatvijas nacionāālo tieslo tiesīību bbu būūtisktiskāās izmais izmaiņņasas



Kibernoziegumu jKibernoziegumu jēēdziens un dziens un 
defindefinēēššanas problemanas problemāātika tika 

�� Kibernoziegumi, datornoziegumi, augsto Kibernoziegumi, datornoziegumi, augsto 
tehnolotehnoloģģiju noziegumi, digitiju noziegumi, digitāālie noziegumi, IT lie noziegumi, IT 
noziegumi, noziegumi kibertelpnoziegumi, noziegumi kibertelpāā, , ee--nozieguminoziegumi
......

�� 1983.gad1983.gadāā OECDOECDdefindefinēēja datornoziegumu kja datornoziegumu kāā
-- ikvienu nelikumikvienu nelikumīīgu, negu, neēētisku vai tisku vai 
nesankcionnesankcionēētu uzvedtu uzvedīību, kas saistbu, kas saistīīta ar ta ar 
automautomāātisko datu procesu un/vai datu tisko datu procesu un/vai datu 
ppāārraidrraidīīššanuanu



2001.gada 23.novembr2001.gada 23.novembrīī BudapeBudapeššttāā tika pietika pieņņemta Eiropas emta Eiropas 
Padomes Konvencija par kibernoziegumiem (Padomes Konvencija par kibernoziegumiem (ConventionConventiononon
cybercrimescybercrimes), kas ), kas ššāādas darbdas darbīības klasificbas klasificēē 5 grup5 grupāās:s:

�� ar nodomu izdarar nodomu izdarīīti noziedzti noziedzīīgi nodargi nodarīījumi pret datu un jumi pret datu un 
datorsistdatorsistēēmu konfidencialitmu konfidencialitāāti, integritti, integritāāti un pieejamti un pieejamīībubu
(patva(patvaļīļīga piekga piekļūļūššana, informana, informāācijas sistcijas sistēēmas darbmas darbīības bas 
trauctraucēēššana, kaitana, kaitīīgas programmas izplatgas programmas izplatīīššana utt.)ana utt.)

�� Ar datoru saistAr datoru saistīītie noziedztie noziedzīīgie nodargie nodarīījumi (ar datoriem saistjumi (ar datoriem saistīīta ta 
viltoviltoššana, ana, datorkrdatorkrāāppššanaanautt.)utt.)

�� Ar saturu saistAr saturu saistīītie noziedztie noziedzīīgie nodargie nodarīījumi (bjumi (bēērnu seksurnu seksuāāllāās s 
izmantoizmantoššanas materianas materiāālu izplatlu izplatīīššana)ana)

�� Ar autortiesAr autortiesīību un blakustiesbu un blakustiesīību pbu pāārkrkāāppššanu saistanu saistīītie tie 
noziedznoziedzīīgie nodargie nodarīījumijumi

�� noziedznoziedzīīgi nodargi nodarīījumi, kas saistjumi, kas saistīīti ar rasismu, ksenofobiju un ti ar rasismu, ksenofobiju un 
genocgenocīīdu propaganddu propagandēējojoššu materiu materiāālu izplatlu izplatīīššanu automatizanu automatizēēttāās s 
datu apstrdatu apstrāādes sistdes sistēēmmāāss



IT noziegumi (U.MiIT noziegumi (U.Miķķelsons)elsons)

�� InformInformāācijas tehnolocijas tehnoloģģiju resursi (aparatiju resursi (aparatūūra, programmatra, programmatūūra, ra, 
elektroniskelektroniskāā informinformāācija, IS pakalpojumi) var bcija, IS pakalpojumi) var būūt noziedzt noziedzīīggāā
nodarnodarīījuma juma apdraudapdraudēējuma priekjuma priekššmets.mets.

�� InformInformāācijas tehnolocijas tehnoloģģiju resursi var biju resursi var būūt izmantoti kt izmantoti kāā bbūūtisks tisks 
ll īīdzeklisdzeklis(nozieguma r(nozieguma rīīks) noziedzks) noziedzīīggāā nodarnodarīījuma juma 
īīstenostenoššanai, bez to izmantoanai, bez to izmantoššanas anas ššo nodaro nodarīījumu atbilstojumu atbilstoššāā
veidveidāā nav iespnav iespēējams veikt.jams veikt.

�� InformInformāācijas tehnolocijas tehnoloģģiju resursi var biju resursi var būūt izmantoti kt izmantoti kāā
ll īīdzeklis noziedzdzeklis noziedzīīggāā nodarnodarīījuma sagatavojuma sagatavoššanai unanai un// vai vai 
īīstenostenoššanai, taanai, tačču u ššāādu nodardu nodarīījumu iespjumu iespēējams veikt arjams veikt arīī bez IT bez IT 
resursu izmantoresursu izmantoššanas. Tanas. Tāāddēļēļ vairvairāāk uzmank uzmanīību pievbu pievēērršš tietiešši i 
ttāāda IT resursu izmantoda IT resursu izmantoššanas anas īīpatnpatnīība nodarba nodarīījuma juma 
sagatavosagatavoššanai unanai un// vai vai īīstenostenoššanai, ka IT resursi veido un anai, ka IT resursi veido un 
saglabsaglabāā noteiktas, specifiskas noteiktas, specifiskas ššīī nozieguma pnozieguma pēēdasdas..



U.U.ĶĶiiņņaa piedpiedāāvvāāttāā kibernozieguma kibernozieguma 
defindefinīīcijacija

�� jebkura tjebkura tīīšša nelikuma nelikumīīga, kriminga, krimināāli sodli sodāāma ma 
darbdarbīība, kur informba, kur informāācijas tehnolocijas tehnoloģģijas ijas 
(autom(automāātisktiskāās datu apstrs datu apstrāādes sistdes sistēēmas, mas, 
komunikkomunikāācijas lcijas līīdzekdzekļļi, taji, tajāā skaitskaitāā, datu , datu 
ppāārraides vai telekomunikrraides vai telekomunikāāciju tciju tīīkli utt.) kli utt.) 
izmantotas kizmantotas kāā nozieguma prieknozieguma priekššmets vai mets vai 
nozieguma rnozieguma rīīks ks ar mar mēērrķķi ietekmi ietekmēēt informt informāācijas cijas 
sistsistēēmu tehniskos un informmu tehniskos un informāācijas resursuscijas resursusvai vai 
ararīī kkāā medijs nelikummedijs nelikumīīgas informgas informāācijas aprites cijas aprites 
procesprocesāā



Kibernoziegumi LR izpratnKibernoziegumi LR izpratnēē

�� Kibernoziegumi Kibernoziegumi –– LR speciLR speciāālistu listu 
skatskatīījumjumāā ((ššaura definaura definēēššana) ana) –– ir ir 
noziedznoziedzīīgi nodargi nodarīījumi pret automatizjumi pret automatizēētas tas 
datu apstrdatu apstrāādes sistdes sistēēmas (turpmmas (turpmāāk k ––
ADAS) droADAS) droššīību bu –– pret konfidencialitpret konfidencialitāāti, ti, 
pieejampieejamīību un integritbu un integritāāti/veselumuti/veselumu



ADAS droADAS droššīībaba

�� informinformāācijas cijas pieejampieejamīībasbas (p(pēēc informc informāācijas cijas 
sistsistēēmas lietotmas lietotāāja pieprasja pieprasīījuma noteiktjuma noteiktāā
laikposmlaikposmāā viviņņšš var piekvar piekļūļūt informt informāācijai), cijai), 
integritintegritāātestes (piln(pilnīīgas un neizmaingas un neizmainīītas tas 
informinformāācijas saglabcijas saglabāāššana) un ana) un 
konfidencialitkonfidencialitāātestes (inform(informāāciju saciju saņņem tikai em tikai 
tam pilnvarotas personas) nodrotam pilnvarotas personas) nodroššinināāššana ana 
automatizautomatizēētas datu apstrtas datu apstrāādes sistdes sistēēmmāā



KriminKrimināāllikumsllikums
(no 01.06.2005, kad st(no 01.06.2005, kad stāājjāās sps spēēkkāā bbūūtiskie KL groztiskie KL grozīījumi noljumi nolūūkkāā harmonizharmonizēēt LR t LR 

likumdolikumdoššanu ar EP konvencijas pamatnostanu ar EP konvencijas pamatnostāādndnēēm)m)

�� 144.pants. Korespondences, pa telekomunik144.pants. Korespondences, pa telekomunikāāciju tciju tīīkliem kliem 
ppāārraidrraidāāmmāās informs informāācijas un citas informcijas un citas informāācijas noslcijas noslēēpuma puma 
ppāārkrkāāppššana ana –– piempiemēēram, eram, e--pasta korespondences grozpasta korespondences grozīīššanaana

�� 177.177.11 pants. Krpants. Krāāppššana automatizana automatizēēttāā datu apstrdatu apstrāādes sistdes sistēēmmāā, , 
apzinapzināāti ievadot nepatiesus datus ti ievadot nepatiesus datus -- krkrāāppššanas anas „„ mmēērrķķisis”” ir ir 
datorsistdatorsistēēma, nevis cilvma, nevis cilvēēks kks kāā tradiciontradicionāālai krlai krāāppššanai; anai; 

�� 193.193.11 pants. Datu, programmatpants. Datu, programmatūūras un iekras un iekāārtu iegrtu iegūūššana, ana, 
izgatavoizgatavoššana, izplatana, izplatīīššana, izmantoana, izmantoššana un glabana un glabāāššana ana 
nelikumnelikumīīggāām darbm darbīībbāām ar finanm ar finanššu instrumentiem un u instrumentiem un 
maksmaksāāššanas lanas līīdzekdzekļļiem iem –– piempiemēēram, ram, ““ phishingphishing”” gadgadīījumijumi



�� 241.pants 241.pants –– patvapatvaļīļīga piekga piekļūļūššana automatizana automatizēētai datu apstrtai datu apstrāādes sistdes sistēēmai mai ––
bbūūtisktiskāākais kais –– ir nepiecieir nepiecieššamas sekas (amas sekas („„ bbūūtisks kaittisks kaitēējumsjums”” ) materi) materiāālajam lajam 
sastsastāāvamvam

�� 243.pants 243.pants –– automatizautomatizēētas datu apstrtas datu apstrāādes sistdes sistēēmas darbmas darbīības traucbas traucēēššana un ana un 
nelikumnelikumīīga rga rīīccīība ar ba ar ššajajāā sistsistēēmmāā iekiekļļauto informauto informāāciju ciju –– bbūūtisktiskāākais kais ––LR ir LR ir 
kriminkrimināālizlizēētata trauctraucēēššana, kas var izpausties, piemana, kas var izpausties, piemēēram, kram, kāā „„ DDosDDos””
uzbrukums, nodarot zauduzbrukums, nodarot zaudēējumus lieljumus lielāā apmapmēērrāā

�� 244.pants 244.pants –– nelikumnelikumīīgas darbgas darbīības ar automatizbas ar automatizēētas datu apstrtas datu apstrāādes sistdes sistēēmas mas 
resursu ietekmresursu ietekmēēššanas ieranas ierīīccēēm m –– bbūūtisktiskāākais kais –– tiek paplatiek paplaššinināāts kaitts kaitīīgas gas 
programmas jprogrammas jēēdziens, nomainot dziens, nomainot „„ datorvdatorvīīrusarusa”” ššauro saturuauro saturu

�� 245.pants 245.pants –– informinformāācijas sistcijas sistēēmas dromas droššīības noteikumu pbas noteikumu pāārkrkāāppššana ana ––
bbūūtisktiskāākais kais –– ir blankir blankēēta dispozta dispozīīcija, MK not.Nr.106. no 2000.03.21 cija, MK not.Nr.106. no 2000.03.21 
noteikumi vairs nav spnoteikumi vairs nav spēēkkāā, jo bija saisto, jo bija saistošši praktiski visam juridiskaji praktiski visam juridiskajāām m 
personpersonāām. Tam. Tačču neizslu neizslēēdz atbilddz atbildīīggāās personas atbilds personas atbildīību iekbu iekššēējo noteikumu jo noteikumu 
esamesamīības gadbas gadīījumjumāā

KriminKrimināāllikumsllikums
(sp(spēēkkāā esoesoššs no 01.04.1999)s no 01.04.1999)



Paldies par uzmanPaldies par uzmanīību!bu!


