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Saturs

e |evads

« Situacija Latvija agrak

e Jaunais IT drosibas likums
« CERT.LV veidoSana
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levads
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Termini

CERT —
Computer Emergency Response Team

CSIRT -
Computer Security Incident Response Team
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Par ko CSIRTi uztraucas?

e Uzbrukumi infrastruktdrai
* DoS, DDoS

* Botneti

e Phishing

e Pharming

» Autortiesibu parkapumi
 Sociala inzenierija

e UrkéSanas - hacking

* Nokalusisanas - sniffing
e Méstules - SPAM

e Trojani, virusi, tarpi

e Uzlauzti (kompromiteti)
datori, konti
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Ka CSIRTi darbojas?

« RFC-2350: “Expectations for Computer
Security Incident Response”

e Atseviska organizacija, nodala vai paris
cilvéki nepilna slodze

 CSIRT ir klientdra — IP adresu apgabals
val AS, ko vini parvalda
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Situacija Latvija
agrak
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CERT NIC.LV

LU MII Tikla risingjumu dalas sastava

« Dibinats 2006.gada ar nosaukumu
LATNET CERT

* Trusted Introducer akreditacija — 2008
 FIRST akreditacija — 2009

« Sadabiba — TF-CSIRT, ENISA, citu
valstu CSIRT komandas
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CERT NIC.LV Klientara

 Akadémiskais tikls
— GEANT pieslégums 2,5 Gb/s

LU MIl datu centrs, klienti
e DNS droSibas jautajumi

* Organizacijas, ar kuram noslégts sadarbibas
ligums

e |[ncidentu koordinéSana starp dazadam
institlcijam valsti

—
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*DDI RV.LV

Jatoru drodibas incidentu reagésan

DDIRV

* |zveidota 2007
e Tl akreditacija 2008

o Klientlra — valsts un pasvaldibu
institlcijas
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CERT NIC.LV incidenti 2010.gada

Incidentu skaits
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CERT NIC.LV incidentu tipi 2010.gada

Incidentu tipi un skaits
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Jaunais IT drosibas likums
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IT drosibas likums

 Pienemts 2010.gada 28.oktobr1
o Stajas spéka 2011.gada 1.februari

 |zveido Latvijas Nacionalo Informacijas
tehnologiju droSibas incidentu
reagésanas institGciju LU MII

—
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Likuma merkis

Uzlabot informacijas
tehnologiju drosStbu
Latvija
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Izveido

Latvijas Nacionalo Informacijas
tehnologiju droSibas incidentu
reagésanas institlciju —
CERT.LV
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Uzliek pienakumus un tiesibas

« CERT.LV
« Valsts un pasvaldibu institlicijam
* Privatajam sektoram

—
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CERT.LV pienakumi

e Uzturet vienotu elektroniskas
informacijas telpa notiekoso darbibu
atainojumu

« |T drosibas incidentu risinasana

« Rekomendacijas sabiedribas izglitosana
e Pétnieciba drosibas joma

e Sadarbiba ar citam CSIRT vientbam

—
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CERT.LV tiesibas

» Pieprasit un sanemt informaciju par
iIncidentiem

 Monitoréet
e Veikt kritiskas infrastrukttiras parbaudes

* Pienemt [émumus (izdot administrativus aktus)
— lai nodrosinatu likuma izpildi

« Pieprasit atslegt gala lietotajam internetu lidz
24h
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CERT.LV

—
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CERT.LV

CERT NIC.LV + DDIRV
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CERT.LV

Valsts finanséjums
Satiksmes ministrija parrauga

Japilda IT droSibas likums (pieskirta budzeta
letvaros)

10 cilveki, ~4.,5 PLE
Pieredze no abam CSIRT komandam
Sadarbiba — TF-CSIRT, FIRST, TI, ENISA,

NATO, ... I
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CERT.LV plani

 |zglitojosi plakati un portals

» Ciesa sadarbiba ar valsts un pasvaldibu
lestadem

e Macibas, vingrinajumi

e Seminari

—
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Nerakstiet e-pasta, diskusiju foruma vai T
komentaros to, ko Jas nerakstitu uz papira!

Jisu darbibas internetd nav anonimas! re = < 0
Aizvainojot citus, labaki neklistam. 1 E-pasta véstule, kas nositita no Jisu datora, nepazid nebitiba.

Tam var izsekot gan likumu sargajosas iestades, Labi
gan Jisu interneta pakalpojumu sniedzéjs s
val darba devejs.
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Uzmaniet bérnus, kas darbojas interneta, socialajos
tiklos, sarakstds ar tikla iepazitiem cilvékiem.
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Paldies!

balba@cert.lv
cert@cert.lv
www.cert.lv
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