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Ievads



Termini

CERT –
Computer Emergency Response Team

CSIRT -
Computer Security Incident Response Team



Par ko CSIRTi uztraucas?

• Uzbrukumi infrastruktūrai
• DoS, DDoS
• Botneti
• Phishing
• Pharming
• Autortiesību pārkāpumi
• Sociālā inženierija

• Urķēšanās - hacking
• Nokalušīšanās - sniffing
• Mēstules - SPAM
• Trojāni, vīrusi, tārpi
• Uzlauzti (kompromitēti) 
datori, konti
• ...



• RFC-2350: “Expectations for Computer
Security Incident Response”

• Atsevišķa organizācija, nodaļa vai pāris 
cilvēki nepilnā slodzē

• CSIRT ir klientūra – IP adrešu apgabals 
vai AS, ko viņi pārvalda

Kā CSIRTi darbojas?



Situācija Latvijā
āgrāk



CERT NIC.LV

• LU MII Tīkla risinājumu daļas sastāvā
• Dibināts 2006.gadā ar nosaukumu 

LATNET CERT
• Trusted Introducer akreditācija – 2008
• FIRST akreditācija – 2009
• Sadabība – TF-CSIRT, ENISA, citu 

valstu CSIRT komandas



CERT NIC.LV Klientūra

• Akadēmiskais tīkls
– GÉANT pieslēgums 2,5 Gb/s

• LU MII datu centrs, klienti
• DNS drošības jautājumi
• Organizācijas, ar kurām noslēgts sadarbības 

līgums
• Incidentu koordinēšana starp dažādām 

institūcijām valstī



DDIRV

• Izveidota 2007 
• TI akreditācija 2008
• Klientūra – valsts un pašvaldību 

institūcijas



CERT NIC.LV incidenti 2010.gadā
Incidentu skaits
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CERT NIC.LV incidentu tipi 2010.gadā
Incidentu tipi un skaits
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DDIRV incidenti 2010.gadā



Jaunais IT drošības likums



IT drošības likums

• Pieņemts 2010.gada 28.oktobrī
• Stājas spēkā 2011.gada 1.februārī
• Izveido Latvijas Nacionālo Informācijas 

tehnoloģiju drošības incidentu 
reaģēšanas institūciju LU MII



Likuma mērķis

Uzlabot informācijas 
tehnoloģiju drošību 

Latvijā



Izveido

Latvijas Nacionālo Informācijas 
tehnoloģiju drošības incidentu 

reaģēšanas institūciju –
CERT.LV



Uzliek pienākumus un tiesības

• CERT.LV
• Valsts un pašvaldību institūcijām
• Privātajam sektoram



CERT.LV pienākumi

• Uzturēt vienotu elektroniskās 
informācijas telpā notiekošo darbību 
atainojumu

• IT drošības incidentu risināšana
• Rekomendācijas sabiedrības izglītošana
• Pētniecība drošības jomā
• Sadarbība ar citām CSIRT vienībām



CERT.LV tiesības

• Pieprasīt un saņemt informāciju par 
incidentiem

• Monitorēt
• Veikt kritiskās infrastruktūras pārbaudes
• Pieņemt lēmumus (izdot administratīvus aktus) 

– lai nodrošinātu likuma izpildi
• Pieprasīt atslēgt gala lietotājam internetu līdz 

24h



CERT.LV



CERT.LV

CERT NIC.LV + DDIRV



CERT.LV

• Valsts finansējums
• Satiksmes ministrija pārrauga
• Jāpilda IT drošības likums (piešķirtā budžeta 

ietvaros)
• 10 cilvēki, ~4,5 PLE
• Pieredze no abām CSIRT komandām
• Sadarbība – TF-CSIRT, FIRST, TI, ENISA, 

NATO, ...



CERT.LV plāni

• Izglītojoši plakāti un portāls
• Cieša sadarbība ar valsts un pašvaldību 

iestādēm
• Mācības, vingrinājumi
• Semināri







Paldies!

baiba@cert.lv
cert@cert.lv
www.cert.lv


