
IT dro šības noteikumu
izstr ādes pamatprincipi

Drošība nav galamērķis, tas ir ceļojums



Saturs

• Ievads
• Dokumentu hierarhijas piem ērs, 

potenci ālais saturs
• Dokumentu uztur ēšanas process
• Drošības apzin āšanās
• Inform ācijas avoti



Kā?
• Vadības atbalsts un izpratne!
• Konfidencialit āte, integrit āte un pieejam ība, kā arī nenoliedzam ība
• Inform ācijas droš ība != tehnolo ģiskā droš ība, inform ācijas droš ība == 

organizatorisk ā droš ība && tehnolo ģijas atbalsts.
• Iepazīt droš ības p ārvald ības pamatus
• Apzin āt nepieciešam ības - ko un k āpēc sarg ājam

– Informāciju, kā darbojas organizācija, ko nodrošina IT
– Tehniskos resursus

• Apzin āt ierobežojumus: ko dr īkst dar īt?
• Apzin āt ārējās pras ības (sadarb ības partneri, valsts p ārvalde u.c.)
• Apzin āt “tuv ākos” standartus --
• Radīt dokumenta pirmo versiju (sadarb ībā ar organiz ācijas biznesa 

procesu p ārziņiem)
• Noteikt politikas p ārskat īšanas termi ņu (parasti viens kalend ārais 

gads)



Ļoti detaliz ētas hierarhijas piem ērs

„…tiek noteikti paroļu kvalitātes standarti 
atbilstoši…”
„… nepieciešams nodrošināt stipru šifrēšanu, 
izmantojot VPN, lai piekļūtu iekšējiem 
informācijas sistēmu resursiem no attālinātas 
pieslēgvietas…”

„… laba parole ir vismaz X simbolus gara un 
satur…”
„… ar stipru šifrēšanu tiek saprasts 
<izvēlētais> šifrēšanas algoritms ar šādiem 
parametriem:…”

„… lai iedarbinātu paroļu kontroles 
mehānismu Windows 2008 direktorijas 
serverī, atzīmējiet attiecīgo radiopogu 
logā…”
„… lai izvēlētos šifrēšanas algoritmu 
VPN...” klientā noklikšķiniet uz…”



• Droš ības politika nosaka principus droš ības krit ēriju 
realiz ēšanai, t ā satur:
– Politikas m ērķus: aizsarg āt resursus, ...
– Pienākumu un atbild ības sadal ījumu, p ārkāpumu sekas
– Darb ības jomu: kam šis dokuments ir j āievēro, vai ir iz ņēmumi
– E-pasta lietošana
– Interneta lietošana
– Datu glabāšana

• Noteikumi, instrukcijas, proced ūras detaliz ēti apraksta politikas 
noteikt ās visp ārīgās pras ības:
– Darbības atjaunošanas plāns
– Darbības nepārtrauktības nodrošināšanas plāns
– Piekļuves tiesību piešķiršana
– Konkrētu IS lietošanas noteikumi



Pamats?

• LR normat īvie akti
• ISO 27000 (ISO 17799)
• Standard of Good Practice for Information 

Security
• COBIT
• Atbilde: tas, kurš vislab āk der:

– Obligāti ievērojamais (standarti, likumi, 
noteikumi...)

– Vistuvākais standarts vai vadlīnijas



Uzturēšana



Drošības apzin āšanās
• Viens no vissvar īgākajiem elementiem
• Cilv ēks –liel ākais draugs un ienaidnieks, 

atslēga – motiv ācija
• Viena no pan ākumu atsl ēgām – no IT 

valodas “iztulkot” saprotami, aktu āli
• Piemērs – paroles:

– Parasti visiem nerādām
– Lietojam tādas, kas mums der
– Regulāri mainām



Papildinform ācijas avoti
• The Standard of Good Practice for Information 

Security:
– https://www.securityforum.org/downloadresearch/downloa

dsogp/
• ISO 27000 series  (LVS ISO/IEC 27000):

– http://www.lvs.lv/
• Finanšu un kapit āla tirgus dal ībnieku inform ācijas

sist ēmu droš ības normat īvie noteikumi:
– http://www.fktk.lv/texts_files/IS%20drosibas%20noteikumi.

pdf
• COBIT: 

– http://www.isaca.org/Knowledge-
Center/COBIT/Pages/Overview.aspx


