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IT dro Sibas noteilkumu
Izstr ades pamatprincipl

DroSiba nav galameérkis, tas ir celojums
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levads

Dokumentu hierarhijas piem ers,
potenci alais saturs

Dokumentu uztur éSanas process
DroSibas apzin asan as
Inform acijas avotl
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Vadibas atbalsts un izpratne!
Konfidencialit ate, integrit ate un pieejam iba, ka arr nenoliedzam iba

Inform acijas droS 1ba != tehnolo glska drosS iba, inform &cijas dros 1b
organizatorisk & dro$ 1ba && tehnolo gijas atbalsts.

lepazit dros ibas p arvald ibas pamatus

Apzin at nepiecieSam ibas - ko un k apéc sarg ajam
— Informaciju, ka darbojas organizacija, ko nodroSina IT
— Tehniskos resursus

Apzin at ierobezojumus: ko dr ikst dar it?
Apzin at aréjas pras ibas (sadarb ibas partneri, valsts p arvalde u.c.)
Apzin at “tuv akos” standartus --

Radit dokumenta pirmo versiju (sadarb 1ba ar organiz acijas biznesa
procesu p arziniem)

Noteikt politikas p arskat iSanas termi nu (parasti viens kalend arais
gads)



IS drosibas
politika

|

lekséjie
standarti

1

Instrukcijas
lietotajiem un
administratoriem
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.-..tiek noteikti parolu kvalitates standarti
atbilstosi...”

... NepiecieSams nodroSinat stipru SifréSanu,
izmantojot VPN, lai pieklatu iekSgjiem
informacijas sistému resursiem no attalinatas
pieslégvietas...”

.--- |laba parole ir vismaz X simbolus gara un
satur...”

.--. ar stipru SifréSanu tiek saprasts
<izvéletais> SifreSanas algoritms ar Sadiem
parametriem:...”

... |lai iedarbinatu paro]u kontroles
mehanismu Windows 2008 direktorijas
serveri, atzimgjiet attiecigo radiopogu
loga...”

... lai izveletos SifreSanas algoritmu
VPN...” klienta noklikSkiniet uz...”
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Dros ibas politika nosaka principus dros  1bas krit ériju
realiz ésanai, t @ satur:

— Politikas m erkus: aizsarg at resursus, ...

— Pienakumu un atbild tbas sadal jumu, p arkapumu sekas

— Darbibas jomu: kam Sis dokuments irj  aieveéro, vai ir iz némumi
— E-pasta lietoSana

— Interneta lietoSana

— Datu glabasana

Noteikumi, instrukcijas, proced dras detaliz éti apraksta politikas
noteikt &s visp arigdas pras ibas:

— Darbibas atjaunoSanas plans

— Darbibas nepartrauktibas nodroSinasanas plans

— Piekluves tiesibu pieskirsana

— Konkrétu IS lietoSanas noteikumi
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LR normat rvie akti
1ISO 27000 (1ISO 17799)

Standard of Good Practice for Information
Security

COBIT

Atbilde: tas, kurs vislab ak der:

— Obligati ievérojamais (standarti, likumi,
notelkumi...)

— Vistuvakais standarts vai vadlinijas
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Uztur eSana
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Viens no vissvar igakajiem elementiem
Cilv eks —liel akais draugs un ienaidnieks,
atsl éga — motiv acija

Viena no pan akumu atsl égam —no IT
valodas “iztulkot” saprotami, aktu  ali
Piem ers — paroles:

— Parasti visiem neradam

— Lietojam tadas, kas mums der
— Regqulari mainam




— ) JJCERTAY,

e The Standard of Good Practice for Information
Security:
— https://www.securityforum.org/downloadresearch/downloa
dsogp/
e |SO 27000 series (LVS ISO/IEC 27000):

— http://www.lvs.Iv/

e Finansu un kapit ala tirgus dal ibnieku inform acijas
sist emu dros bas normat ivie noteikumi:
— http://www.fktk.lv/texts files/IS%20drosibas%20noteikumi.
pdf
 COBIT:

— http://www.isaca.org/Knowledge-
Center/COBIT/Pages/Overview.aspx




