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CERT. LVy,

«Esi dross-2» programma

droSTbas incidentu
novérsanas institcija

13:30 - 14:00 "CERT.LV aktualitates” Baiba Kaskina, Varis Teivans, CERT.LV

14:00 - 15:00 "IT droSibas likuma grozijumi: drosaka vide un papildus
prasibas” Kirils Solovjovs, Latvijas Republikas Aizsardzibas ministrija

15:00 - 15:30 Kafijas pauze sadarbiba ar seminara atbalstitajiem Data Security
Solutions

15:30 - 16:00 “Izplatitakie mobilo iekartu lietosanas riski, kas apdraud
organizacijas datu un informacijas sistemu drosibu” Raivis Kalnins, ,Data
Security Solutions” tehniskais direktors

16:00 - 16:30 “Application Whitelisting - efektiva aizsardziba pret virusiem*
Toms Pécis, SIA ,Lattelecom” IT risku vaditajs

16:30 - 17:00 “Piekluves lieguma uzbrukumi prezidenturas laika” Didzis
Ozolins, LVRTC

_%CERT- LVy, Q8 Data Security Solutions
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e Par seminaru

e Statistika

e Sabiedribas izglitosana
e Sensoru tikla izveide

e |T drosibas macibas

e Konference



e Jaunas telpas

e Tiesraide — nodrosina RTU

e Atbalstitajs — Data Security Solutions
e LMT stends

e Novertejuma anketas

— lzlozesim 3 lietussargus
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e Hashtag jeb mirklbirka twitter #esidross
e Wifi pieeja:
SSID: Esi dross

Parole: welcome@RTU



Statistika
un incidenti
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Incidenti ES prezidenturas V.o
konteksta
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e Vairaki piekluves lieguma uzbrukumi

e Pastiprinata interese un ielausanas meginajumi
dazadu sektoru tiessaistes resursos

e Palielinata aktivitate CERT.LV sensoros
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Incidentu sadalfjums pa ceturksniem
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Incidentu attieciba pret uzlauzto vietnu skaitu
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Téma: Neapmaksats rékins
Labrit,

Pec musu gramatvedibas datiem, jums ir
neapmaksats rekins pret musu uznemumu.
Ludzam steidzami veikt apmaksulll Ludzam
nosutit maksajuma uzdevumul

Rekina kopija http://failiem.Iv/u/qlfsujz
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From: gita eihmane [mailto:gita.eihmane @creditreform.|v]
Sent: Friday, February 27, 2015 3:33 PM

To: gita.eihmane @creditreform.lv

Subject: Maksajuma pieprasTjums!

Labdien,
Atgadinam, ka Sodien iestajas Jums dotais parada apmaksas termins lieta par parada atgiSanu SIA "Rigas
Satiksme" uzdevuma Nr 20147822. Ja parads vél nav apmaksats, l0dzam to nekavéjoties izdarft.

Jasu lieta:
http://creditreform.su/piedzina/bridinajums.php?id=

Ar cienu,

Gita Eihmane
CreditReform Latvija SIA
67501030, 26515199
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Jiasu dokumenti, bildes, datubazes un citi svarigi faili tika noSifréti ar neuzlauZamu SifréSanas
algoritmu un atslégu generétu Sim datoram.

Privata atsléga failu atSifréSanai ir noglabata slépta interneta serveri un nevienam nav iespéjas
atSifrét jusu failus tikmér, kamér jus nesamaksasiet prasito summu lai sanemtu privato atslégu.
Jums ir tikai 96 stundas laika, lai nosititu maksajumu. Ja jis neveicat maksajumu noraditaja laika,
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NospiezZat '‘Apskatit’ lai apskatitu sarakstu ar failiem kas tika nosifréti.

Nospiezat 'Turpinat’ lai turpinatu uz nakoso lapu.

95:59:21 RIS

CLOLL LRI LTI IIIIIII IS TSI I I I IS I I I IS I TSI I IS IIIF 7

A
’
/
/
/
’
/
/
/
’
/
/
/
4
/
/
/
4
L4
:
4
;
/
/
4
’
/
4
4
L4
/
/
’
/
/
/
’
/
/
/
’
/
/
/
’
/
/
’
v




CERT. LVp,

Informéacijas tehnologiju
dro$Tbas incidentu
novérsanas institcija

.
@ i.‘ Bl Desktop » v ‘ Search Deskiop 0

Organize ¥ (=7 Open Share with » E-mail Burn New folder 3=z = il @
o Faioritas Name . Size Item type Date modified =
Bl Desktop @ E-PASTS 3KB Shortcut 20141004, 18:23
& Downloads Excel 2013 3KB Shortcut 2014,10.04.18:23
@3 Recent Places || file_(11).PDF.qcwavdf 6947 KB QCWAVDF File 2014.11.07.13:55
; b iiae | IR rviss XLSX.qcwavdf 8 KB QCWAVDF File 2015.01.19.9:32
|_| Iesniegums.JPG.qcwavdf 522 KB QCWAVDF File 2014.10.06.11:42
- Libraries || Kalendarais grafiks_-.XLSchwavdf 9KB QCWAVDF File 20141023, 9:26
;‘3 Documents |_| lietotaja instruktazas titulapa.DOC.qcwavdf 51 KB QCWAVDF File 201211.09.15:49
J«, Miisic |_| Liguma paraugs.DOCX.qcwavdf 13 KB QCWAVDF File 201412.18.16:10
=l Pictures |_| Materiali 29.10.2014.XLSX.qcwavdf 9KB QCWAVDF File 2014.10.29. 9:57
o [ my documents - Shortcut 1KB Shortcut 2014 ,10.06. 8:21
_ | pR O OC.qcwavdf 3KB QCWAVDF File 2014.06.02.10:43
8 Computer __| Para{jj POF .qcwavdf 101 KB QCWAVDF File 2011.09.29. 20:54 L
&, Local Disk (C)) L Pavadzi{ L 5% g cwavdf 13 KB QCWAVDF File 2015.01.08.9:28
iy Dati_500 (D:) L Pavadzinjjjl} P G.qcwavdf 362 KB QCWAVDF File 2014.10.15. 16:08 3
R D || Piedavajums.PDF.qcwavdf 282 KB QCWAVDF File 2015.01.09.10:14
25 PowerPoint 2013 3KB Shortcut 2014.10.04.18:23
€ Network __| Rek. Nr.2014 N P G . q cwavdf 162 KB QCWAVDF File 2014.03.26.10:57
|| Rek.2014 NN D OC.qcwavdf 4KB QCWAVDF File 2014.01.24.9:52 i
[ State: 28 Shared Size: 1,17 KB
Shortcut  Date modified: 2014.10.05. 18:10 Date created: 2014.10.05.18:10




CERT.LV

Informéacijas tehnologiju
droSTbas incidentu
novérsanas institcija

oyl ol

Hacked by Islamic State (ISIS)

We Are Everywhere :)
http://fb,.com/100008945136328

A KOUCQ

Zigas Laika zinas Par Kolku Pamoatskola Tautas nams  Cit par Kolku Galerija Kugi ple Kolkas Libieds Kolkas pagasta pirvalde

Viesiem
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2015.gada 1.ceturksnis
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Valsts iestades, pasvaldibas

— Valsts administracijas skola

Skolas, bibliotekas, RTU

Swedbanka — kampana, pasakumi

LATA — par atvertajiem datiem

Latvijas sertificeto personas datu aizsardzibas specialistu asociacija
E-prasmes, datorologs

Netsafe droSaka interneta centrs

ENISA
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Latvija
e Motivacija

— Incidenta analizei nepietiekams saglabajamo datu
apjoms valsts iestazu datortiklos

— Uzlabot valsts speju apzinaties IKT drosibas situaciju
valsti

— Uzlabot reakcijas un preventivas spejas

— ldentificet ari nezinamo



CERT. LVy,

Sensoru tikla izveide p—

novérsanas institcija

Latvija

e Rezultati
— Projekta 1. faze - 20 sensori
— 118 000 augstas prioritates notikumi

— 24 unikalas, sekmigi veiktas un identificetas
uzbrukumu kampanas, >100 inficetas iekartas 9
iestades

— 4 unikali Android launaturas gadijumi
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Latvija

o Attistiba
— Projekta 2. faze + 20 sensori
— Uzraudzibas interfeiss ir pieejams ari iestadei

— lestades var piedalities uzbrukuma/infekcijas
pazimju datu bazes veidosana

— CERT.LV DNS RPZ / DNS Firewall servisa izveide ar
augstas kvalitates kaitniecisko resursu filtriem




— = - CERT.LV
Sensoru tikla 1zveide i
Latvija

o Attistiba

— Seminars CERT.LV sensora izvietosanas
interesentiem



IT drosibas
macibas




IT drosibas macibas

«Kiberdzirnas»
ENISA macibas
«Marta migla»

«Locked Shields»
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e Galvenais merkis — parbaudit iestazu gatavibu
iespejamiem IT drosibas incidentiem ES
prezidenturas laika

e Dalibnieki— lestazu vadiba un atbildigie par IT
drosibu (CERT, SAB ka moderatori, LVRTC
noveéerotaji)

 Norise — Moderatoru vadita diskusija nelielas
grupas par piedavatajiem scenarijiem

e Rezultats — Secinajumu dokuments izplatisanai
iestazu vadibai
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Galvenais merkis — parbaudit valstu speju sadarboties
nopietnas starptautiskas IT drosibas krizes novéersanai

Dalibnieki — kopa vairak ka 400 dalibnieki no 29 valstim
(no Latvijas - CERT.LV, Kibersardze, AIM, privata sektora
parstaviji)

Norise — 3 posmi Tehniskais, Operativais, Strategiskais.
Katram posmam atskirigs macibu formats. Rezultati no
katra iepriekseja posma tika izmantoti nakamaja posma

Rezultatu apkopojums 2015.gada junija

Nakamas sada veida macibas 2016.gada - var sakt izradit
interesi par dalibu
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Galvenais merkis — vingrinat dalibnieku komandas darbu
un attistit speju efektivi reaget apjomigu uzbrukumu
gadijuma risinot tehniskus izaicinajumus

Organize CERT.LV & ZS Kiberaizsardzibas vieniba

~ 70 dalibnieki, 3 komandas (BLUE), 1 komanda (RED)
~ 30 sistemas + tikls

Dalibnieku prasmes ar katru gadu butiski uzlabojas

Uzsvars uz tehnisko kompetencu vingrinasanu un attistibu



«Locked Shields 2015» e
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NATO CCDCoE organizetas, pasaule lielakas kiber krizes
macibas

Scenarijs un merkis: Fiktivu valstu konflikts. Tehniskie un
tiesiskie izaicinajumi, mediju aktivitates, lielas krizes
risinasana un sarezgijumu parvarésana

85 iekartas + tikls + SCADA(PLC) + Drone katrai komandai

>400 dalibnieki, 16 komandas (BLUE), 5 komandas (RED)
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Latvijas + Lietuvas
komanda = 4. vieta



Liela
konference




,,Kibersahs. Strategija un taktika virtualaja vide’’

e |T drosibas konference 2015.gada 1.oktobri, LNB

e Referatu iesniegsana lidz 31.05.2015. Temas:
— |IT drosibas tehniskie izaicinajumi,
— Drosa programmatuiras izstrade,
— Sabiedribas izglitoSana un apmaciba,
— IT drosibas parvaldibas izaicinajumi,
— Stratégiskie jautajumi un informacijas operacijas.

e Atbalsta: LMT, DEAC, NIC.LV

'Vl‘c =LY > %ACA
Gastot vértibu no uzticamam informachas sistémam

Informacijas tehnologiju
dro$ibas incidentu 2 o
novér$anas institiicija Latvijas nodala

Imt&®  (NIC, ac

DATU CENTRI



Paldies!

http://www.cert.lv

baiba.kaskina@cert.lv
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13:30 - 14:00 "CERT.LV aktualitates” Baiba Kaskina, Varis Teivans, CERT.LV

14:00 - 15:00 "IT drosibas likuma grozijumi: droSaka vide un papildus
prasibas” Kirils Solovjovs, Latvijas Republikas Aizsardzibas ministrija

15:00 - 15:30 Kafijas pauze sadarbiba ar seminara atbalstitajiem Data Security
Solutions

15:30 - 16:00 “Izplatitakie mobilo iekartu lietoSanas riski, kas apdraud
organizacijas datu un informacijas sistému drosibu” Raivis Kalnins, ,Data
Security Solutions” tehniskais direktors

16:00 - 16:30 “Application Whitelisting - efektiva aizsardziba pret virusiem®
Toms Pécis, SIA ,Lattelecom” IT risku vaditajs

16:30 - 17:00 “Piekluves lieguma uzbrukumi prezidentiras laika” Didzis Ozolins,
LVRTC

_%CERT- LVy, Q8 Data Security Solutions
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