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,Informacijas tehnologiju droSibas incidentu novérSanas institticija
- izaugsme 2011.gada” - Baiba Kaskina, CERT.LV, 30 mindtes

~Informacijas droSibas izglitibas programma” valsts un
pasvaldibu instittciju darbiniekiem” — Egils Stirmanis, CERT.LV,
30 mindtes

Jinformacijas tehnologiju droStbas noteikumu izstrades
pamatprincipi” - Martins Kalkis, ISACA Latvijas nodala, izpildu
viceprezidents, 30 mindtes

-- Partraukums --

4.

Jinformacijas tehnologiju droSibas juridiskie aspekti” - Péteris
Reinfelds, Valsts Policija, 30 minates

LZApdraudéjumi virtualaja vidé - atspogulojums medijos” - Juris
Kaza, LETA.LV, NOZARE.LV, telekomunikaciju un IT nozares
zurnalists, 30 mindtes
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Pienemts Saeima 2010.gada 28.oktobr1
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Paredz MK noteikumu izstradi par

— Kritiskas infrastrukttras droSibas pasakumu planosanu
(no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodroSinasanu un kartibu, kada galalietotajiem tiek
Islaicigi slégta piekluve elektronisko sakaru tiklam (no
2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju
droSibas padomes izveidi
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Noteikt atbildigo personu, kura isteno IT droSibas
parvaldibu

Organizét instittcijas IT droSibas parvaldibu
Informét CERT.LV incidenta gadijuma

Ne retak ka reizi gada velikt IT droSibas parbaudi
un atbilstosi tas rezultatiem organizét atklato
trdkumu novérsanu

Apmeklét CERT.LV organizétu apmacibu IT
droSibas jautajumos

Veikt darbinieku instruktazu IT droSibas
jautajumos

18/27
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e 381 Iestade

— 195 valsts iestades
— 186 pasvaldibu iestades
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Darbojas saskana ar “Informacijas tehnologiju
droSibas likumu”

Darbtbas uzdevumi un tiesibas tiek delegétas
Latvijas Universitates agentarai “Latvijas
Universitates Matematikas un informatikas
Institats”

Finanséta no valsts budzeta

2011.gada - 10 darbinieki, 5 slodzes



CERT.LV

* Veic IT droSibas incidentu apstradi
no 2006.gada

 Ir piintiesiga FIRST dalibniece no
2009.gada

e |r Trusted Introducer akreditéta
vieniba no 2007.gada
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Pieredze darb a ar
IT dro S1bas incidentiem
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Apkopota informacija par inficétajam IP
adresém

Ipasa pieeja valsts un pasvaldibu iestazu
Inficétajam IP adresém

Dazadi informacijas avot

Tikal dala no informacijas kltst par
iIncidentu zinojumiem

Sadarbiba ar IPS
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e 3240 Inficéti datori
e (2011.9. marta bija 4582)

o Ka skaidrojams samazinajums?

* Rustock Botnet parnemsana?
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Cilvéki sak biezak zinot CERT.LV par
Incidentiem

Biezak zino tie, kam ir jau palidzéets
Palielinas pikskerésanas uzbrukumu
daudzums, un tie Ir ar lielaku ticamibu

Péc “Sagade” darbinieku aresta Ir
pamanamas izmainas elektroniskas
Informacijas telpa
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o Apstradati vairak neka 12000
iIncidenti
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CERT.LV Incidentu statisttika — 9 m 'enesi
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Lielaka dala — botnet, spam
Banku lapu pikSkerésana
Uzlauzti serveri

Majas lapu izkémosana
Botnhet C&C

CERT.LV

e Statistikas un uzbrukumu tendencu

uzskaite



|zmanto sadus
“datorus” ->







Ta ir sodienal




Sabiedr 1bas izgl 1toSana
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 Majas lapa — Jaunakie virusi un
levainojamibas

e Rakstl, ieteikumi

e Paraugi drosibas noteikumiem

e Portals www.esidross.lv

o Twitter konts certlv

e Sadarbiba ar medijiem
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Piemérs: IT droSibas parvaldibas shéma

Pasvaldibu un valsts iestazu IT droSibas
noteikumu vadlinijas

leteicamas prasibas izmainu parvaldibal
Piemérs: Virtualas iestades apraksts

Piemérs: Resursu klasifikacija, Risku analize un
parvaldiba
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Uizmanibu

s Apun par drosibu ()

o Darba (1)

o Jeteikumu lade (5)

= Majas (15)

+ Motikumi pasaulé (1)

o Pasakurmi un notikumi (1)
o Publiskas vietdas (7]

« Informacijas tehnolodgiju
drosibas incidentu noversanas
institiicija — CERT.LY

« LR Satiksines ministrija

datierm, Jdsu datars ar
I 10

datordrusul Yairdk inf

Jilties drosi elekironiska vidé I h CERT. L‘ﬁ. : ", Q

Informdcjas drodibas
ApINGSands semnis
12072011

Laipni lddzam majaslapa

VIDEO: Ka justies drosi elektroniska vidé? ES|I DROSS!

a7 majaslapa ir paredzeta ikvisnam,
kurs riipejas par sava datora
drosibu un savu drosihu interneta,

An .
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“Esl dross — 1" un “Esi dross - 2” seminari
valsts un pasvaldibu iestazu atbildigajam
personam

“Esi dross — 1" — Riga un Kuldiga

“Esl dross — 2" — Riga

Kadas témas nakotnée?

o Sarezgitakas temas?
» Atkartot témas jaunpienacégjiem?
* Tehniskaki seminari?
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* Realizétas, pateicoties cilvéku
entuziasmam un pasaizliedzibal

* Vides apraksts:
— 2 uzbrikosas komandas (RED teams)

— 3 komandas, kas aizstav infrastrukttru (BLUE
teams)

— Katra komanda sava telpa

— Blue Team: Jauns un strauji augoss
programmatdras izstrades uznémums
"BlueTeamTechnologies"
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CERT.LV Tehnisk as macibas

Tehniskas vides
shéma
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_ Availability check
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. Katra komanda sanéma tikai Tsu aprakstu un
tehniskas vides shému dazas dienas pirms
macibam

« Komandam bija iespéja ierasties dienu ieprieks

« Spéles noteikumi ir zinami gan Sarkanajam, gan
Zilajam komandam

« Sarkanam komandam tiek atlauta piekluve Zilo

komandu infrastruktdrai 1 stundu péc Zilo

Komandu darba sakuma

« Komunikacija — panakumu, novérojumu,

parkapumu zinosana
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e |zglitojosie plakat
e Sadarbiba ar radio, TV, presi
 Akadémiska darbiba



A s
Feom v TS PUblisko
3, vaj attéli neaj;
:c;::::;;gdnem, vecaki:::z::iar b
t i]3. Péc tam, e
vai padarfit par nebu‘jlrg::d i

natté{r.!s interneta)
nekaits Tey, Taviem draugiem,

fivel &l

neﬁlfarn, kas attalots

ngkuram citam ¢
sir ,ielikts" inter; vair: var
»
t to vairs neva; iznicinat
El

Neatklaj datus par sevi nepazistamiem cilvekiem!

Nebit ne visi, ko Tu satiec virtualaja vide, ir tie, par ko uzdodas. BieZi vien
|aundari slépj savu patieso seju, |ai vieglak pieklatu Tev, Taviem radiem un
draugiem. Jo vairak Tu par sevi atklasi, jo vieglak vini varés nodarit Tev pari
redlaja dzive. Neatklaj, ka Tevi sauc, kur Tu dzivo, kas ir Tavi yecaki vai kadas

k = a
kat aNas ar 415 satik mantas Tev ir majas-
i nevien Iveki ne y; tajiem ing
Kas nepiaciapn Ivekien odarit 1-::]:; e, par‘:: i
mibas gadi:iuman Omalss vigezs ”l: epiekrmi f";‘zt:"ekasj
gl es

varéty Tey, pa’ﬁd';ét ¥ Neviena
O %

Dar bibas internetz T
T ta nay anonimas
; avas dﬂrbiba; iﬂtE a \ ! !
: v . il ]_rinet Nav anonimas/ Vajadzi-ba gadijuma tam va
Zsekot gan skolota » 8aN vecaki, gan likum a Euclrchil,
U sargajosas iests, i
ades.

¢ 3 1
Neraksti aizskarosus komenta.n_xs_.mu —
cilveki, kas aizvaino citus, pasi jotas ne'la"m‘%(lirté]os"
citus. rlneviens laimigaks nek|Ust. rfesapu:\; apd o uz.skat.iEm.
E‘si jecietigs pret city viedokli, dzivesveit. ZIv

wIHGEE

e 1
M@stules nav vestules! )
\gnoré méstules, ko sanem nepafﬁslamlem‘:ilvé\‘ﬁfbr;;ﬁk e
Meatsaucies 10 .,vtilino!.a!iem" piedavajumiem. et
ir maginajumi izkrapt Tavu naudu. M@stules var i
par tam var shdzéties.

yecaku zinast
Kreditkartes datus,
iedz internetd 7 vecakiem. Atceries -
jeprieks neapsery soties :atus, yar nozagt vist i

jzmantojot
kas pieejama et

Ripéjies par datora
veselibu!

Neinstalé nezindmas izcelsmes
programmas uz datora, ko Tu
lieto. Programma |oti viegli
var izlikties par speli,

bet patiesiba bt viruss,

kam Tu pats paver

celu uz savu

datoru.

M Nepatikamas,
* @si saskaries ar nep:
* esi pamanijis aizdo,
*esi satraukts par s

aizvainojos
;n‘ va|.nu;osas Véstules internets
n‘rl amiem materizliem in; I
Igas darbibas internets
avu drosibu internets :

terneta,

p_astésli Par to saviem vecakie;
Pleaugusajie, i
S j m,. kam uzticies! Varj zya it Ba
Sas uzticibas talrunim W L

116111 va tit uz:
aks|
Sinternets.lv vai abys Nic
L b v

e cErTANICY L

zinojumi@dros

CERT.LV



Nerakstiet e-pasta, diskusiju foruma vai
komentédros to, ko Jis nerakstitu uz papira!

Jisu darbibas interneta nav anonimas! <2 =

Aizvainojot citus, labaki neklbstam. E-pasta véstule, kas nosiitita no Jisu datora, nepaziid nebiitiba.
Tam var izsekot gan likumu sargajosas lestades,

gan JOsu interneta pakalpojumu sniedzéjs

vai darba déevéjs.

Tls kopijas saglabdjas daudzds vietls, un tis var izlasit ar
cilviéki, kuriem vEstule nav tikusi adreséta.

oK

—

Pardomajiet, kidas fotografijas publicéjat interneta
un ka to publiskofana kadu dienu var ietekm@t Jasu dzivi!

Ne Jisu banka, ne kdds cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Pieméram, attiecibas ar draugiem, radiniekiemn, kolégiem,
esofajiem vai ndkamafiemn darba devifiem.
Domdjiet par sava datora drogibu! OK.
; . Ja sanemat e-pasta véstull, kurd bankas vai k3da cita
Izmantojiet pretvirusu rammatir, lai atu savu datoru . : =
un tajd s].aglawbalo Infnrgugju no m;.ié.ana;a::ufma val nok|ifanas varda "_"'_ms tiek prasits mrﬁm savas Pam'esf nekavejoties
nepiederofy personu rokds. informéjiet par to banku vai citu organiziciju un nekada
gadijuma nesniedziet nevienam savu slepeno informaciju.

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstas ar tikla lepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka b&mi ir iInforméti par to,

Tpaii svarigas val sensitivas informécijas daty ILIBCEVSCRE WHEITIH; KO Qo U W0 R IIeet ! Gk Pirkumiem internets labsk izmantojiet atsevidku kreditiarti,
parsitisanai izmantojiet fifrédanu, pleméram, PGP. Ieskaitiet kart® tik naudas, cik paredzat térét.

Visa informdcija par to atrodama interneta, Tas pasargds JUs no krdpniekiem, kas vélésies izmantot Jisu
kreditkarti saviem pirkumiem.

I-. uilkt“-_‘ 2|| |—:n_ ditm
“ ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties, Ta ictaupisict gan elektribu, gan samazindsiet risku,
val attiecigas majas lapas ipadniekam var uzticéties! ka Jisu dators tiek uzlauzts.

Aizsargdjiet sev svarigos datus ar paroli!
Palasiet, ko par tirgotdju saka citi internata listotajl.
Pirms levadat savas kreditkartes datus parliecinieties, Paroll izvélieties pietiekami sarefgitu, lal to nevar&tu uzmingt pat
ka mdjas lapa tiek izmantots drods savienojums, cilv8ki, kas J0s labi pazist. Dak3dos portdlos lietofiet dakadas paroles!
t.i. pirms majas lapas adreses ir burti https:// un Izstradajiet savu sistBmu, ka tas atcerfties val ari izmantojiet kadu
parlikprogrammas apak38{3 st redzama lkona, no drosajam parolu glabasanas programmam!
kas nordda uz drofu savienofumu,

VIRTUALA REALITATE
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Palielinat tehniskas iespgjas

Nostiprinat sadarbibu ar valsts un pasvaldibu
Institdcijam

Uzlabot sadarbibu ar Interneta pakalpojuma
sniedzéjiem

Uzturét izglitoSanas portalu www.esidross.|v
Rikot regularus seminarus un macibas

Sadarbiba ar medijiem, presi — palielinat
redzamibu

Sadarbiba ar LV-CSIRT grupu
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— 2. teorétiskas macibas
— LV-CSIRT grupas pasakums
— Netflow datu analizes seminars
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Paldies par uzman 1bu!

http://ww.cert.lv/
cert@cert.lv

baiba.kaskina@cert.lv
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Seminars “Esi dro Ss — 2"
22.11.2011. - programma

1. ,Informacijas tehnologiju droSibas incidentu novérSanas instittcija
- izaugsme 2011.gada” - Baiba Kaskina, CERT.LV, 30 mindltes

2. .Informacijas drosibas izglitibas programma” valsts un
pasvaldibu instittciju darbiniekiem” — Egils Stidrmanis, CERT.LV,
30 minates

3. ,Informacijas tehnologiju droSibas noteikumu izstrades

pamatprincipi” - Martins Kalkis, ISACA Latvijas nodala, izpildu
viceprezidents, 30 mindtes

-- Partraukums --

4. Informacijas tehnologiju droSibas juridiskie aspekti” - Péteris
Reinfelds, Valsts Policija, 30 mindtes

5. LApdraudé&jumi virtualaja vidé - atspogulojums medijos” - Juris

Kaza, LETA.LV, NOZARE.LV, telekomunikaciju un IT nozares
zurnalists, 30 minates

41N




