
Seminārs “Esi dro šs – 2”
22.11.2011. - programma
1. „Informācijas tehnoloģiju drošības incidentu novēršanas institūcija 

- izaugsme 2011.gadā” - Baiba Kaškina, CERT.LV, 30 minūtes 
2. „„Informācijas drošības izglītības programma” valsts un 

pašvaldību institūciju darbiniekiem” – Egils Stūrmanis, CERT.LV, 
30 minūtes 

3. „Informācijas tehnoloģiju drošības noteikumu izstrādes 
pamatprincipi” - Mārtiņš Kaļķis, ISACA Latvijas nodaļa, izpildu 
viceprezidents, 30 minūtes 

-- Pārtraukums --
4. „Informācijas tehnoloģiju drošības juridiskie aspekti” - Pēteris 

Reinfelds, Valsts Policija, 30 minūtes
5. „Apdraudējumi virtuālajā vidē - atspoguļojums medijos” - Juris 

Kaža, LETA.LV, NOZARE.LV, telekomunikāciju un IT nozares 
žurnālists, 30 minūtes
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IT dro šības likums



IT dro šības likums

• Pieņemts Saeimā 2010.gada 28.oktobrī
• Stājās spēkā 2011.gada 1.februārī
• Nosaka CERT.LV izveides kārtību
• Paredz MK noteikumu izstrādi par

– Kritiskās infrastruktūras drošības pasākumu plānošanu  
(no 2011.gada 1.februāra)

– Elektronisko sakaru tīkla nepārtrauktas darbības 
nodrošināšanu un kārtību, kādā galalietotājiem tiek 
īslaicīgi slēgta piekļuve elektronisko sakaru tīklam (no 
2011.gada 1.maija)

• Nosaka Nacionālās informācijas tehnoloģiju 
drošības padomes izveidi



Valsts un pa švald ību instit ūciju 
pienākumi

• Noteikt atbildīgo personu, kura īsteno IT drošības 
pārvaldību

• Organizēt institūcijas IT drošības pārvaldību
• Informēt CERT.LV incidenta gadījumā
• Ne retāk kā reizi gadā veikt IT drošības pārbaudi 

un atbilstoši tās rezultātiem organizēt atklāto 
trūkumu novēršanu

• Apmeklēt CERT.LV organizētu apmācību IT 
drošības jautājumos

• Veikt darbinieku instruktāžu IT drošības 
jautājumos
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Atbild īgās personas noteiktas

• 381 iestādē
– 195 valsts iestādes

– 186 pašvaldību iestādes



CERT.LV



CERT.LV

• Darbojas saskaņā ar “Informācijas tehnoloģiju 
drošības likumu”

• Darbības uzdevumi un tiesības tiek deleģētas 
Latvijas Universitātes aģentūrai “Latvijas 
Universitātes Matemātikas un informātikas 
institūts”

• Finansēta no valsts budžeta
• 2011.gadā - 10 darbinieki, 5 slodzes



CERT.LV

• Veic IT drošības incidentu apstrādi 
no 2006.gada

• Ir pilntiesīga FIRST dalībniece no 
2009.gada

• Ir Trusted Introducer akreditēta 
vienība no 2007.gada



CERT.LV kopiena



Pieredze darb ā ar 

IT dro šības incidentiem



IT dro šības incidenti

• Apkopota informācija par inficētajām IP 
adresēm

• Īpaša pieeja valsts un pašvaldību iestāžu 
inficētajām IP adresēm

• Dažādi informācijas avoti
• Tikai daļa no informācijas kļūst par 

incidentu ziņojumiem
• Sadarbība ar IPS



Situācija Latvij ā – 31.10.2011.

• 3240 inficēti datori
• (2011.g. martā bija 4582)

• Kā skaidrojams samazinājums?

• Rustock Botnet pārņemšana?



Kopējās tendences

• Cilvēki sāk biežāk ziņot CERT.LV par 
incidentiem

• Biežāk ziņo tie, kam ir jau palīdzēts
• Palielinās pikšķerēšanas uzbrukumu 

daudzums, un tie ir ar lielāku ticamību
• Pēc “Sagade” darbinieku aresta ir 

pamanāmas izmaiņas elektroniskās 
informācijas telpā



Incidentu risin āšana

• Apstrādāti vairāk nekā 12000 
incidenti



CERT.LV incidentu statistika – 9 m ēneši



Infic ēto valsts un pa švald ību iest āžu IP skaits

Inficēto valsts un pašvaldību iestāžu IP skaits
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Incidentu risin āšana

• Lielākā daļa – botnet, spam
• Banku lapu pikšķerēšana
• Uzlauzti serveri
• Mājas lapu izķēmošana
• Botnet C&C
• Statistikas un uzbrukumu tendenču 

uzskaite



Nākotnes (?) tendences

Izmanto šādus 
“datorus” ->



Nākotnes (?) tendences

Lai uzbruktu 
šādiem 
“datoriem”



Tā ir šodiena!



Sabiedr ības izgl ītošana



Inform ācija, rekomend ācijas

• Mājas lapā – jaunākie vīrusi un 
ievainojamības

• Raksti, ieteikumi
• Paraugi drošības noteikumiem
• Portāls www.esidross.lv
• Twitter konts certlv
• Sadarbība ar medijiem



Dokumentu paraugi www.cert.lv

• Piemērs: IT drošības pārvaldības shēma

• Pašvaldību un valsts iestāžu IT drošības 
noteikumu vadlīnijas

• Ieteicamās prasības izmaiņu pārvaldībai

• Piemērs: Virtuālas iestādes apraksts

• Piemērs: Resursu klasifikācija, Risku analīze un 
pārvaldība







“Esi dro šs” semin āri

• “Esi drošs – 1” un “Esi drošs - 2” semināri 
valsts un pašvaldību iestāžu atbildīgajām 
personām

• “Esi drošs – 1” – Rīgā un Kuldīgā
• “Esi drošs – 2” – Rīgā
• Kādas tēmas nākotnē?

• Sarežģītākas tēmas?
• Atkārtot tēmas jaunpienācējiem?
• Tehniskāki semināri?



Tehnisk ās mācības

• Realizētas, pateicoties cilvēku 
entuziasmam un pašaizliedzībai

• Vides apraksts:
– 2 uzbrūkošās komandas (RED teams)
– 3 komandas, kas aizstāv infrastruktūru (BLUE 

teams)
– Katra komanda savā telpā
– Blue Team: Jauns un strauji augošs 

programmatūras izstrādes uzņēmums 
"BlueTeamTechnologies"



CERT.LV Tehnisk ās mācības

Tehniskās vides 
shēma



Tehnisk ās mācības

� Katra komanda saņēma tikai īsu aprakstu un 
tehniskās vides shēmu dažas dienas pirms 
mācībām

� Komandām bija iespēja ierasties dienu iepriekš
� Spēles noteikumi ir zināmi gan Sarkanajām, gan 

Zilajām komandām
� Sarkanām komandām tiek atļauta piekļuve Zilo 

komandu infrastruktūrai 1 stundu pēc Zilo 
komandu darba sākuma

� Komunikācija – panākumu, novērojumu, 
pārkāpumu ziņošana





Citas aktivit ātes

• Izglītojošie plakāti
• Sadarbība ar radio, TV, presi
• Akadēmiskā darbība







Nākotnes pl āni



CERT.LV nākotnes pl āni

• Palielināt tehniskās iespējas
• Nostiprināt sadarbību ar valsts un pašvaldību 

institūcijām
• Uzlabot sadarbību ar Interneta pakalpojuma 

sniedzējiem
• Uzturēt izglītošanas portālu  www.esidross.lv
• Rīkot regulārus seminārus un mācības
• Sadarbība ar medijiem, presi – palielināt 

redzamību
• Sadarbība ar LV-CSIRT grupu



Tuvākie pl āni

– 2. teorētiskās mācības
– LV-CSIRT grupas pasākums
– Netflow datu analīzes seminārs



Paldies par uzman ību!
http://ww.cert.lv/
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