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s e Klasifikacija pec piekluves

« Tekstikla resursi

— klienta-servera arhitektura

— timekla tehnologiju
« Timekla resursi

— organizacijas infrastruktiira

— tresas puses infrastruktiira
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Valsts kase

Papildus ievainojamibas

- Vaja fiziska aizsardziba
« Neuzticami datu tikli

« Kompromitetas iekartas
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Valsts kase

Piekluves veidi

« Piek]uve iekstiklam
« Piekluve darba datoram
- \Virtualas darba vietas

- Tiesa piekluve

NIST SP 800-46 (2016) - Guide to Enterprise Telework,
Remote Access, and Bring Your Own Device (BYOD) Security
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Piekluve iekstiklam (turp.)

+ Vienkarsi un |éti izveidojams

+ Pieejamas programmas uzvedas lidzigi
— Var nebut vajadziga veiktspeja

— Var nebut vajadzigas programmas

— Dati paliekt uz klienta iekartas

— Kompromiteta klienta iekarta apdraud visu
tiklu

Tikai organizacijas kontroletam iekartam
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o Piekluve darba datoram (turp.)

Vienkarsi un |éti izveidojams

Pieejamas visas programmas

+ + +

Dati nepaliek klienta iekarta

— Katrs darba dators rupigi jaaizsarga ka
attalinatas piekluves punkts

— Ierobezota attalinatas piekluves uzraudziba

— Popularie attalinatas darba virsmas protokoli
ir slaveni ar savam ievainojamibam
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Netiesa piekluve darba datoram
(turp.)

+ Darba dators nekad nav tiesi pieejams no
klienta iekartas

+ Piekluvei deriga jebkura iekarta ar timek]a
parluku
— Papildus serveris infrastruktura

Dross risinajums universalai attalinatai
piekluvei
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Virtualas darba vieta (turp.)

+ Centralizeta un detalizeta kontrole par
attalinatu pieeju
+ Dazadu iekartu atbalsts

— Butiski tehniskie resursi attalinatas
piekluves nodrosinasanai
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Klientu
iekartas

Tiesa piekluve

Iekstikls vai makonpakalpojums

Serveri
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Tiesa piekluve (turp.)

+ Attalinats darbs bez papildus konfiguracijas

+ Izcils tipveida riku piedavajums ka Office
365 un G Suite

— IS jaizstrada un regulari jatesté atbilstosi
interneta apdraudejumiem
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Jautajumi?




