I'T riski un kiberdraudi
valsts iestadem un
pasvaldibam

IT drosibas parvaldnieks
Datu aizsardzibas specialists



Pakalpojumi valsts un privatajam sektoram

Nodrosinam 54% Catbots, 24/7 zvanu Apkalpojam vairak
Latvijas interneta centri, pieteikumu neka 5800
plismas sistémas darbstacijas un 2200
serverus

Savienojamiba Komunikacijas un Datoru apkalposana
sadarbibas un specialistu 1re

iespéjas m



Pakalpojumi valsts un privatajam sektoram

5 datu centri LatVljé 250+ industrii T

jas 24/7 SOC (650 milj.

(ISOZ7001: PCI-DSS tehnologiju eksperti logi diena), drosibas
LV1, Tier lii) auditi, u.c.
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Datu centri un Informacijas IT drosSibas
makonpakalpojumi tehnologiju pakalpojumi

konsultacijas m



Tet
pieredze IT
drosiba



e DDoS uzbrukumu aizsardziba

Tet infrastrukturas aizsardziba - informacijas avots par
- E-pasta aizsardziba:
* méstules

Jusu IT drosibas limeni
* antiviruss

« Drosibas notikumu uzraudzibas sistemas (SIEM)

« (Citas droSibas sistemas:
e ugunsmdiri

« |IDS/IPS
. ue tet




CERT.LV)
Sadarbiba ar CERT.LV informacis tfologi

drosibas incidentu
novérsanas institiicija

« Sniedzam CERT.LV informaciju par drosibas incidentiem
« Sapemam informaciju par ievainojamam IP adresém

* Reizi nedéla veicam IP adresu lietotaju apzinosanu:
* nedéla tiek izsatiti 7/00-900 bridinajuma e-pasti
» taja skaita valsts, pasvaldibas iestadém (~ 40)
 lielakajai dalai apzinosana ir atkartota
* ievainojamibas ir aktivas 4-8 nedélas

« Shniedzam atbalstu visiem, kas to vélas



Sniedzot interneta pakalpojumus Tet ari novéro

60

* Pieejamibas partraukumus:
» JUsu elektroapgades parravumus
« Jasu telpu mikroklimata neatbilstibu
 DDoS uzbrukumus

* IT drosibas probléemu pieteikumus:
e Zvanus
e e-pastus
» pieteikumu apstrades sistémas pieteikumus



Veicam IT drosibas novertesanas darbibas

* IT un VDAR auditi, lai atbilstu
* Ministru kabineta noteikumiem 442
 VDAR prasibam
* Industrijas labajai praksei
* levainojamibu diagnostika
*  Web aplikacijam
« Datoriem/serveriem/mobilajam iekartam/loT
+ lelausanas testéesana



Veicam IT vides uztureSsanas arpakalpojuma sniegsanu

* IT drosibas parvaldnieks
« Datu aizsardzibas specialists
« Datortehnikas apkalpotajs

o 24/7 DrosSibas vadibas centrs



Atzinas no IT
auditiem

12.2017-11.2019



Biezak identificetas IT drosibas nepilnibas valsts un
pasvaldibu iestades (1/3)

« IT drosibas organizacija/ IT drosibas parvaldnieks (16/30)
« Pienakumu atdaliSana
* Netiek pilditi darba pienakumi
 Formala nozimésSana — IT administrators, teh. resursu turétajs, IT
vaditajs, Juridiskas nodalas vaditajs

* Netiek apzinati visi IT resursi un netiek veikta sistemu klasifikacija
(29/30)

* Netiek ierobezota fiziska piek|uve (9/30)
* Netiek uzstaditi atjauninajumi (Software/Firmware) (29/30) m
* Netiek atspéjoti nevajadzigi servisi (18/30)



Biezak identificetas IT drosibas nepilnibas valsts un
pasvaldibu iestades (2/3)

« Tiek izmantota nedrosa attalinata piekluve resursiem (29/30)
* Netiek izmantots vai nepareizi konfiguréets Ugunsmiiris (14/30)

* Netiek veikta korekta rezerves kopiju veidosana, glabasana un
atjaunosana (28/30)

. Nepllnlbas lietotaju kontu parvaldiba (30/30):
Centralizacijas trikums
Parolu politikas parkapumi
Parolu saglabasana interneta parlUkprogrammas
KoplietoSanas kontu izmantoSana

Parmeérigu pieejas tiesibu pieskirSana m

« Web analitikas neatbilstosa lietosana (10/30)



Biezak identificetas IT drosibas nepilnibas valsts un
pasvaldibu iestades (3/3)

* Auditacijas pieraksti (30/30):
Netiek veidoti
Netiek uzglabati arpus avota noteikto laika periodu

Netiek sinhronizéts laiks (NTP)
Netiek veikta analize un reakcija uz incidentiem

* Neaizmirstam par loT iekartam!

MK 442 prasibas biezi netiek ievérotas, jo triikst

kontroles mehanisma t&



Paldies par
uzmanibu!



