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* |T drosibas likums — 8.pants

— Institlcijas vaditajs nosaka atbildigo personu par IT
droSibas parvaldibu un par to informé CERT.LV

— Atbildiga persona
« organizé IT drosibas parvaldibu,
* ne retak ka reizi gada veic IT drosibas parbaudes,
« vismaz reizi gada apmeklé CERT.LV rikotos seminarus
* ne retak ka reizi gada veic darbinieku apmacibu

« MK not. Nr.100 — attiecas uz kritisko infrastrukttru
« MK not. Nr. 327 - attiecas ESK darbibu



Sadarbibas partneri

Mediji
TV

* Radio

. Prese |Aizsardzibas

ministrija
Starptautiskas organizacijas

Citu valstu CERT

Sadarbibas partneri

Timeklis
e cert.lv
* esidross.lv

* twitter.com/certlv
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Notikumu saraksts katru dienu no sensoriem
- Automatiski datubaze — pamata izmanto ESK (ISP)
- Automatiski csv formata fails uz e-pastu (testa rezima)
- Incidentu zinojumi manuali apstradati uz e-pastu

Zinojumi uz e-pastu no incidentu Tracking sistémas
- Incidentu zinojumi manuali apstradati un nosutiti uz e-pastu

Bridinajumi e-pasti
- kalendarie
- uz notikumiem balstiti

Dokumentu paraugi CERT.LV timekla vietné

- IDIP
- IT droSibas noteikumu paraugs
- Ricibas plana paraugs

CERT.LV
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; time - laiks UTC formata

, Ip - avota IP adrese

, asn - avota autonoma sistéma (ja pieejama)

; Infection - infekcijas nosaukums

; destination - mérka IP adrese (ja pieejama)

; destination_port - mérka ports (ja pieejams)

; destination_asn - mérka autonoma sistéma (ja pieejama)

; url - saistita timekla vietne (ja pieejama)

; domain - saistitas timekla viethes doména nosaukums (ja pieejams)
; source - CERT.LV

; priority - prioritate (1-zema, 2-vidéja, 3-augsta, 4-loti augsta)

; hash - kontrolsumma (izmantojama papildus informacijas iegtSanai
https://www.esidross.Iv/cert-lv-bridinajums/?hash/<hash>)



Hash kontrolsummas
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Jusu IP adrese: 2_4 ir inficeta

Incidenta datums:2013-11-21 09:31:25
Datonvirusa nosaukums: downadup (Ko darft)

Ko darm:

Redzrama datordrusa "downadup” zindms an ka Conficker, Kido
(hitp:isupport kaspersky.comfagf?id=208279573) akiivitate. Masveida datoru
parbaudei war izrmantot turpat minéto Kidokiller komandrindas riku.

Lai jisu dators fwai datorfikls) bidtu dro3Tb3, iesakdm atslagt infieéto datoru no datertikla (Internet) un
warsties pie datorzpecidlista.

Lai iztiritu dataru no datendrusa veiciet £3das darbibas:

h CERT.LV, NIG

Laipni lddzam majaslapa

ES| DROSS!

él‘méjaslapa ir paredzéta ikvienam,
Kurs riipejas par sava datora
drogibu un savu drosibu interneta.
Majas lapu uztur Informacijas
tehnalogiju drogThas incidentu
noveréanas institdeija (CERT.LY) un
taja infarmacijas tehnologiju
specidlist no Drogthas eksperty

85.254.193.4 ZF
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* |estadéem:
— Atbildiga persona (elektroniskais pasts)
— |P adresu lauks

— laba griba sanemto informaciju, apstradat to un sadarboties ar
CERT.LV

« CERT.LV: izsatit e-pastu ar [Ggumu

— sniegt informaciju par sava atbildiba esoSajiem resursiem
(ja informacijas nav)

— aktualizét informaciju par sava atbildiba esoSajiem resursiem (ja
informacija ir)
 aktualizacija paredzéta reizi gada
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e Zinojumi CSV formata no 2014.01.01 tiks izsatiti visu iestazu
atbildigajiem par IT drosSibu, kuru e-pasti un |P adresu laiku ir
zinami

« CERT.LV darbinieku apstradatie zinojumi no Tracking

sistémas tiks izsutiti manuali un parakstiti ar CERT GPG
atslegu

« Zinojumu apstrades un izsttisanas automatizacija
— nekavéjosi nosita informaciju
— nepielauj kltdas informacijas apmaina
— portala esidross,lv atbalsts/palidziba katram zinojuma notikumam 24x7
— atslogo CERT.LV cilvékresursus
— strada art brivdienas un svétku dienas
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Paldies par uzmanibu!

http:/ivww.cert.lv
cert@cert.lv
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