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13:30-14:00 ,Informacijas tehnologiju droSibas incidentu novérSanas institdicija
CERT.LV un IT droSibas likums” — Baiba Kaskina, CERT.LV vaditaja

14:00-14:30 ,IT droSibas pamatjédzieni, lomas un atbildibas” — Egils StGrmanis,
CERT.LV attistibas projektu vaditajs

14:30-15:00 ,IT droSibas parvaldiba, process un noteikumi” - llze Murane, Latvijas
Bankas IS droSibas vaditaja

15:00-15:15 partraukums

15:15-15:45 ,Risku apzinasana un novéertésana, ierobezoSanas pasakumu izvéle” —
llze Murane, Latvijas Bankas IS droSibas vaditaja

15:45 — 16:15 ,Ka pamanit droSibas incidentu?” — Gints Malkalnietis, CERT.LV
droSibas specialists

16:15 - ... Jautajumi un atbildes
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* Informacijas drosibas likums
* CERT.LV
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pienemts Saeima 2010.gada 28.oktobrT,
stajas spéka 2011.gada 1.februarr,

nosaka CERT.LV izveides kartibu,

paredz MK noteikumu izstradi par

— Kiritiskas infrastruktiras droSibas pasakumu planoSanu
(spéka no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodrosinasanu (planots no 2011.gada 1.maija)

nosaka Nacionalas informacijas tehnologiju
drosibas padomes izveidi.
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Uzlabot IT drosibas
limeni Latvija
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Informacijas tehnologiju
drosibas incidentu
noversanas institucija —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV,
Pienakumus:
— valsts un pasvaldibu institlicijam,

— elektronisko sakaru
komersantiem.
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darbojas saskana ar “Informacijas tehnologiju
drosibas likumu”,

darbibas uzdevumi un tiesibas tiek delegétas
Latvijas Universitates agentirai “Latvijas
Universitates Matematikas un informatikas
institats”,

finanséta no valsts budzeta,

2011.gada - 10 darbinieki, 4-5 slodzes
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veic IT drosibas incidentu apstradi no
2006.gada,

ir pilntiesiga FIRST dalibniece no
2009.gada,

ir Trusted Introducer akreditéta vieniba no
2007.gada,

piedalas TF-CSIRT un FIRST pasakumos,

sadarbojas ar ENISA, Eiropas
akademiskajiem tikliem.
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uzturét vienotu elektroniskas informacijas telpa
notiekoso darbibu atainojumu,

uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo IT risku novérsanu,

sniegt atbalstu IT drosibas incidenta novérsana
val koordinét to novérsanu,

veikt pétniecisko darbu, organizét izglitojosus
pasakumus, apmacibu un macibas IT drosSibas
joma,

sadarboties ar droSibu sargajosam iestadém,

sadarboties ar starptautiski atzitam IT droSibas
iIncidentu novérsanas institlcijam.

12/27



CERT.LV

|zveidota jauna laboratorija LU MI|

|zveidots viss darbibas ietvars, vide, majas lapa,
logo, u.c.

Parnemtas lietas no DDIRV

Incidentu apstrade, risinasana par visu LV
Palidziba konkrétam valsts iestadem
Sadarbibas veidosana ar IPS

CERT.LV majas lapa publicéjam zinas par
jaunakajiem virusiem un ievainojamibam
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Pasakumi:

— Drosaka Interneta diena

— LU konference

— Seminars “Esi droSs - 17

Tiek izdaliti CERT plakati

Prezentéts TF-CSIRT & FIRST pasakuma
Daliba dazadas darba grupas
Kontaktinformacijas vakSana
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CERT.LV incidentu statistika — pa nedélam
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noteikt atbildigo personu, kura isteno IT drosibas
parvaldibu,

organizét institlicijas IT drosibas parvaldibu,
informét CERT.LV incidenta gadijuma,

ne retak ka reizi gada veikt IT droSibas parbaudi
un atbilstosi tas rezultatiem organizét atklato
trdkumu novérsanu,

apmeklét CERT.LV organizétu apmacibu IT
drosibas jautajumos,

veikt darbinieku instruktazu IT droSibas
jautajumos.
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nodrosinat maksimali iesp&jamo pakalpojumu
sniegsanas nepartrauktibu,

informét CERT.LV batisku incidenta gadijum3,

sniegt CERT.LV pieprasito informaciju saistiba ar
iIncidentiem,

péc CERT.LV pieprasijuma slégt galalietotajam
piekluvi elektronisko sakaru tiklam.
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AIRT — incidentu uzskaites sistéma,
AbuseHelper — incidentu apstrades riks,
NfSen — netflow analizes riks,
Honeypots — “meduspodi’.

CERT.LV
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palielinat tehniskas iespégjas,

nostiprinat sadarbibu ar valsts un pasvaldibu
institlGcijam,

uzlabot sadarbibu ar Interneta pakalpojuma
sniedzéjiem,

uzturét izglitosanas portalu www.esidross.lv ,
rikot regularus seminarus un macibas.
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http://www.esidross.lv/
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“Esi dross — 1" — 11.aprili Kuldiga
ENISA seminars — 24.maija, Riga
Portala esidross.lv atklasana

Seminari citos novados
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Vai esi Interneta profins?
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Nerakstiet e-pasta, diskusiju foruma vai

komentaros to, ko Jis nerakstitu uz papira!

Jisu darbibas internetd nav anonimas! 2e = = T
Aizvainojot citus, labaki nekidstam. I E-pasta viéstule, kas nositita no Jisu datora, nepaziid nebitiba.

!E Tas kopijas saglabdjas daudzls vietds, un tis var izlasit ari
cilvéki, kuriem véstule nav tikusi adreséta.

Tam var izsekot gan likumu sargajosas iestades,
gan Jusu interneta pakalpojumu sniedzéjs
vai darba devéjs. :

0K

Pardomajiet, kddas fotografijas publicéjat interneta

un ka to publisko3ana kadu dienu var ietekmét Jiisu dzivi!

Ne Jisu banka, ne kads cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Piernéram, attiecibas ar draugiem, radiniekiem, kol&giem,
esodajiem vai ndkamajiem darba devijiem.
Domdjiet par sava datora drodibu! OK
: = = Ja sapemat e-pasta vastuli, kurd bankas vai kada cita
IUT:?;O::; :;z'mrm{: ::‘ ftu?j’ fai Da::drﬁﬁ: ::IW dalw varda Ju._ulrns tiek prasits nor?'id?t Savas p.aml.:ﬁ' nekavéjoties
nepiederodu personu roks. . informé&jiet par to banku vai citu organizadju un nekada
' gadijuma nesniedziet nevienam savu slepeno informaciju.

Uzmaniet bérnus, kas darbojas interneta, socialajos
tiklos, sarakstas ar tikla iepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka bérni ir informéti par to,

el svaricns vai itivas Informécijas d ki jauzrvedas internetd, ko drikst un ko nevajadzétu darit.

parsitisanai izmantojiet difrédanu, pieméram, PGP.

Plrlwrnleln interneta Iab&t Izmantojlet atsevisku kreditkarti,
karté tik térét.

pai

Visa informécija par to atrodama interneta. Tas pasargas Jas no krapniekiem, kas vélésies izmantot Jisu
kreditkarti saviem pirkumiem.

Neatstajiet ilgstosi ieslégtu datoru,
ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties, Ta ietaupisiet gan elektribu, gan samazinasiet risku,
vai attiecigas majas lapas ipasniekam var uzticéties! ka Jisu dators tiek uzlauzts.

Aizsargajiet sev svarigos datus ar paroli!
Palasiet, ko par tirgotdju saka citi interneta lietotaji.
Pirms ievadat savas kreditkartes datus parliecinieties, Paroli izvElieties pietiekami sareZditu, lai to nevar&tu uzminét pat
ka méajas lap4 tiek izmantots droés savienojums, cilvéki, kas Jis labi pazist. DaZidos portdlos lietojiet daZadas paroles!
Li. pirms majas lapas adreses ir burti https:// un [zstradajiet savu sistému, ka tas atceréties vai ari izmantojiet kadu
parlikprogrammas apaki&jd stiiri redzama ikona, no droSajém parolu glabaanas programmam! ———
kas nordda uz drofu savienojumu. _/m
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Paldies par uzmanibu!

http://lww.cert.lv/

cert@cert.lv
baiba.kaskina@cert.lv
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