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Riskos balstita pieeja

Kontroles kas lauj saglabat riska [imeni
Funkcionalo prasibu identificésana pienemamu

Apdraud€jumu scenariju identificésana un Drogiba ir process ne rezultats
risku izvértéjums



Vajadzibu apzinasana

& Sasniedzamie meérki
¢ Biznesa procesi
& Lietotnes

¢ Funkcijas



Vai riski atsver ieguvumus

& Normatlvu prasibas
& Risku izveértéjums
¢ Risku mazinosas darbibas

& Formala atlikusa riska uznemsanas



Kompenséjosas kontroles

¢ Funkciju nodalisana dazadas lietotnés

& Konkrétu funkciju pieejamiba aré;ji
pieejamas aplikacijas

& Vairakfaktoru autentifikacija

& Sistémas iesp€jami kompromitétu kontu
identificésanai

& VPN split tunel kontrole

® Makonaplikaciju pieejamibas
izaicinajums

& Pieejamo servisu ierobeZotiba

& Laika limiti / darba grafiki

& Veikto darbibu audits

& lekartu parvaldiba

& lerobeZojumi informacijas nopliidei

& Piekluves kontroles granularitate



Kas jazina lietotajam

& Darba vietas iekartosana

& Atbildibas apzinasanas

¢ Lietotaju instrueésana

¢ Zinasanu parbaudes / periodiskas kontroles

& Spéja atpazlt aizdomigas situacijas



Risinajumi kas paredzeti drosibas uzlabo$anai
nav garantéti drosi



Veiksmigu stradasanu



