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Awareness Game drosibas incidentu
noversanas institicija

Kiberdrosibas izmeklesanas spéle —
iespeja darbinieku izglitosana



GALDA MACIBAS UN SPELES
DARBINIEKU IZGLTTOSANA

lespéjamie uzdevumi

Parbaudit proceduras (playbooks)

lzveidot/ parbaudit komunikacijas procesus
un koordinaciju

Vairot izpratni par kiberdrosibu
(awareness)

Attistit zinasanas un prasmes

Wargaming (Blue Team vs Red team)
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IZMEKLESANAS SPELES IETVARS

Sensori un Lietotaju Partneru Draudu
r1ki zinojumi zinojumi analize

_ Nosaki ! Pielago
Pazino par : - Dalies ar draudu
izmekléSanas Sensorus un

incidentu _ izldkosanas informaciju
meérogu metodes

SAKUMS

Jaunas
Apkopo un Veic kompromité- lerobezo

saglaba datus analizi sanas aktivitati
pazimes?

® SagatavoSanas
@ |dentificéSana un analize Piesaisti citus

® lerobezo3Sana ekspertus

® znicinasana un atgusanas Pamanita

® Koordinacija . _'S,te_n,O draUdfj aktivitate
iznicinasanas planu >

Péc-
incidenta
aktivitates

Atjauno sistémas
un pakalpojumus



IZMEKLESANAS SPELES UZDEVUMI

e Vairot izpratni par kiberdrosibas draudiem
* sociala inzenierija
* izspiedéjvirusi
e datu Sifreésana
 kompromitéti konti
* |epazistinat auditoriju ar izmeklésanas principiem
e saglabato datu nozime
* datu korelacija
* célonu un motivacijas noskaidrosana
* Parrunat kiberuzbrukuma ietekmi uz
* uznémuma darbibu
e reputaciju (dezinformacija)
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SCENARIJS - KIBERUZBRUKUMS «MEGACORP>

Vadosais internetveikals «MegaCorp» cietis kiberuzbrukuma.

Skiet, ka uzbrucéji sakotnéjo piekluvi ieguvusi, izmantojot PIKSKERESANU.

Vél launak — «MegaCorp» galvenaja ofisa konstatéta NESANKCIONETA PIEKLUVE, un taja
pat diena uznémumes cietis no IZPIEDEJPROGRAMMATURAS uzbrukuma. Interneta
paradijusies ari , hodarot lielu kaitejumu «MegaCorp» reputacijai.

Jus esat Kiberdrosibas izmeklétaju komanda, kas noligta, lai noskaidrotu, kas veicis
ielausanos, un méginatu uzbrucéju apturét, pirms ir par vélu. Més esam apkopojusi
péc iespéjas vairak informacijas. lzanalizéjiet to, cik atri vien iespéjams!

&
Jums ir maksimums 45 minutes laika, pirms visi dati tiks izdzesti. /M
Lai veicas!

MEGACORP




Speles noteikumi

lzveidojiet 5 -7 cilvéku komandas

lzvélieties komandas vaditaju
Saskirojiet un sadaliet uzdevumus, balstoties uz krasu kodiem

Analizéjiet incidentu (izveidojot laika liniju, mekléjot anomalijas utt.)

Aizpildiet atbildes lapu, lai uzlauztu kodu

NN X X X X

Atbildiet uz jautajumiem par
v uzbrucéja identitati un motivaciju
v' uznémuma atbildi uz kiberuzbrukumu

v Spéles laiks: 45 minutes



ATBILDES LAPA

Kas ir pirmais PIKSKERESANAS uzbrukuma cietusais?

[Uzvards, Vards — ka noradits aplieciba — ar atstarpi*]
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Ar kuru apliecibu tika veikta NESANKCIONETA PIEKLUVE? |/ Kura MEGACORP darbinieka socialo mediju konts ir uzlauzts?
[Apliecibas nr*] [Vards uzvards (nevis @nicknamef ka rakstits treknraksta — bez atstarpém*]
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SIFRA ATSLEGA:

Kads ir atsifreta faila nosaukums?
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SOCIALIE MEDIJI

) MonikaDvine eee
April 2 2022 at 01:00 pm - @

MEGACORRP aicina sava komanda IT Specialistu ar bakalaura vai magistra
gradu IT joma.

Jums bds iespéja stradat pie biznesa lietotajprogrammu izstrades, kas
pielagotas masu darbibai.

Atbildiba:
-WEB aplikaciju projektéSana, izstrade, dizains.
-Sadarbo$anas ar komandu problémsituaciju risinasana.

Kvalifikacija:

- Bakalaura vai magistra grads datorzinatnés vai saistita joma
-Pasiniciativa

-Prasme darba ar NET Framework, MV C arhitektdru, C#, Azure
Databases/SQL Server, Git/Github

O AnnaManna and 400 Others 124 Comments

[ﬂ) Like O Comment d) Share

ligonisValis coe
April 2 2022 at 02:03 pm - @

MEGACORRP ir uz attistibu orientéts, moderns uznémums, kam rap
kiberdro8iba, tapéc aicinam Tevi - jaunu, spé&jigu, talantigu IT specialistu -
nac strada pie mums! #teirdarbs

O MonikaDvine and 100 Others 124 Comments

[ﬂ) Like D Comment ﬁ) Share

B MiglaineAnna

@AnnijaM

Mes, cilveki, esam lielakie dabas ienaidnieki. Cik koku ir
nocirsti, lai mes varetu izdrukat savus neskaitamos
dokumentus. Ja, ari es esmu pie vainas. Tomeér ceru, ka

meés varam laboties! t#iestadioku

12:00 PM - Apr 6, 2022
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MA @ MIGLAINE Anna (Finan3u kontroliere)
@ saudzasim dabu!

To @ vVisi
Cc @

:@ . Delete Archive

Labdien, koléegi!

Velos atgadinat, ka rit planojam sanaksmi par pirmo triju ménesu finansu raditajiem.
Zinojums pieejams Seit: https://intranet.megacorp.lv/zinojumi/012022

Ar sveicieniem,
Anna
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https://intranet.megacorp.lv/zinojumi/012022

PIEKLUVES KODI 09.04.22 (0830-0930)

KARTES NR Uzvards, vards Lasitajs

DS21INM9 Stiprais Ludis 3831 09.04.2022
FA23UB1 Miglaine Anna 3831 09.04.2022

IT23RL2 Negudris Juris 3831 09.04.2022
AL3XZA4 Visspiedis Ivo 3831 09.04.2022

DS21NM9 Stiprais Ludis _ |[NRRNGSSINNN  09.04.2022

IT21INO6 Melnis Didzis 831 09.04.2022

MEGACORP darbiniekiem jaregistr kartes, ienskot un izejot no 8kas (ieejas/izejas duIvis),
bet durvim Lz paaugstingtas drosibas zonu (832, 833) tiek registréta tikai iecja.




ATBILDIET UZ JAUTAJUMIEM

1. Ka jus nonacat pie secinajuma,
kurs ir veicis kibernoziegumu?
Kads bija uzbrucéja motivs?

Ka tika uzlauzts uznémuma
darbinieka socialo mediju konts?
Ko Saja situacija dart?

Ka butu jarikojas uznémumam, ja
nav bijis iespéjams atsSifret datus?
Kados gadijumos jaapsver iespéja

maksat izspiedéjam?




Jautajumi?

daina.ozolina@cert.lv
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