
  

Sociālie tīkli kā uzbrukumu vektors

Kirils Solovjovs
Digitālās drošības alianse

Prezentācijā izmantoti ENISA materiāli, kā arī attēloti sociālie tīkli



  

Sociālie tīkli esam mēs paši

● Divi komplicēti piemēri:
– Mat Honan

– Naoki Hiroshima



  

Uzbrukumam nav jābūt komplicētam



  

Un tas strādā daudz kur



  

Kontaktinformācija jāsargā īpaši



  

Bet ne tikai kontaktinformāciju



  

Kā pasargāt sevi?

● Pareizi uzstādījumi
● Pareiza attieksme



  



  



  



  



  



  



  

Pareiza attieksme

● Padomā pirms raksti!
● Saturu redz:

– Tie, kam esi to atļāvis

– Tie, kam pirmie ar to ir padalījušies

– Tie, kam otrie to ir parādījuši

– Un, protams, sociālā tīkla tehniskais personāls



  

Pareiza attieksme

● Padomā pirms raksti!
● Saturu redz visi.



  

Pareiza attieksme

● Padomā pirms raksti!
● Saturu redz visi.
● Kas ir Tavas privātās lietas?
● Kas ir Tavas darba lietas?
● Varbūt šīm lietām nav vietas sociālā tīklā.
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