
VESPC / PAŠVALDĪBU IESPĒJAS 
UN IEGUVUMI

Artūrs Filatovs
LVRTC / Kiberaizsardzības biznesa virziena vadītājs 



Vīzija

Droša, jaudīga un 
iekļaujoša
digitālā Latvija.
Kas agrāk bija neiespējams, 
šodien ir digitāls.

Misija Vērtības

ATBILDĪBA
Ar atbildību par mums uzticēto

ATTĪSTĪBA 
Ar drošu skatu augšup

ATVĒRTĪBA
Ar atvērtu prātu

Nodrošināt un attīstīt augstas 
pieejamības, integritātes un 
drošības informācijas un 
komunikācijas tehnoloģiju 
infrastruktūru un pakalpojumus, 
stiprinot valsts efektīvu pārvaldi 
un drošību, kā arī sekmējot 
tautsaimniecības izaugsmi.



Radio un TV apraide

1925 1954

Datu pārraides 
tīkli

1999 2009

Uzticamības 
pakalpojumi

2012

Datu pārraides tīkli 
Kiberdrošība

Datu centri

2013

Kiberaizsardzības
pakalpojumi 
organizācijām

2015 2018

VESPC



VAI TRANSFORMĒJOT BIZNESA PROCESUS TRANSFORMĒJAS 
ARĪ KIBERDROŠĪBA? 



FAKTI

1/6
UZSKATA, KA IR PAKĻAUTI
KIBERUZBRUKUMA RISKAM

4/5
VISPĀR NEDOMĀ PAR SAVU 

DARBA FAILU DROŠĪBU

75%95%
UZSKATA, KA PERSONĪGĀ 

KIBERDROŠĪBA IR VIRS VIDĒJĀ
NAV IZDARĪJUŠI VISU, LAI 

PASARGĀTU SEVI NO 
KIBERUZBRUKUMIEM



SLA

DROŠĪBA

ILGTSPĒJA

MĒROGOJAMĪBA

VIENKĀRŠA 
MIGRĀCIJA

JAUNI TEHNOLOĢISKIE RISINĀJUMI



Resursu izmaksu pieaugums  

*Centrālā statistikas pārvalde 

59,2%
Uzņēmumu saskaras ar grūtībām rekrutēt
IT cilvēkus* 



2 500+



= RISKS = 

UZBRUKUMA PIEMĒRS

23 dienas



CEĻAM GAISĀ KIBERDROŠĪBU

Zināšanas, personālu 
un tehnoloģiskos 
risinājumus

Digitālo drošību bez 
liekas iedziļināšanās

KO PIEDĀVĀ LVRTCKAS NEPIECIEŠAMS ORGANIZĀCIJAI



PaaS

SaaS

CSaaS
202…-2022

2023-2026

IaaS

Pamata kiberaizsardzība (DDoS)

IESKATIES NĀKTONĒ| LVRTC 2023-2026



KIBERPOLIGONS

APMĀCĪBAS
SIMULĀCIJAS 
TESTĒŠANA

AIZSARDZĪBA EDR/XDR MĀKOŅPAKALPOJUMU 
DROŠĪBA

DROŠĪBAS VADĪBAS 
CENTRS (SOC)

IEVANOJAMĪBA
RISKU PĀRVALDĪBA

IELAUŠANĀS 
TESTĒŠANA –
KIBERDRAUDU 
IZLŪKOŠANA UN 
ŠĶIROŠANA

PRIVILIĢĒTU
LIETOTĀJU KONTROLE

WAF KĀ PAKALPOJUMS



UZBRUCĒJU SOĻI UN MŪSU AIZSARDZĪBAS SPĒJAS



UZLABOTS PROCESS UZLABOTA DROŠĪBA
ŠODIEN RĪTDIEN



KIBERDROŠĪBA 
LVRTC GAUMĒ

4 jautājumi un 4 godīgas atbildes



# 1
IZLŪKOŠANA

Nepareizas konfigurācijas nepilnības
125 334 unikālas IP adreses

Ļaunprātīgs kods
9801 unikāla IP adrese

90% 10%







#2
PELĒKĀ ZONA





#3 
E-PASTI UN 
PIKŠĶERĒŠANA



KOMPROMITĒŠANAS IDENTIFIKĀCIJA





#4 
SIEM UN INCIDENTU 
ANALĪZE







Tehnisko līdzekļu un pakalpojumu kopums, 
kas publiskajai personai, publiskās 
personas kapitālsabiedrībai un publiskās personas 
kontrolētai kapitālsabiedrībai nodrošina infrastruktūru 
ar augstu konfidencialitāti, integritāti un pieejamību 
informācijas sistēmām un ar tām saistītajiem 
tehnoloģiskajiem risinājumiem, kā arī pakalpojumus.

Elektronisko sakaru likums |MK, instrukcija Nr. 5 | Valsts elektronisko sakaru pakalpojumu centra nodrošināšanas kārtība;
|Deleģēšanas līgums.

VESPC – VALSTS ELEKTRONISKO 
SAKARU PAKALPOJUMU CENTRS



25 143
249

19 PAKALPOJUMI

IESTĀDES
INFORMĀCIJAS 

SISTĒMAS 

KOPUMĀ 
RĒĢISTRĀ



KĀ PIETEIKTIES VESPC



Slēdzot līgumu par VESPC pakalpojumiem, 
organizācijai nav jāpiemēro Publisko 
iepirkumu likums vai Sabiedrisko 
pakalpojumu sniedzēja iepirkuma likums.

Ministru kabineta instrukcija Nr. 5 Valsts elektronisko sakaru pakalpojumu centra nodrošināšanas kārtība

Līgumu var slēgt arī ilgtermiņā – 2035. gadam




