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Nacionalais kiberdrosibas likums (NKDL) I

Aizsardzibas ministrija

NKDL tiks noteikts normativais reguléjums attieciba uz: kiberdroSibu atbildigajam
institdcijam; NKDL subjektu identifikaciju un to uzskaiti; NKDL subjektu kiberdrosibas parvaldibu;
ricibu kiberincidenta gadijuma; koordinétu ievainojamibu atklasanu un novérsanu; subjektu
uzraudzibu; nacionalas kiberdroSibas stratégijas izstradi.
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Butiskie un svarigie pakalpojumu sniedzeji

Aizsardzibas ministrija

To, vai pakalpojumu sniedzéjs ir svarigs vai butisks, nosaka nozare, kura tas darbojas:

Energéetika Pasta un kurjeru pakalpojumi

Transports Atkritumu apsaimniekosSana

Banku darbiba, finansu tirgus

: - _ > Kimikaliju izgatavoSana, razoSana un
infrastrukttira, veselibas apripe

izplatiSana
Dzeramais Udens, notekudeni

(gadijuma, ja ta ir galvena darbiba) Partikas razosana, parstrade un

izplatiSana
Digitala infrastruktdra
IKT pakalpojumu parvaldiba Razosana
Valsts parvalde Digitalo pakalpojumu sniedz&ji

Kosmoss Pétnieciba



Nacionalais kiberdrosibas likums (NKDL) II

Aizsardzibas ministrija

NKDL subjekti:

« NKDL attiecas uz butisko un svarigo pakalpojumu sniedzejiem, ka ari
informacijas un komunikacijas tehnologiju kritiskas infrastrukturas
ipasniekiem un tiesiskajiem valditajiem.

Butiskakas NKDL izmainas pret ITDL:

1) tiek izveidots Nacionalais kiberdrosSibas centrs;

2) likumprojekts papildinats ar normam, kas izriet no NIS2 direktivas, tostarp, nosakot subjektus, paredzot koordinétu
ievainojamibu atkldsanu, uzraudzibas mehanismus un sodiSanu;

3) ieklautas tiesibu normas, kas regulé:
1) IKT resursu aizsardzibu pret pakalpojumatteices (Ddos) uzbrukumiem;
2) koplietosanas datu centru kiberdrosibu;
3) vienota valsts interneta apmainas punkta (GLV-IX) pakalpojumu nodrosinasanu;

4) kiberkrizu parvaldibas planu izstradi un koordinéSanu, ka to nosaka NIS2 direktiva;

4) NKDL, atskiriba no ITDL, izdala atseviski subjekta ricibu kiberincidenta gadijuma (ITDL - drosSibas incidenti; NKDL -
kiberincidenti).



Nacionalais kiberdrosibas likums (NKDL) III

Aizsardzibas ministrija

Lidz 2023. gada 1. oktobrim MK izdod noteikumus, kas noteiks:

- IKT kritiskas infrastrukturas drosibas pasakumus un to planosanas un istenoSanas kartibu;
- Kiberrisku parvaldibas plana ieklaujamas informacijas kopumu;

- minimalas kiberdrosibas prasibas subjektiem un kartibu, kada subjekti nodrosina savu IKT
sistému atbilstibu minimalajam kiberdrosSibas prasibam, ka ari prasibas un veicamos pasakumus
subjektu informacijas sisteému pieejamibas, autentiskuma, integritates vai konfidencialitates
nodroSinasanai un datu atjaunosSanai;

« NKDL subjekta darbibas nepartrauktibas plana obligati ieklaujamas informacijas veidu un
apjomu, ka ari plana izpildes kontroles kartibu;

- datu centru drosibas prasibas, atbilstibas novértéSanas, registracijas un uzraudzibas kartibu, ka
ari datu centra uzturétaja pienakumus;

- kiberdrosibas operaciju centru (SOC) izveides un darbibas noteikumus datu centros.

Lidz 2024. gada 1. janvarim MK izdod noteikumus, kas noteiks:

« Prasibas un kartibu IKT infrastruktlras un interneta resursu aizsardzibai pret
pakalpojumatteices (DDoS) uzbrukumiem;

« kiberhigiénas pasakumu pamatelementus un prasibas kiberhigiénas pasakumu istenosanai
(valsts un pasvaldibu institlcijam).
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Kiberdrosibas strategija 2023-2026

Aizsardzibas ministrija
« Lielie virzieni nemainigi:
« KiberdroSibas parvaldibas pilnveidoSana,

« KiberdrosSibas veicinasana un izturétspéjas
stiprinasana

« Sabiedribas izpratne, izglitiba un pé&tnieciba
« Starptautiska sadarbiba un tiesiskums kibertelpa,
« Kibernoziedzibas novérsana un apkarosana.
- Galvenie jaunie elementi:
« Jaunais parvaldibas modelis
« Publiska-privata sektora sadarbibas uzlabosana
« Vienotas kiberhigi€énas vadlinijas

- KiberdrosSibas pratibas veicinasana, izglitoSanas
veicinasana

Attéls: Pixabay « Plasaka kiberelementu izspéle teorétiskas un praktiskas
macibas



2023. gada prioritates

Aizsardzibas ministrija

Nacionala kiberdrosibas centra izveide

NIS2 direktivas parnemsana (direktiva par pasakumiem noluka panakt vienadi
augsta limena kiberdrosibu visa Savieniba)

Nacionalas Minimalas drosibas
i &1 i 1 u.c.
kiberdrosibas likums prasibas

Kiberdrosibas strategijas 2023.-2026. gadam ievieSanas

uzsaksana
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Aizsardzibas ministrija

EU Cyber Resilience Act

Q

For safer & more secure
digital products

#DigitalEU #CyberSecEU

Ar ES saistitas aktualitates 2023. gadam -
Kiberdrosibas noturibas akts

ieviesis obligatas kiberdrosibas
prasibas produktiem ar digitaliem
elementiem visa to aprites cikla;

noteiks kiberdrosSibas prasibas produktiem
ar digitaliem elementiem, izvietojot tos
tirgu, t.sk. atbilstibas novértéSanas un
pazinoSanas procesus, pamatprasibas par

ievainojamibu novérsanas procesiem,

noteikumus par tirgus uzraudzibu un

iepriekS minéto noteikumu un prasibu
izpildes panaksanu;



Aizsardzibas ministrija
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#DigitalEUprogramme #DigitalEU

Digitala Eiropa

Programma “Digitala Eiropa” (DEP):

« DEP ir jauna ES programma, lai paatrinatu digitalo parveidi
uznémumiem, publiskajam sektoram un plasakai sabiedribai.

- S.g. 15. februari noslédzas DEP uzsaukums, kas paredzéts
Nacionalo koordinacijas centru tiklam, kura piedaljas ari Latvijas
Nacionalais koordinacijas centrs (NCC-LV) iesniedzot projektu;

« ievieSanas uzsaksana ir gaidama ar 2023. gada treso ceturksni;

« Finansiala atbalsta programma treSajam personam, kuras mérkis
ir veicinat inovativu kiberdrosibas risinajumu ieviesanu un
izplatiSanu mazos un vidéjos uznémumos (MVU), atvieglojot
to kiberdrosSibas parveidi.

I NCC-LV aicina ar kiberdrosibu saistito industriju,
akademiskas un peéetniecibas organizacijas, ka ari citas
attiecigas pilsoniskas sabiedribas apvienibas registréties
NCC-LV kiberdrosibas kopetences kopiena.

Vairak info: https://www.mod.gov.lv/lv/nozares-
politika/kiberdrosiba/eccc-nacionalais-koordinacijas-centrs

E-pasts: NCC@mod.gov.lv
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Aizsardzibas ministrija

Paldies!




