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Kopsavilkums

2019. gads Latvijas kibervide kopuma pagajis salidzinoSi mierigi, lielu un postosu incidentu ar
butiskam sekam valsts meroga nebija. Tomeér videji un mazi incidenti notika visu laiku, traucejot
interneta lietotaju mieru un parbaudot modribu. Ipasi pamanamas un plasu rezonansi arf medijos
izraisjusas dazadas krapnieciska rakstura kampanas, kas periodiski uzliesmoja visa gada
garuma. Pie tadam pieskaitamas, pieméeram, uz Smart-ID lietotajiem orientétas kampanas, ka art
krapSana interneta vide, parliecinot lietotajus iesaistities viltus kriptovalUtu birzas ar atru pelnu, vai
ievilinaSana viltus interneta veikalos ar neticami labiem piedavajumiem.

No Sim tendencem iespéjams secinat, ka Latvijas interneta lietotaja pirktspéja pieaug, lldz ar to art
uzbrucejiem un krapniekiem interneta vide klustam arvien interesantaki un tie velta laiku ticamakai
uzrunaSanai un teksta sagatavoSanai ar latvieSu valoda.

Pedéjo divu gadu laika ir ticis noverots, ka pielagotos un personalizétos uzbrukumos (iejauksanas
biznesa sarakste; e-pasti gramatveziem uznémuma vaditaja varda utt.) aizvien biezak cies tiesi
mazie un videgjie uznemumi (MVU). Lai mazinatu upuru skaitu MVU vidu, 2019. gada CERT.LV
sadarbiba ar NIC.LV un Latvijas Tirdzniecibas un rdpniecibas kameru organiz€ja izglitojosus
seminarus par kiberdroSibu, un plano Sos seminarus turpinat arr 2020. gada.

Sabiedribas informésanas un izglitoSanas aktivitates par kiberdrosibas jautajumiem 2019.

gada CERT.LV piedalijas 122 pasakumos, apmacot un izglitojot 7645 cilvekus. Gada spilgtaka
starptautiska kiberdrosibas konference Kibersahs norisinajas divu dienu garuma un pulcéja kopa
630 dalibniekus no 30 valstim. TieSraide konferenci véroja vairak neka 4000 dalibnieku. Kibersahs
notika ar Eiropas Savienibas Infrastrukturas savienoSanas instrumenta atbalstu un sadarbiba ar
ISACA Latvijas nodalu, LMT un dots.

4



2019. gada maija CERT.LV veiksmigi nosledz TF-CSIRT/ Trusted Introducer resertifikacijas
procesu, ta turpinot apliecinat komandas augsto tehnisko briedumu un visparéjo sagatavotibas
fimeni. CERT.LV jau kop$ 2016. gada ir viena no 26 Eiropas TF—CSIRT/Trusted Introducer
sertificetajam komandam, un turpinas tada bus ar nakamos 3 gadus, lldz nakamajam
resertifikacijas periodam.

Valsts imeni augstu tika novertéti art atseviski CERT.LV darbinieki:

» Par seviSkiem nopelniem Latvijas valsts laba Latvijas Universitates Matematikas un
informatikas institita struktdrvienibas — Informacijas tehnologiju droSibas incidentu
noversanas institucijas CERT.LV vaditaja Baiba Kaskina tika iecelta par Triju Zvaigznu
ordena virsnieci. Ordenis tika pasniegts sviniga ceremonija 18. novembri Rigas pill.

» 8. novembri Aizsardzibas ministrijas pateicibu par ieguldijumu un sniegto atbalstu
Latvijas valsts aizsardzibas spéju stiprinasana un pilnveidoSana sanema attistibas
projektu vaditajs Egils Sturmanis, sabiedrisko attiecibu projektu grupas vaditaja Liga
Besere un IT droSibas specialists Kristians Teters.

» 11. decembri par sekmigu sadarbibu un atbalstu valsts droSibai Valsts Drosibas
Dienesta pateicibas rakstu sanéma CERT.LV vaditajas vietnieks Varis Teivans.

» CERT.LV parstavji Uldis Koskins un Janis Narbuts sanéma Aizsardzibas ministrijas
apbalvojumus par ieguldijumu Latvijas kiberdrosiba.

Tika stiprinata CERT.LV komandas kapacitate CERT.LV vadoSajam pétniekam Bernhardam
Blumbergam iegustot doktora gradu, aizstavot disertaciju Specialized Cyber Red Team
Responsive Computer Network Operations Tallinas Tehniskaja universitate.

CERT.LV ir loti svariga atbildigas un kopuma drosakas nakotnes kibervides veidoSana, tapéec

2019. gada 12. oktobri CERT.LV pievienojas Parizes uzsaukuma (Paris call) atbalstitaju lokam.
Parizes uzsaukums balstas uz deviniem principiem un kopuma ir vérsts uz uzticibas un drosSibas
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https://pariscall.international/en/

veicinaSanu interneta, uzsverot cilvektiesibu aizsardzibu kibertelpa un valstu atbildibu starptautisko
normu ieverosana ari digitalaja vide.

Domajot par prognozi nakamajam gadam — visdrizak gaidami aktivaki uzbruceju centieni
sasniegt merki, izmantojot socialas inzenierijas panemienus, ka ari lietotaju nezinaSanu un labas
prakses neieveroSanu, jo, strauji attistoties IT sistemu tehniskajam droSibas imenim, tikai tehniski
uzbrukumi kls dargi un mazefekitivi.

Arvien vairak uzmanibas uzbrucéji pieversis ari lietu interneta (/oT) iekartam, kuras lietotaji
vieglpratigi piesledz internetam un kuru razotaju ieviestie droSibas standarti neatbilst droSibas
izaicingjumiem interneta vide.
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Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Apdraudéjumu
uzskaitei CERT.LV izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija). Statistika visi CERT.LV registrétie apdraudéjumi tiek uzskaitit vienkopus,
sadalot tos pa apdraud€jumu veidiem (pieméram, launatura, ielausanas, krapSana), ka ari pa

infekciju (piemeram, Confiker, Zeus, Mirai) un ievainojamibu (piemeram, Opendns, Openrdp)
tipiem.

CERT.LV parskata perioda ik menesi apkopoja informaciju par videji 100 000 — 105 000
ievainojamu unikalu IP adresu.

Apdraudejumu sadalijums pa menesSiem
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1.attels - CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 2019. gada.
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Apdraudejumu sadalijums pa ceturkSniem 2019. gada
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2.attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2019. gada.

Izplatitakais apdraudejuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas, otrs
izplatitakais bija laundabigs kods, bet tresais — ielausanas méeginajumi. Kategorija Cits ieklaujama
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konsultafivas informacijas sniegSana par dazadiem ar kiberdroSibu saistitiem jautajumiem,
galvenokart valsts un pasvaldibu institucijam un Latvijas iedzivotajiem, ka ar citi informacijas
apstrades gadijumi, kas nav tiesi saistiti ar apdraudejumu noverSanu vai incidentu risinaSanu.

Konfiguracijas
nepilnibas

Laundabigs kods

Cits

lelausanas meginajumi

Informacijas vaksana

Kompromitetas iekartas

Krapsana

Kaitigs saturs

Pakalpojuma
pieejamiba

Informacijas drosiba

-‘ |

Unikalo IP adresu skaits 2019. gada
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3.attéls - CERT.LV registretas apdraudétas unikalas IP adreses pa apdraudéjuma veidiem 2019. gada.
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Unikalo IP adresu skaits - laundabigs kods 2019. gada
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4.attels - CERT.LV kopéjais registréto apdraudéto unikalo IP adresu skaits 2019. gada ar
apdraudéjuma veidu - Jaundabigs kods.
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Pirmo vietu launaturas izplatibas topa Saja gada stabili ienema WannaCrypt jeb Wannacry,
SifrejoSais izspiedéjviruss. Tas ietekme iekartas ar Microsoft Windows operétajsistemu un izplatas,
izmantojot ievainojamibu SMB protokola. Virusa ietekmi un izplatibu iespg&jams noveérst, uzstadot
Microsoft sagatavotos programmaturas atjauninajumus, kas pieejami pat tadam Windows
versijam ka Windows XP un Windows Server 2003. Jaatzist gan, arkartigi lielais Sis launattras
skarto unikalo IP adresu skaits, kas butiski parsniedz visu parejo launattru apjomu, varétu

noradit uz to, ka inficétas ir iekartas, kuram pieskirtas dinamiskas adreses, izmantojot DHCP
(Dynamic Host Configuration Protocol), un patiesais inficéto iekartu apjoms ir mazaks. Tacu tas
nenozime, ka apdraudejums nav butisks un vera nemams, 1pasi tapec, ka norada uz inficetam
iekartam ar, ticamakais, novecojusu operéetajsistemu, piemeram Windows XP, kura vairs nesanem
automatiskos atjauningjumus un paklauj iekartu paaugstinatam riskam.

Topa otraja vieta atrodas Mirai — launatura, kas apdraud neatbilstosi aizsargatas lietu interneta (/oT)
iekartas. Visbiezak inficeti tiek viedie televizori, interneta marsrutétaji vai citas ildzigas iekartas, kas
péc iegades tiek pieslégtas internetam, nenomainot raZotaja iestatito lietotajvardu un paroli. Sis
iestatitas jeb noklus€juma paroles ir plasi zinamas, un to izmantoSana paklauj iekartas uzbrukuma
riskam.

Vietu launaturas topa augsgala nemainigi saglaba Conficker, kaut ari ta ir jau sen pazistama

un salidzinoSa vienkarsi arstéjama launattra — nepiecieSama vien regulara programmaturas
atjauninasana. Tas, visticamak, norada uz novecojusam neatjauninatam iekartam, kas paklautas
augstam apdraudejumu riskam, vai zemu izpratni par kiberdroSibu un pastavosajiem riskiem
iekartu lietotaju vida.
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Unikalo IP adresu skaits - konfiguracijas nepilnibas 2019. gada

openssdp

SSL-Poodle

openmdns

accessible-ftp

openrdp

opensmb

opentelnet

opennetbios

openportmapper

opentftp

accessiblevnc

openntpversion

opendns

accessible-adb

opensnmp

opennatpmp

openmssql

accessible-afp

SSL-FREAK

accessible-ubiquiti-discovery-service

openike

exim-vuln-2019-06-16

openipmi

opencwmp

openldap

accessible-rsync

openqotd

openchargen

openntp

openrelay

33887
33706
26082
24694
19861
15419
14181
10946
8003
5080
3583
2828
2135
1925
1794
1674
1299
1149
859
470
418
407
405
293
181
166
160

168556

51435

5.attels — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2019. gada ar apdraud&juma veidu -
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Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedroSu konfiguraciju,
kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple Service Discovery
Protocol (SSDP) ir iebuvets daudzas tikla iekartas, lai tas veiklak varétu atrast viena otru un
savstarpégji sazinaties. Biezi neatbilstoSas konfiguracijas rezultata SSDP funkcionalitate lietotajam
nemaz nav pieejama, reize€ padarot iekartu par specigu ieroci uzbruceju rokas.

Openrdp ievainojamiba, kas konfiguracijas nepilnibu jeb ievainojamibu topa (3.attels) gada laika
poziciju zaudgjusi par divam vietam, ienemot piekto vietu, norada uz aktivizetu attalinato piekluvi
jeb RDP (Remot Desktop Protocol), kas pieejama no publiska tikla un rada apdraud&jumu,

ja tiek izmantota parak vienkarsa parole un netiek ierobezota piekluve, pieméram, izmantojot
privato savienojumu jeb VPN. Uzbruceji var izmantot nepietiekami aizsargatu RDP piekluvi, lai
iek|Utu sistema, izgutu datus, vai pieprasitu izpirkuma maksu par bojatu datu atgtSanu. CERT.LV
sadarbiba ar interneta pakalpojumu sniedzejiem veica regularu ievainojamo iekartu uzturetaju
informesanu Atbildigs interneta pakalpojumu sniedzéjs iniciativas ietvaros, skaidrojot potencialo
apdraudéjumu un sniedzot rekomendacijas apdraudéjuma noversanai.

CERT.LV uzskaita ar uzlauzto un izkemoto timekla vietnu gadijumus. 2019. gada tika uzlauztas

un izkemotas 132 fimekl|a vietnes. Piecos gadijumos timekla vietne gada laika tika uzlauzta un
izkemota atkartoti. No visam kompromitétajam timekla vietnem 120 gadijumos vietnes uzturesanai
tika izmantota Linux, desmit gadijumos Windows, bet divos — FreeBSD operétajsistema.
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Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institGcijam, bankam, interneta
pakalpojumu sniedzé&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.
Parskata apkopoti nozimigakie incidenti, kas iezime gada tendences.

2.1. Piekluves lieguma uzbrukumi (DoS un DDoS)

Butiski piekluves lieguma uzbrukumi un ilgstosu ietekmi 2019. gada Latvija netika noveroti.
Daudzos gadijumos uzbrukumi notika, tacu resursu pieejamiba netika ietekmeta, jo tos aizsargaja
gan LVRTC, gan citu pakalpojumu sniedzeju nodrosinatie anti-DDoS risinajumi. Zimigi, ka dala

no gadijumiem piekluves liegums notika bez |launpratigas aréjas ietekmes, bet gan izveidojas no
lietotaju legitimajiem pieprasijumiem.

2.2. Pikskeresana jeh personigo datu izkrapsana

Kopuma pikskeresSanas uzbrukumi ir bijusi loti aktivi visa gada garuma. Vairuma gadijumu
kampanas bija verstas uz e-pasta piekluves datu izkrapSanu, uz bankas, starptautisku maksajumu
sistemu un Smart-ID piekluves datu ieguSanu un popularako socialo tiklu (Facebook, Instagram)
piekluves datu izkrapSanu.

2019. gada tika noveroti art individualizeti uzbrukumi tiesi valsts parvaldes darbiniekiem; viena no
gadijumiem sanemtajos e-pastos bija iestradats skripts, kas, e-pastu atverot, ievaca informaciju
par sanémeju.

Visa parskata perioda garuma CERT.LV, redzot aktivas pikSkeréSanas kampanas, izplatija

informativus materialus un bridinaja konkreto pakalpojumu lietotajus but 1pasi verigiem un
uzmanigiem.
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2.3. Krapsana

KrapSanu zina 2019. gads ir bijis |oti aktivs un piesatinats, Latvijas interneta lietotajiem nacies
periodiski izturet aktivas krapSanas kampanas.

Sakot ar izspieSanas kampanam, kuras uzbrucgji apgalvoja, ka ir uzlauzusi lietotaja ierici un
ieguvusi kompromitéjoSus materialus, par kuru neizplatiSanu pieprasija izpirkuma maksu lidz
zinamu uznemumu varda izplatitam krapnieciskam loterijam, kuras piedavats laimet jaunakos
viedtalrunu modelus vai apjomigas naudas balvas. Neiztika arm bez krapnieciskam timekla vietnem,
e-veikaliem ar neticami zemam cenam un naudas aizdevejiem, kuri pirms pieskirt aizdevumu,
aizdevuma saneémeju aicinaja veikt dazadas iemaksas par it ka aizdevuma parskaitiSanas
komisijam un tml.

Skalakie incidenti, par kuriem informacija izskangja ari prese, bija Latvijas slavenibu aicingjumi
investét kriptovaltta. Uzmanibas piesaistei tika noradits, ka minétas slavenibas to jau ir izdarjusas
un guvusas pelnu. Lidzigas krapniecibas kampanas tika istenotas ari starptautiska meroga, un par
to upuriem kluvusi gan vairaki pasaulé pazistami zinu portali, gan ari ietekmigi politiki, aktieri un
investori.

Turpinajas krapnieciski finansu specialistu zvani. Ir zinams, ka viena no gadijumiem zaudgjumu
apjoms sasniedza 80 000 eiro. Viltus finansu specialisti mudinaja veikt ieguldijumus nelicenzéetas
platformas, sakotnegji radot iespaidu, ka tiek guta pelna, un velak solot iespéju atgut pirmaja reize
feguldito.

Netika aizmirsti art visu nozaru uznémumi, kur, izmantojot inovativas pieejas biznesa e-pastu
krapSanas realizacija, tika izkrapti ieverojami naudas lidzekli. CERT.LV ir zinams par vienu
uznémumu, kurs tikai péc atkartotas finansu lldzek|u zaudesanas ieviesa CERT.LV ieteikumus
sutitaja lauka viltoSanas (spoofing) noversanai.
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2.4. Ielausandas megindajumi

Informacija par ielausanas meginajumiem tika sanemta visa gada garuma tomer pietiekami zema
intensitate. lelausanas meginajumi notika gan pret valsts un pasvaldibu iestazu serveriem no citam
valstim, gan tika konstatéti automatizeti uzbrukumi citu valstu iestazu serveriem no Latvijas IP adresem.

lelauSanas méeginajumu istenosanas metodes ir bijusas atskirigas. Ka rada CERT.LV noverojumi,
tad popularakas uzbruceju izveletas metodes ieklava parolu minésanu, izmantojot IMAP servisu,
pakalpojuma parslodzes méeginajumus, izmantojot TCP pieprasijumus, un datu izgtsanas
meginajumus, izmantojot SQL injekcijas.

2.5. l,.aunatﬁra

LLaunatura 2019. gada galvenokart tika izplatita diviem merkiem — lai iegutu informaciju vai gutu
pelnu. Informacijas gusanai tika izplatita spiegojosa launattra, kas nosutija upura iekarta iegutos
datus, pieméeram, paroles, uzbrucéjam. Pelnas gusanai tika izplatiti SifrejoSie izspiedéjvirusi,

kuru uzbrukuma rezultata dati upura iekarta tika nosifreti, un datu atgusanai tika pieprasita
izpirkuma maksa, kuras lielums biezi vien bija atkarigs no ta, vai nosifréta iekarta ir darbstacija

vai serveris, vai cietusais ir uznémums vai privatpersona un vai ai noSifrétie dati ir dokumenti vai
datubazes — jo svarigaki dati, jo augstaka cena. Cietuso vidu bija gan privatpersonas, gan dazadu
nozaru uznemumi, ka ari valsts un pasvaldibu iestades. Pastavot rezerves kopijam, visbiezak
datus izdevas veiksmigi atgut, tacu zinams ari par gadijumiem, kur bez izpirkuma maksas, datu
atgusana nebija iespejama. CERT.LV gan iesaka, ja vien iespgjams, izpirkuma maksu nemaksat, jo
maksasana negarante datu atguSanu, ka ari veicina Sadu laundabigu praksi un kalpo ka raditajs,
ka upuris ir gatavs maksat, un var rezulteties atkartota uzbrukuma.

Metodes launaturas izplatiSanai bija dazadas, galvenokart e-pasti, kas sagatavoti diezgan laba
latvieSu valoda un saturéja kaitigu pielikumu, kura nosaukums veidots ta, lai maksimali sleptu
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patieso pielikuma paplasinajumu (pieméram, PO#august_pdf.img kura .IMG fails tiek maskéts
par .PDF) un izvéloties e-pasta temu, lai ta Skistu pasSsaprotama, piemeram, neapmaksats rekins,
maksajuma uzdevums, u.tml.

Gada nogale kada Latvijas interneta veikala tika konstatéta launatura, kas zog apmekletaju
norekinu karsu datus. CERT.LV informéja uzneémumu par incidentu, kurs to operativi novérsa, ka
ari sazinajas ar skartajiem klientiem un informéja par notikuso.

2.6. Kompromitetas iekartas

ArT iekartu kompromitesanas gadijumi skara gan privatpersonas, gan uznémumus, gan ari valsts
un pasvaldibu iestades. leverojamako gadijumu vidu uzsverama Atlassian Confluence lietotnes
ievainojamibas izmantoSana, ka arl nepareizi konfigurétu iekartu pieslégSana internetam, kas lava
uzbrucejiem piek|ut sensitivai informacijai. Biezi tika noveroti gadijumi, kur, iegustot superlietotaja
tiesibas, uzbruceji speja modificét servera saturu vai izmantot organizacijas infrastrukturu SPAM
e-pastu izsttisanai. Tika sanemts zinojums no kada tieSsaistes medija par vietnes uzlausanu un
nepatiesa satura ievietoSanu — vietnes uzturetaji viltus saturu dzesa un informeja savus lasitajus par
vietnes kompromitéSanas faktu.

2.7. Ievainojamibas un konfiguracijas nepilnibas

ArT no ievainojamibam un konfiguracijas nepilnibam nebija pasargata Latvijas IT telpa 2019. gada.
Par visam ieverojamakajam ievainojamibam, taja skaita receptem, ka tas arstet, CERT.LV regulari
informeja interneta lietotajus.

Ka nozimigakie apdraudejumi, kuri skara ieverojamu interneta lietotaju skaitu un kuru iestekmes
mazinasana iesaistijas art CERT.LV specialisti, jamin Confluence kritiska ievainojamiba
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CVE-2019-3396, ka ari Oracle serveru programmaturas ievainojamiba CVE-2019-2729. Tapat
tika konsultéeti vairaki timekla vietnu uzturetaji, kuru vietneés konstatétas drosibas nepilnibas,
laujot vairakkarteji izmantot autentifikacijas droSibas markierus, vai apiet vietnés uzstaditos
autentifikacijas procesa aizsardzibas mehanismus. Gada izskana tika konsultéta iestade, kuras
darbinieki sanéma e-pasta zinojumus pasi no sevis. Tika ieteikts ieviest DMARC - Domain-based
Message Authentication, Reporting & Conformance (ieklaujot SPF un DKIM) tehnologiju e-pasta
serverl, kas liegtu lietotajiem sanemt viltotas e-pasta vestules un vairakas citas SPAM véstules
kopuma.

22



Atbildiga
levainojamib
atklasana




CERT.LV atbalsta atbildigas IT droSibas nepilnibu atklaSanas labo praksi, un aicina droSibas
pétniekus zinot CERT.LV par ievainojamibam, lai més ka Informacijas tehnologiju drosibas
incidentu novérsanas institucija varétu aktivi koordinét ievainojamibu noversanu, ta labak
pasargajot Latvijas interneta telpu.

Parskata perioda CERT.LV sanéma vairakus zinojumus, kas informeja par atklatam ievainojamibam
dazados valsts un padvaldibu iestazu resursos. Pateicoties Siem zinojumiem, vairakas valsts
iestazu timekla vietnes tika pasargatas no starpvietnu skriptéSanas (XSS) uzbrukumiem, kuri
veiksmigas izpildes gadijuma sniegtu uzbrucejam iespeju veikt darbibas lietotaja parluka,
pieméeram, manipulét ar vietnes saturu un sikdatném vai izmantot parlukam piemerotus mukus
(exploits). Tika sanemts zinojums ari par kadas valsts iestades timekla vietni, kura tika uztureta uz
ievainojamas Nginx servera versijas, radot parmerigas procesora (CPU) noslodzes un parmerigas
atminas patérina draudus.

A 2020. gada CERT.LV aicina zinot par atklatam ievainojamibam, rakstot uz cert@cert.lv vai
iepazistoties ar informaciju timekla vietne.

24


mailto:cert@cert.lv
https://www.cert.lv/lv/par-mums/atbildiga-ievainojamibu-atklasana

Ielausanas
testi




lelausanas testi ir nozimigs solis, lai parliecinatos par izveidota tieSsaistes resursa — sisteémas,
datubazes, timekla vietnes u.c. — atbilstibu droSibas prasibam. CERT.LV specialisti gada laika veica
vairakus desmitus ielausanas testus dazadiem valsts nozimes informacijas resursiem. Lielakaja
dala testu tika atklatas butiskas ievainojamibas, dala gadijumu tika konstateta virkne nepilnibu.
Informacijas sistemu uzturetajiem CERT.LV sagatavoja parskatu par veiktajiem testiem un to
rezultatiem, ka art sniedza ieteikumus nepilnibu noversanai.

Biezak atklatas ievainojamibas CERT.LV veiktajos ielausanas testos:
» Starpvietnu skriptéSanas (XSS) ievainojamibas, kas paklauj resursus informacijas
izgUusanas riskam;

» Tiek izmantota novecojusi satura vadibas sistema (CMS), kura satur kritikas
ievainojamibas un paklauj vietnes automatizeétu uzbrukumu riskam;

» Resursu konfiguracijas nepilnibas, kas sniedz uzbrucejam papildinformaciju par
resursu.
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CERT.LV eksperti arf 2019. gada turpinaja sniegt intervijas un atbildet uz mediju jautajumiem
gan TV, gan prese un radio par dazadam aktualam ar kiberdroSibu saistitam témam. Parskata
perioda mediji lielako interesi izradija par viediericu droSibu un droSiem lietotnu iestatjumiem,
krapnieciskam loterijam un pikSkeréSanas kampanam, to, ka CERT.LV darbibu ir ietekméjusas
izmainas Informacijas tehnologiju droSibas likuma, kas saistitas ar Tiklu un Informacijas sistemu
direktivas (NIS Directive) ievieSanu Latvijas normativajos aktos, par 25. maija notikuso Eiropas
Parlamenta véleSanu procesa droSibu un par konferences Kibersahs 2019 norisi.

CERT.LV uztur timekla vietni cert.lv, kura tiek publicéta informacija par aktualiem apdraudgjumiem,
ieteikumi IT droSibas imena paaugstinasanai, informacija par dazadiem notikumiem un pasakumu
kalendars. Kopa gada laika CERT.LV vietnei bijusi 66,518 unikali apmeklejumi jeb sesijas,
kurus veikusi 39,335 lietotaji.

CERT.LV vietnes apmeklejums 2019. gada

9146

Janvaris Februaris Marts Aprilis Maijs Junijs Jlijs Augusts Septembris Oktobris Novembris Decembris

@ Lietotaji Sesijas

6. attels — CERT.LV timekla vietnes apmeklejums 2019. gada.
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CERT.LV turpingja uzturét ari lietotaju izglitoSanas portalu www.esidross.lv, regulari publicéjot
jaunus rakstus un atbildot uz lietotaju komentariem.

Parskata perioda katru méenesi sadarbiba ar SANS institttu tika izdoti informativie kiberdroSibas
bileteni OUCH!, kuros, ikvienam interneta lietotajam saprotama veida kads starptautiski atzits
kiberdroSibas specialists sniedz komentaru par aktualajiem kiberapdraudégjumiem un praktiskus
ieteikumus lietotaja kiberdroSibas uzlaboSanai.

2019. gada laika stabili pieauga sekotaju skaits popularajas socialo tiklu platformas Twitter un
Facebook:

» Twitter konta twitter.com/certlv sekotaju skaits parskata perioda beigas bija 2301.

» Facebook profila facebook.com/certlv sekotaju skaits parskata perioda beigas bija
1306.
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CERT.LV socialo tiklu profili 2019. gada
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7. attels - CERT.LV timekla vietnes apmekléjums 2019. gada.
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Izglitojosie
pasakumi




2019. gada CERT.LV turpingja rikot izglitojoSus pasakumus par kiberdroSibas jautajumiem IT
droSibas specialistiem, valsts un pasvaldibu iestazu darbiniekiem, studentiem, skoléniem un citiem
interesentiem. Parskata perioda CERT.LV piedalijas 122 pasakumos un izglitoja 7645 dalibniekus.

IzglitojoSie pasakumi 2019. gada

3261
(]
1619
[T — 1336 14-29
133 113 114 162
Sabiedribas Lekcijas Seminari Valsts un
izghtoSana skoléniem un studentiem IT specialistiem pasvaldibas iestazu

darbinieku apmaciba
@ Pasakumu skaits @ Dalibnieku skaits

8.attels - Pasakumu un apmacito cilveku skaits 2019. gada.
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6.1. Starptautiska kiberdrosibas
konference Kibersahs

Gada lielakais pasakums bija ikgadgja starptautiska IT droSibas konference Kibersahs 2019,

kas notika 2. un 3. oktobri Radisson Blu Hotel Latvija telpas. Konferences temas bija verstas uz
kiberrisku novertejumu, kibertelpas monitoringu, tehnologiskiem izaicinajumiem un inovativam
metodém datu un infrastruktlras aizsardzibai. Tika aplukotas jaunakas kiberdrosibas tendences
un tehnologijas, politiskie, tehniskie un droSibas aspekti kiberoperacijas, ka art analizéta arvien
pieaugosa socialas inZenierijas loma kiberuzbrukumos. Konferenci atklaja Latvijas Valsts prezidents
Egils Levits un Aizsardzibas ministrs Artis Pabriks.

ST bija pirma reize, kad konference norisindjas nevis vienu, bet divas dienas. Konferencei
iesakoties, bija iespéja piedalities vairakos praktiskos seminaros. Konferenci klatiene divu dienu
laika apmeklgja 630 dalibnieki no vairak neka 30 valstim. TieSsaiste konferenci veroja vairak neka
4000 skatitaju. Konferences prezentacijas un ieraksti joprojam pieejami gan cert.lv fimekla vietne,
gan vietné straume.Imt.lv. Iss kopsavilkums par konferenci videoformata skatams Seit.

Konferences laika interesenti varéja piedalities CTF (Capture the Flag) sacensibas — tas ir ipasas
kiberdroSibas sacensibas, kuru ietvaros dalibnieki tiek aicinati staties preti dazadiem kiberdrosSibas
izaicinajumiem tadas kategorijas ka, piemeram, kriptografija, fikla analize, kriminalistika, binarais
kods un citas. Sacensibas dalibu registréja vairak neka 90 komandas, no kuram 46 komandas
bija aktivas un ieguva vismaz 100 punktus (maksimali iespgjamais punktu skaits bija 9100) , liels
prieks bija par dalibniekiem no Saldus tehnikuma, kur studentu komanda godam cinijas kopa ar
specigakajiem Latvijas un arvalstu kiberdrosibas ekspertiem.

Konference tika organizeta sadarbiba ar ISACA Latvijas nodalu. LMT un dots. art Sogad sniedza

savu atbalstu. Konference tika lildzfinanséta no Eiropas Savienibas infrastruktiras savienosanas
instrumenta istenota projekta Improving Cyber Security Capacity in Latvia.
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6.2. CERT.LV organizetie pasakumi IT drosibas
specialistiem

Papildus starptautiskai kiberdroSibas konferencei Kibersahs, kuras galvena mérkauditorija ir IT
droSibas specialisti, tika organizeti vel divi tematiskie seminari Esi doss. Ik gadu pavasari un rudent
tie pulce galvenokart valsts un pasvaldibu iestazu par IT droSibu atbildigos un citus IT nozares
parstavjus. Esi dross seminaru iesp€jams apmeklet gan klatiene, gan verot tieSsaiste. Videji
seminaru ik reizi apmekle 100 — 150 dalibnieki. Prezentacijas un ieraksti pieejami CERT.LV timekla
vietne.

Marta: Digitalas nedelas ietvaros organizétaja Esi dross tika aplukotas tadas temas ka DNS
over HTTPS, timek|a lietojumu droSiba, mobilo iekartu droSa izmantosana valsts un pasvaldibu
iestadées. Notika art akfiva paneldiskusija par e-adreses ievieSanu un izaicinajumiem.

Novembri: Esi dross seminara dalibnieki tika iepazistinati ar aktualajiem IT riskiem un
kiberdraudiem valsts iestadem un pasvaldibam, inficétu IT sistému raditajam problemam,
e-pastu uzturéSanas labo praksi, pamatpakalpojumu un digitalo pakalpojumu sniedzeju iesaisti
kiberdroSibas vide un CERT.LV piedavatajiem drosibas risinajumiem.

6.2. CERT.LV prezentdacijas par IT drosibu
sabiedribas izglitosanai

lk gadu CERT.LV veic aktivu darbu sabiedribas izglitoSanai, gan organize€jot, gan piedaloties
dazados tematiskos seminaros, informéjot par aktualitatem kiberdroSibas joma, ka arm atgadinot
par labo praksi sevis un savu iekartu pasargasanai. Ka nozimigakie pasakumi 2019. gada
griezuma jamin:
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12. februari jaunuznemumu akselerators Startup Wise Guys organiz€ja pasakumu CyberNorth
Warm Up, kura CERT.LV piedalijas paneldiskusija par kiberuzbrukumiem, ka art iesaistijas zurija un
vertéja uz kiberdroSibu orientéto jaunuznémumu prezentacijas.

13. februari CERT.LV piedalijas Enu dienas projekta un uznéma énotajus, lai iepazistinatu toposos
profesionalus ar nozari un palidzetu veikt sev atbilstosu, jegpilnu karjeras izveli.

27. marta CERT.LV tikas ar Vidzemes augstskolas parstavi, lai parrunatu sadarbibas iespégjas
kiberdroSibas magistra programmas atbalstam.

28. marta LVRTC organizeta Kibernakts 2019, kas notika Eiropas Digitalas nedélas laika.
11. apnili daliba laikraksta Dienas Bizness organizetaja konference Uznémuma digitala droSiba.
16. aprili daliba seminaru cilka GDPR Rigas Forums 2019.

5. junija un 24. septembri sadarbiba ar NIC.LV Latvijas Tirdzniecibas un rdpniecibas kamera
(LTRK) seminari uznemejiem Ka uznéméjam viegli (ne)pazaudét naudu kibertelpa.

28. junija daliba sarunu festivala Lampa diskusijas: Glaba savas paroles, tapat ka savu apaksvelu
par parolu drosibu un Maldinasana — katra diena ka 1.aprilis?

15. oktobri CERT.LV un NIC.LV parstavji piedalijas 9. — 12. klasu skolénu karjeras dienas,
iepazistinot skolénus ar profesionalajam iespé&jam un izaicinajumiem [T droSibas sfera.

16. oktobri daliba Valmieras Attistibas agentdras organizétaja ledvesmas foruma Valmiera.

17. oktobri daliba IT droSibas konferencé DSS ITSEC.
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29. oktobr daliba Finansu nozares asociaciias un partneru rikotaja ekspertu diskusija DROS!
e-pirkumi, kampanas Piik un gatavs ietvaros.

1. novembri daliba Latvijas Arpolitikas institGta un Eiropas Komisijas parstavniecibas Latvija
organizetaja diskusija Cik drosi Tu jaties, dzivojot Eiropa’?

8. novembri daliba Valsts bérnu tiesibu aizsardzibas inspekcijas (VBTAI) rikotaja ikgadeja
konference Internets un Tu -kurs kuru?.

CERT.LV piedalijas Latvijas Informacijas un komunikacijas tehnologiju asociacijas (LIKTA) balvas
Platina Pele 2019 pieteikumu izvertéSana kategorija labaka Kiberdrosibas iniciativa. Balva tika
pasniegta 5. decembri LIKTA gadskartéja konference Zinasanu Aréna, un attiecigaja kategorija
to ieguva Vidzemes Augstskola par jaunu magistra studiju programmas Kiberdrosibas inzenierija

izveidi un aprobaciju.
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Stratéegiska
sadarbiba Latvija




CERT.LV darbojas Informacijas tehnologiju drosibas likuma ietvaros, kas ir galvenais kiberdroSibas
jomu regulgjosais likums Latvija.

Latvija darbu turpina Nacionala informacijas tehnologiju drosibas padome, kuras meérkis
ir koordinét ar informacijas tehnologiju drosibu saistito uzdevumu un pasakumu planosanu un
veikSanu Latvija. Padomes priekSsedetajs ir Aizsardzibas ministrijas valsts sekretars, Padomes
priekSsedétaja vietnieks ir VARAM valsts sekretara vietnieks informacijas un komunikacijas
tehnologiju jautajumos, un taja darbojas parstavji gan no CERT.LV, gan Arlietu ministrijas,
Ekonomikas ministrijas, FinanSu ministrijas, FinanSu un kapitala tirgus komisijas, lekslietu
ministrijas, Izglitibas un zinatnes ministrijas, Labklajibas ministrijas, Latvijas Bankas, LVRTC,
Militaras izlikoSanas un droSibas dienesta, Militaro informacijas tehnologiju droSibas incidentu
noversanas komandas (MIICERT), Nacionalajiem brunotajiem spekiem, Satiksmes ministrijas,
Satversmes aizsardzibas biroja, Tieslietu ministrijas, Valsts drosibas dienesta, Valsts ienemumu
dienesta, Valsts kancelejas, Valsts policijas, Veselibas ministrijas. Padome tiekas ne retak ka reizi
Cetros menesos, padomes sekretariata funkcijas veic Aizsardzibas ministrijas Krizes vadibas
departamenta Nacionalas kiberdroSibas politikas koordinacijas nodala.

CERT.LV cieSi sadarbojas ar Aizsardzibas ministrijas Nacionalas kiberdrosSibas politikas
koordinacijas nodalu, un savas kompetences ietvaros aktivi piedalas Nacionalas kiberdrosibas
stratégijas istenoSana. Ka svarigakas, valsts meroga aktivitates 2019. gada, kuras piedalijas
CERT.LV ir jamin daliba:

» Eiropas Parlamenta veleSanu darba grupa. Velesanu laika CERT.LV veica nepartrauktu
véeleSanu sistéemu uzraudzibu.

» Saeimas Nacionalas droSibas komisijas sanaksmes par 5G jautajumiem sniedzot
atbalstu 5G tehnologiju tehnisko risku noverteésana.

» Darba grupa ar Aizsardzibas ministriju prasibu identifikacijai pamata pakalpojumu
sniedzeju definéSanai atbilstosi NIS direktivai.

» Darba grupa ar Centralo veleSanu komisiju (CVK) par iespgjamo Rigas domes arkartas
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véleSanu nodrosinasanu un katras iestades veicamajiem uzdevumiem.

» Grozijumu sagatavosana Ministru kabineta noteikumos (MKN) Nr.442, kas papildus
esoSajam prasibam paredz ari prasibas informacijas sistemam izstrades laika, prasibas
atseviskam IKT komponentém, tas iepéerkot, un prasibas arpakalpojumu sniedzejiem.

» LMT rikotaja seminara, pauzot viedokli par Ekonomikas ministrijas gatavoto
likumprojektu Kartiba, kada Centrala statistikas parvalde pieprasa un elektronisko
sakaru komersants sniedz informaciju oficialas statistikas nodrosinasanai, noradot, ka
izvélétais datu anonimizacijas modelis ir situacijai neatbilstoSs un nepietiekami pilda
anonimizacijas funkciju, laujot ar vienkarsu algoritmu palidzibu ar augstu precizitati
identificet konkretas personas.

CERT.LV ir aktivs Digitalas droSibas uzraudzibas komitejas biedrs, kuras darbibu nosaka
2016. gada 1. novembrT apstiprinati MK noteikumi Nr. 695. Komiteja ir kolegiala uzraudzibas
institucija Aizsardzibas ministra paklautiba, kuras merkis ir:

» Uzraudzit un registrét kvalificétus un kvalificétus paaugstinatas drosibas elektroniskas
identifikacijas pakalpojuma sniedzejus un to sniegtos pakalpojumus kvalificetu
elektroniskas identifikacijas pakalpojumu sniedzéju registra (turpmak — registrs).

» Uzraudzit un apstiprinat uzticamus sertifikacijas pakalpojumu sniedzejus un to sniegtos
pakalpojumus un izveidot, uzturét un publicét uzticamibas sarakstus.

Komiteja, papildus ikdienas uzdevumiem, 2019. gada istenojot LVRTC uzraudzibu, apstiprinaja
LVRTC par-sertifikaciju ka uzticama sertifikacijas pakalpojumu (uzticams e-paraksts, laika zimogs
un elektroniskais zimogs) sniedz€ju, pec pozitiva audita zinojuma sanemsanas.

Komiteja veica Latvijas elektroniskas identifikacijas shemas, kas sastav no 4 elektroniskas
identifikacijas ldzekliem (elD karte, ePraksts mobile, eParaksts karte un eParaksts karte+),
pazinoSanu Eiropas Komisijai, Latvija esosa shema atbilstosi ieprieks veiktajam parbaudem tika
novertéta augsta uzticamibas limeni. Tapat tika izskatiti grozijumi, kas skara jauno veida elD karSu
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izsniegSanu. Papildus tam komiteja koordingja informacijas apmainu ar starpvalstu sadarbibas
grupam, tostarp ari par potencialiem drosibas riskiem un ievainojamibam.

CERT.LV cieSi sadarbojas ar Zemessardzes Kiberaizsardzibas vienibu (KAV), kas IT droSibas
krizes vai apdraudejuma situacija sadarbiba ar CERT.LV varetu sniegt atbalstu valstij un privatam
sektoram. Kiberaizsardzibas vieniba veidota saskana ar Zemessardzes likumu, apvienojot privataja
sektora nodarbinatos un brivpratigi iesaistities griboSus ekspertus, kuri brivaja laika ir ieintereseti
veidot regularu sadarbibu IT droSibas jautajumos, pilnveidojot ekspertizi un zinaSanas nacionala
un starptautiska imenr. 2019. gada svarigaka sadarbiba notika tiesi kiberuzbrukumu noversanas
macibas — Crossed Swords un Locked Shields.

Ikviens interesents - informacijas tehnologiju eksperts - tiek aicinats sniegt savu ieguldijumu valsts
droSiba, pievienojoties Kiberaizsardzibas vienibai. Sanemt papildu informaciju par vienibu un
pieteikties var rakstot uz: kibersargs@mil.lv.

CERT.LV turpina koordinét arf 2012. gada izveidotas Informacijas tehnologiju un Informacijas
sistemu drosSibas ekspertu grupas (DEG) darbibu. DEG sanaksmes notiek katra menesa otraja
ceturtdiena — tajas, briva formata, tiek apspriestas kiberdroSibas aktualitates. DEG ir vieta, kur
Latvijas IT eksperti no dazadam iestadem un organizacijam var apmainities ar viedokliem, labo
praksi un pieredzi. DEG var pievienoties ikviens, kurS apnemas ieverot DEG étikas kodeksu un
statutus. Dalibai DEG nepiecieSama rekomendacija no diviem jau esoSiem DEG biedriem.

Kopa ar Latvijas Interneta asociaciju (LIA) turpinas iniciativa Atbildigs interneta pakalpojumu
sniedzéjs, kas aicina Latvija registrétus interneta pakalpojuma sniedzejus (IPS) uz sadarbibu,
piesakoties sanemt CERT.LV riciba esosSo informaciju par apdraudétam gala lietotaju iekartam un
nogadat to saviem klientiem — interneta lietotajiem. Iniciativas ietvaros IPS tiek aicinati reagét uz
zinojumiem, kas sanemti no Latvijas Interneta asociacijas DroSaka interneta centra par nelegalu
interneta saturu uz IPS serveriem, attiecigi informegjot atbilstoSo satura izvietotaju un aicinot
parkapumu noverst, un nelegalo saturu dzest. 2019. gada 31. oktobrT tika organizéts seminars
IPS parstavjiem, lai pilnveidotu sadarbibu. Seminara piedalijas 45 interneta pakalpojumu sniedzeju
parstavji. Sobrid iniciativai pievienojusies 13 lielakie IPS Latvija.
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Starptautiska
sadarbiba



Parskata perioda CERT.LV nemainigi stiprinaja sadarbibu ar citu valstu IT droSibas incidentu
noversanas vienibam un starptautiskam organizacijam. Tapat CERT.LV specialisti uzstajas ar
prezentacijam starptautiskas konferences un seminaros. Neizpalika art jaunu prasmju apgusana,
un kvalifikacijas celSana piedaloties starptautiskas tehniskas macibas.

CERT.LV regulari piedalijas NIS CSIRT Network sadarbibas tikla sanaksmes, to mérkis ir nodrosinat
sadarbibas stiprinaSanu starp IT drosSibas incidentu novérSanas vienibam Eiropas méeroga.
Sanaksmes notiek lldz 3 reizém gada, norises vieta ir konkretaja bridi Eiropas Savienibas Padomes
prezidejosa valsts. Parrunajamas temas sakrit ar prezidegjosas valsts noteiktajam prioritatem
kiberdroSibas joma. Reizi gada sanaksme notiek ari apvienotas sesijas kopa ar NIS direkfivas
sadarbibas grupu.

NIS CSIRT Network ietvaros darbojas vairakas tematiskas darba grupas, divas no tam aktvi
darbojas art CERT.LV parstavji: Cyber Weather darba grupa regulari apkopo informaciju par
butiskakajiem kiberincidentiem un reizi ceturksni izstrada kiberlaikapstak|u parskatu Eiropai;
Maturity darba grupa rapéjas par ES dalibvalstu IT droSibas incidentu noverSanas vienibu
brieduma limena paaugstinasanu.

CERT.LV vaditaja Baiba Kaskina turpingja pildit 7F-CSIRT Steering komitejas vaditaja pienakumus,
piedaloties gan klatienes, gan attalinatas sanaksmes un organizejot TF-CSIRT darbu. Baiba
Kaskina pildija Sos pienakumus 5 gadus, un tie nosledzas 58. TF-CSIRT sanaksmg, Kipra 16.-17.
septembrn.

CERT.LV ir aktivs FIRST biedrs un piedaljas 31. FIRST konferencé Edinburga. ST bija lielaka
FIRST konference vésture, pulcéjot vairak neka 1000 parstavjus no dazadam CERT komandam
un citam saistitam organizacijam no vairak neka 80 valstim. CERT.LV piedalijas konferences
programmkomiteja un konferences ietvaros vadija vairakas tehniskas sesijas, parstaveja Latviju
ikgadgja biedru kopsapulce, ka an startéja capture the flag izaicinajumu risinasanas sacensibas.

2019. gada CERT.LV piedalijas ari vairakas akademiskas un praktiskas konferences, to vidu 1pasi
izcelamas — Cehija notikusajas ICISSP2019 — Information Systems Security and Privacy, 5th
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https://csirtsnetwork.eu/
https://tf-csirt.org/
https://www.first.org/

International Conference un Future Forces Forum: SCADA Security Conference. Portugalé notikust
ECCWS2019 — 18th European Conference on Cyber Warfare and Security, Moldovas Regional
Cyber Reslilience Forum, un gada nogalé Vacija notikusais Chaos Computer Club organizetais
Chaos Communication Congress. Visas konferences CERT.LV uzstajas, daloties ar labo praksi un
guto praktisko pieredzi.

CERT.LV regulari piedalas ENISA (Eiropas Tikla un informacijas drosibas agenturas) organizétajas
starptautiskajas kiberdroSibas macibas.

2019. gada CERT.LV veiksmigi piedalijas Eiropas Parlamenta, ES dalilbvalstu, Eiropas Komisijas un
ENISA organizetajas krizes vadibas macibas EU ELEx19 Brisele, lai uzlabotu gatavibu potencialiem
kiberdroSibas incidentiem Eiropas Parlamenta veleéSanu laika. Ka ar Eiropas kiberdrosSibas
macibas CyberSOPEX, to mérkis bija veicinat ES dalibvalstu sadarbibu liela méroga kiberincidenta
gadijuma.

11.-12. septembri CERT.LV komanda piedalijas Organization of American States, INCIBE
(Spanish National Cybersecurity Institute) un CNPIC (Spanish National Centre for Infrastructure
and Cybersecurity) organizetajas starptautiskajas kiberdrosibas macibas CyberEx 2019, kuras 87
komandu konkurencé ieguva augsto 16. vietu. Macibu meérkis ir stiprinat dalibnieku spéju reagét
uz kiberdroSibas incidentiem, veicinot sadarbibu Sadu incidentu risinasana.

Apliecinot komandas briedumu un augsto kvalifikaciju, CERT.LV regulari piedalas NIS direktivas
CERTu tikla IT drosibas incidentu noverSanas vienibu savstarpejos auditos (peer review),

kas ir butiska vienibu darbibas kvalitates un kvalifikacijas parbaude. 2019. gada CERT.LV

veica auditu Lietuvas CERT-LT, Horvatijas CERT.HR un Igaunijas CERT-EE komandam. Ka
minéts ieprieks, 2019. gada maija CERT.LV veiksmigi pabeidza TF-CSIRT/ Trusted Introducer
resertifikacijas procesu, ta turpinot apliecinat komandas augsto tehnisko briedumu un visparegjo
sagatavotibas limeni. CERT.LV jau kop$ 2016. gada ir viena no 26 Eiropas TF—CSIRT/Trusted
Introducer sertificetajam komandam, un turpinas tada bus ar nakamos 3 gadus, lldz nakamajam
resertifikacijas periodam.

46


https://www.future-forces-forum.org/events/default/32_scad?lang=en
https://www.academic-conferences.org/conferences/eccws/
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https://www.ccc.de/en/
https://www.enisa.europa.eu/

Loti butiska CERT.LV ir sadarbiba ar NATO Cooperative Cyber Defence Centre of Exelence (NATO
CCDCoE), kas atrodas Tallina, Igaunija. CERT.LV regulari vada macibu kursus NATO CCDCOoE.
CERT.LV un NATO CCDCOoE ir galvenie organizatori un sadarbibas partneri tehnisko kiberdrosibas
macibu Crossed Swords un Locked Shields nodroSinasana.

2019. gada Locked Shields macibas tika uzsverta nepiecieSamiba tehnisko ekspertu un lemumu
pienéméju dialoga uzlabo$anai. Sim nolikam macibas tika integréta tehniska, un stratégiska
spéele, laujot dalbvalstim butiskas kiberkrizes apstaklos pilnveidot dazadus komunikaciju posmus,
ieklaujot gan civilos, gan militaros aspektus. Macibas tika aplukoti reali kiberapdraudejumi, par
galveno uzdevumu liekot kritiskas infrastrukturas aizsardzibu. Tika palielinata macibas izmantoto
sistemu sarezditiba, salidzinajuma ar ieprieksejo gadu. Kopuma macibas piedalijas vairak neka
1200 eksperti no gandriz 30 valstim. Latvijas komandas sastava bija gan CERT.LV, gan KAV, gan
art Kanadas un ASV parstaviji.

2019. gada tehniskajas kiberdrosibas macibas Crossed Swords galvena uzmaniba tika véersta
uz sarkana karoga komandu ofensivo prasmju attistibu kiberoperaciju planosana, izpildé un
reagéSana uz apdraudéejumu. Macibas piedalijas vairak neka 100 dalibnieki no 21 valsts.



https://ccdcoe.org/

ES
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nsetu
tenosana



Projekta Improving Cyber Security Capacities in Latvia (lguma ar Eiropas Komisiju
Nr.INEA/CEF/ICT/A2017/15287842018) istenoSana sakas 2018. gada 1. septembri un turpinasies
ldz 2020. gada 31. decembrim. Projekta merkis, ka norada ta nosaukums, ir stiprinat Latvijas
kiberdroSibas kapacitati. 2019. gada laika projekta ietvaros:

» Turpingjas aktiva iesaiste MeliCERTes — Cybersecurity Core Service Platfrom izstrade
un testésana, platformas merkis ir, apkopojot IT drosibas incidentu novérsanas vienibu
prasibas starptautiskai sadarbibai, nodrosinat vienotu sistemu, kura varetu notikt
starptautisku kiberincidentu risinasana un informacijas apmaina par kiberincidentiem.

» Turpinajas darbs pie Deep Analysis System: Pastelyzer — the Paste Analyzser izstrades,
rika merkis ir, ieklaujoties esoSaja IT drosibas incidentu novéerSanas vienibu ikdienas
darba, nodrosinat apjomigu datu automatizétu atlasi un analizi.

» Regulari norisingjas informativi un izgfitojoSi seminari visa Latvija.
» Ar projekta atbalstu notika starptautiska kiberdroSibas konference KiberSahs 2019.

» Uzsakta iepirkuma procedura kampanai Informacijas tehnologiju drosiba darbavieta,
realiz€jot iepirkuma pirmo kartu. Planotais kampanas norises laiks 2020. gada
3. ceturksnis.

Projekta Cyber Exchange (iguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784)
1stenoSana sakas 2018. gada 1.novembri un turpinasies lldz 2019. gada 30. novembrim. Projekta
merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas IT droSibas incidentu
vienibam (CSIRT/CERT organizacijam). Cyber Exchange projekts ir ka atbilde arvien pieaugosajiem
draudiem kiberdroSibas joma, 1pasSu akcentu versSot uz nepiecieSamo parrobezu sadarbibu cina
pret tiem. Latvija ir viena no 10 Eiropas valstim, kas piedalas projekta. Projekta ietvaros notiek
pieredzes apmainas vizites.

2019. gada Latvija viesojas Horvatijas CERT.HR un Rumanijas CERT-RO parstaviji, lai vairaku dienu
garuma veiktu vertigu pieredzes apmainu par organizacijas procesu norisi, incidentu risinasanu,
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apstrades metodem, izmantotajiem rikiem un apstrades kartibu, incidentu prevencijas metodem,
izglitoSanas jautajumiem un citiem aktualiem darbibas aspektiem.

Savukart CERT.LV parstavis viesojas CIRCL, Luksemburga, kur tikas ar plasi izmantotas
platformas MISP (Malware Information Sharing Platform) izstradatajiem, gustot vertigu pieredzi
darbam ar platformu, sniedzot atgriezenisko saiti platformas izmantoSana un sanemot padomus
no arvalstu kolegiem platformas efektivakai lietoSanai. Apmainas vizite veicinaja platformas
funkcionalitates paplasSinasanu. Paral€li tika iepaziti ari jauni riki, kuri sniegs iesp€ju pilnveidot

CERT.LV ikdienas darbu.

(defun nbytes (stream n &
"Formats amount of N bytes in a human-Tee
of 1024, or powers of 100@ if COLON-P is true
(declare (ignore at-sign-p)
(type unsigned-byte n))
( ((zerop n)
(write-string "@B" stream))
(t
(multiple-value-bind (base units)
(if colon-p
(values 1000.0d® "BkMGTPEZY")
(values 1024.8d® "BKMGTPEZY"))
¢ i fixnum © below (1- (length units))
f double-float = (coerce n 'double-float) (/ f base)
until (< f base)
( ((unit (schar units i)))
(if (and (< f 10) (plusp i))
(format stream "~,1F~A" f unit)
(format stream “"~D~A" (round f) unit))))))))

(defun bytes (stream bytes &optional colon-p at-sign-p)
" "Formats a sequence of BYTES as hex-digit pairs."
(declare (ignore colon-p at-sign-p))
( bytes
(vector
( byte of-type (unsigned-byte 8) across bytes
( (< byte #x10)
(write-char #\@ stream))
31 (write byte :stream stream
3 :base 16
:radix nil
:readably nil
:escape nil)))
(1list
(format stream "~{~2,'@x~}" bytes))))



Pakalpojumi
Latvijas kibertelpas
stiprinasanai



DNS Ugunsmuris: Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain
Name Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta ievieSanas.

Projekts sniedz iespeju aizsargat lietotajus no laundabiga satura interneta, kas saistits ar
kiberdroSibas institlcijam jau zinamiem incidentu identifikatoriem (domeénu vardi, IP adreses u.c.).

Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros nostradajusi aktiva aizsardziba, pasargajot
iekartas no inficeSanas. DNS PRZ pakalpojumu var izmantot arm bez iguma slegSanas un

autorizéSanas jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri.

Vairak informacijas un detalizétas instrukcijas, pieejamas vietné https://dnsmuris.|v.

ugunsmuris . ¢
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https://dnsmuris.lv
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