aaaaaaaaaaaaaaaaaaaaa

ttttttttttttttttttttttttttttttttttttttttttttttttttttt

E ”CERT V) o
hnologiju T‘?'T;f A
dr05|b |||||| dentu \

dzibas ministrija

2021
C2

Publiskais parskats par
CERT.LV uzdevumu
i1zpildi

2021. gada 2. ceturksnis (01.04.2021. — 30.06.2021.)




Parskatam ir informativa nozime, taja ieklauta tikai visparpieejama informacija, un tas nesatur informaciju par
tiem CERT.LV darbibas rezultatiem, kas satur ierobezotas piegjamibas informaciju.

Saturs

Kopsavilkums 4

1. Elektroniskas informacijas telpd notiekoso darbibu
atainojums 6

2. Atbalsts informdcijas tehnologiju drosibas incidentu

noversanda vai to noversanas koordinésana 15
2.1. Krapsana 15
2.2. Pakalpojuma pieejamiba (DDoS) 17
2.3. Laundabigs kods 17
2.4. Ielausandas meginajumi 18
2.5. Kompromitetas iekartas un datu nopliides 18
2.6. Ievainojamibas 19
2.7. Athildiga ievainojamibu atklasana 19

2.8. Drosibas testi 20



3. Petnieciskais darbs, izglitojoso pasakumu organizésana
un mdcibas informécijas tehnologiju drosibas joma

4. Athalsts valsts institucijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumpéarkapumu atklasana

5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam

6. Projekta “Cyber Exchange’’ istenoSana
7. Citi normativajos aktos noteiktie pienakumi

8. Papildu pasakumu veikSana

20

23

29
26
27
28



Kopsavilkums

2021. gada 2. ceturksni CERT.LV kibertelpa noveroja lielu skaitu krapSanas kampanu, labi
pardomatus pikSkeréSanas uzbrukumus, augstu SifréjoSo virusu aktivitati un daudz jaunu, kritisku
ievainojamibu.

2021. gada 2. ceturksni tika registrétas 110 243 unikalas apdraudétas IP adreses, kas ir par 23%
mazak neka iepriekseja ceturksni un par 45% mazak neka Saja pasa perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:
» Kkonfiguracijas nepilnibas (75 445 unikalas IP adreses) ar kritumu par 4% pret
ieprieksejo periodu;
» |aundabigs kods (15 946 unikalas IP adreses) ar kritumu par 7%;

» ielausanas meginajumi (3032 unikalas IP adreses) ar kapumu par nepilniem 2%.

Parskata perioda aktualizejies attalinatas piek|uves risinajumu (RDP, VNC) aizsardzibas jautajums.
Nepietiekami aizsargatu attalinatas piekluves risingjumu izmantoSanas rezultata virkne uznémumu
cietusi SifrejoSo izspiedejvirusu uzbrukumos. Bojati galvenokart gramatvedibas dati.

Latvijas iedzivotajiem klustot par starptautisku pakalpojumu klientiem, piemeram, Revolut, PayPal,
vini klist par globalu pikSkereSanas un identitates zadzibu kampanu mérkiem. Nav nepiecieSams
laiks un resursi kampanu pielagoSanai, zud laika buferis un priekSrocibas, ko sniedza nelielas
valsts ar atSkirigu valodu stavoklis.
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Attistoties tehnologijam, pieejamaki klUst risinajumi, kas |lauj uzdoties par kadu citu — viltotas
e-pasta adreses, uzdodoties par sadarbibas partneri un nosutot viltotu rekinu, viltoti telefonu
numuri, uzdodoties par banku parstavjiem, viltoti video attéli (deepfake), telekonference uzdodoties
par kadu citu. Lidzigi incidenti notikusi ar citas valstis.

CERT.LV norada uz nepiecieSamibu ieverot proceduras, lai parbauditu kontaktpersonu, jo ipasi
nepazistamu, atbilstibu istenibai (e-pasts, telefons, socialo tiklu konti).

Jauns uzbrukumu merkis bija dazadi kriptovalutas uzglabasanas risinajumi. Viena no incidentiem
nodaritie materialie zaudejumi Latvijas iedzivotajam sasniedza 2 bitcoinus jeb gandriz 100 000 eiro
apmeru.

Nosledzot pagajusaja ceturksni atklatas kritiskas Microsoft Exchange e-pasta serveru
ievainojamibas skarto iekartu apzinasanu, valsts un pasvaldibu sektora tika noverots manami
zemaks kompromitéto iekartu skaits, ka ari serveri tika atjauninati nedelas laika, preteji privatajam
sektoram, kura serveri bija ievainojami pat vairakas nedélas. Jaatzime, ka lidziga situacija ka
Latvijas privataja sektora, bija noverojama art arvalstis.

Aprill notika pasaulé lielakas un sarezgitakas ikgadgjas starptautiskas reala laika notiekosas
kiberaizsardzibas macibas Locked Shields. Sogad Latvijas komanda Tstenoja lidz §im nepieredzé&tu
starpregionalu sadarbibu, macibas startgjot Latvijas — Korejas Republikas apvienotaja komanda
un sekmigi parvarot laika zonu un valodu atskiribu raditos izaicinajumus, ka art attistot abu naciju
kiberspejas un pilnveidojot ka ieksejo, ta aréjo sadarbibu.

Parskata perioda CERT.LV par IT droSibu izglitoja 1627 cilvekus, iesaistoties 23 izglitojoSos
pasakumos.



1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums

Ik menesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresem. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju -

eCSIRT net projekta izveidota taksonomija, kas nosaukta par Reference Security Incident
Taxonomy. Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezente
par apdraudéjumiem iegito tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi
tiek uzskaititi vienkopus, sadalot tos pa apdraudejumu veidiem (pieméram, launatura, ielausanas,
krapSana), ka ari pa launaturu (piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu
(pieméram, Opendns, Openrdp) tipiem.

Apdraudejumu sadalijums pa menesSiem

100000

89307
83878
83421 79520 82550
80000 75776 74622 74793
67149
64288 62654 63729

60000 56993
40000
20000
0

= = V] » o =] [<3 ‘S a 1Y el

= § & § ¢ & g ¢ & : 2 2 =

N Q n » N ) kS ® [} @ ()

o %) o N o o (=) N =) o N Q

s © B8 8§88 8 B 8 8 §® § & g =

1. attels — CERT.LV registretas apdraudétas unikalas IP adreses pa méneSiem 12 ménesu griezuma.
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Apdraudejumu sadalijums pa ceturkSniem

2020. gada 2. ceturksnis
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2. attels - CERT.LV registretas apdraudétas IP adreses pa ceturk$piem 2020. un 2021. gada.

CERT.LV parskata perioda ik ménesi apkopoja informaciju vidégji par 60 000 ievainojamu unikalu IP
adreSu.

2021. gada 2. ceturksni tika registrétas 110 243 unikalas apdraudétas IP adreses, kas ir par 23%
mazak neka ieprieksgja ceturksni un par 45% mazak neka Saja pasa perioda pirms gada.
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3. attels - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2021. gada 2. ceturksni
pa apdraudéjumu veidiem.

Kopeéjo apdraudeto IP adreSu skaita kritumu veido kategorija Cits (3. attéls) ieklauto notikumu
apjoma samazinajums, kas aptver konsultacijas un citus parejas kategorijas neietilpstosus
notikumus.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (75 445
unikalas IP adreses) ar kritumu par 4% pret ieprieksejo periodu, otrs izplatitakais bija laundabigs
kods (15 946 unikalas IP adreses) ar kritumu par 7%, bet treSais — ielauSsanas meginajumi (3032
unikalas IP adreses) ar kapumu par nepilniem 2%.
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Unikalo IP adresu skaits — laundabigs kods
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4. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u skaits 2021. gada 2. ceturksnr ar
apdraudejuma veidu - lJaundabigs kods.



LLaunaturas topa pirmo vietu saglaba Apk.Hummer, kas iekartas ar Android operetajsistemu
(plansetdatoros un viedtalrunos) demonstré uznirstoSas (pop-up) reklamas un patstavigi lejupielade
dazadas lietotnes.

Otro vietu saglaba WannaCry (WannaCrypt) — launatira ar §ifrgjoso potencialu. Sis |launatiras
izplatiba verojama galvenokart privataja sektora. Izplatibu iespejams noverst, uzstadot Windows
iekartu atjauningjumus.

Vietu topa augsgala saglaba ar iepriekSeja ceturksSna jaunpienaceja — launatura Stantinko, kas
paredzeta dazadu kriptovalUtu ieguvei, nesankcionéti izmantojot upura iekartas resursus un
potenciali radot iekartas parslodzi, ka arf demonstre lietotajam reklamas, tadejadi nodrosinot reklamu
izvietotajiem pelnu.

Konfiguracijas nepilnibu topa liderpozicijas ienem ievainojamiba OpenRDP. RDP ir attalas piekluves
risinajums, kas biezi tiek izmantots art uzbrukumos. Ja netiek ieverota laba prakse un netiek
ierobezota piekluve RDP servisam, pieméram, ierobezojot IP adreses, kuram atlauts pieslegties, vai
nosakot piekluvi caur VPN, uzbrucejs var parnemt kontroli par neatbilstosi konfiguretam iekartam,
kuras attalinatas piek|uves porti ir brivi atverti uz internetu un nav uzstadita pietiekami drosa
piekluves parole.

Otraja vieta atrodas Accessible-FTP. FTP datu parraides protokols nenodrosina parraidamo datu
sifréanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL protokola forma (attiecigi FTPS). St
konfiguracijas nepilniba paklauj nopludes riskam sensitivu informaciju un piek|juves datus.

TreSo vietu ienem konfiguracijas nepilniba OpenmDNS (multicast DNS). Papildus tam, ka Sis iekartas
tiek paklautas liela apjoma informacijas nopludes riskam, tas var tikt izmantotas UDP amplifikacijas
uzbrukumos, radot piekluves traucgjumus citam iekartam un organizaciju resursiem.

Pilnvertigakam kibersituacijas novertejumam CERT.LV 2020. gada ir uzsakusi Apvienotas Karalistes

Nacionala kiberdrosibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu. Matrica
ievietotie apdraudejumi tiek grupéti péc ta, cik nozimiga ir skarta iestade vai uznéemums un/vai
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Unikalo IP adresu skaits — konfiguracijas nepilnibas

open-rdp 14266
accessible-ftp 12173
ssl-poodle 10096
open-netbios-nameservice '2
open-telnet 5298

open-smb 4869

open-vnc 4478

open-portmapper 4230

open-ssdp 4030

open-snmp 3672

accessible-adb 2442

dns-open-resolver 2359

ntp-version 1967

open-tftp 1890

accessible-afp 1380

vulnerable-smtp 913

open-mssq|l 652

open-ike 509

ssl-freak 409

open-cwmp 385

accessible-radmin 363

accessible-ubiquiti-discovery-service 343

accessible-msrdpeudp 334

open-mqtt I 245

accessible-rsync 191

open-ipp I 190

open-ipmi 178

open-natpmp ' 164

5. attéls - CERT.LV registreto apdraudé&to unikalo IP adresu skaits 2021. gada 2. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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cik plasu sabiedribas dalu apdraudejums ietekmé, ka arl pec ta, cik butiskas sekas attiecigais
apdraudejums radis. Apvienojot visus faktorus, apdraudéjumi tiek iedaliti 6 kategorijas:

Nacionala llmena apdraudejums, ietekmeta
pamatpakalpojumu sniegSana, apdraudéeta
ekonomiska vai politiska stabilitate.

Augstas nozimes apdraudejumi, ietekmetas valsts

= iestades, nacionala infrastruktura.

Nozimigi apdraudéjumi, plasa ietekme uz komercialo
C3 " s

sektoru, valsts un pasvaldibu iestadem.
ca Butiski apdraudejumi, videja ietekme uz komercialo

sektoru, valsts un pasvaldibu iestadem.

Mereni apdraudejumi, neliela ietekme uz komercialo

C5 . o
sektoru, valsts un pasvaldibu iestadem.

Ikdienas apdraudegjumi, ietekme atseviskus individus,
nenozimiga ietekme uz uznemumiem vai valsts un
pasvaldibu iestadem.
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Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.
Apdraudeto unikalo IP adresu izvietojums
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2021. gada 2. ceturksni valsts un pasvaldibu institticijas.
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Apdraudeto unikalo IP adresu sadalijjums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2021. gada 2. ceturksni.

Gandriz 99% apdraudejumu ietilpst maznozimigu apdraudejumu kopa (C6), un ir saistiti ar individualu
lietotaju iekartam vai plasi izplatitiem ikdieniSkiem, automatizétiem uzbrukumu meéeginajumiem
uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala imena apdraudéjumi (C1) un augstas nozimes apdraudégjumi (C2) parskata perioda nav
registreti. Nozimigi plasas ietekmes apdraudéjumi (C3) veido 0,03% (33 unikalas apdraudétas IP
adreses/gadijumi) no visiem kategorizetajiem apdraudejumiem. Lielaka dala So apdraudeto IP adreSu
saistitas ar l[aunatiram Apk.Hummer, Emotet un Mirai vairakas valsts un pasvaldibu iestades.

Lielaka dala C4 limena apdraudejumu (butiski apdraudégjumi ar videju ietekmi) bija konfiguracijas
nepilnibas (Accessible-ftp, OpenRDP, Opentelnet u.c.), ielausanas meginajumi, pakalpojuma
atteices (DDoS) uzbrukumi un videjas ietekmes |aundabigs kods (Apk.Hummer, Monero u.c.), kas
noveroti augstas un vidéji augstas prioritates iestades, ka art virkne izglitibas iestazu un pasvaldibu.

Lai mazinatu kopé€jo apdraudeto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
(LIA) Net-Safe Latvija Drosaka interneta centru ir izveidojusi iniciativu Atbildigs interneta pakalpojumu
sniedzéjs, kuras ietvaros sapraSanas memorands tiek parakstits ar ieinteresétajiem interneta
pakalpojumu sniedzejiem (IPS), lai tie varétu informet savus klientus par vinu iekartas konstatetajiem
apdraudejumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas bez izmainam — 13.
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2. Atbalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu sniedzgjiem
un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak aplukotajos incidentos
uzbrukumu méginajumi bijusi nesekmigi un zaudgjumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Parskata perioda lielaka dala krapniecibu joprojam bija vérstas uz iedzivotaju maksajumu karsu
piekluves datu un finansu lidzeklu izkrapSanu, zvanot vai sutot iedzivotajiem sms un uzdodoties par
banku, ka art imitgjot popularu logistikas uznémumu (Omniva, DPD) timekla vietnes.

Vairuma gadijumu krapniecibas méeginajumi tika atpaziti, tomeér atseviskos gadijumos lietotaji ir
ievadijusi krapnieciskas vietnés maksajumu karsu datus un cietusi finansialus zaudéjumus.

CERT.LV turpingja informét iedzivotajus par krapniecibam un atgadinat, ka bankas nekad nezvana un
nellidz klientus nosaukt maksajumu karsu vai bankas konta piekluves datus.

Latvija konstatéti meginajumi izkrapt personu apliecinosu dokumentu fotografijas. legitos attélus

var izmantot, lai registrétos citiem pakalpojumiem, pieméram, kriptovalGtu platformas, izmantojot
upura identitati un bez ta zinas. Latvijas iedzivotajiem klustot par starptautisku pakalpojumu klientiem,
apdraudéjumu loks, kuram iedzivotaji tiek paklauti, paplasinas. Latvijas iedzivotaiji klust par globalu
pikSkereSanas un identitates zadzibu kampanu mérki. Valsts valoda vairs nav Skérslis, un kampanas
vairs nav nepiecieSams pielagot, idz ar ko zud laika buferis un priekSrocibas, ko sniedza nelielas valsts
ar atskirigu valodu stavoklis.

Krapnieciskas aktivitates tika izmantoti arr Latvijas un arvalstu kompaniju zimoli, izveidojot
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krapnieciskus interneta veikalus, socialo tiklu kontus, ka ari izplatot zinas lietotne Whatsapp par
bezmaksas davanu, lai iegutu lietotaju norékinu karsu piekluves datus.

CERT.LV informeéja iedzivotajus par krapniecibam un centas kliedet mitu, ka krapnieciska rakstura
zinas lietotné Whatsapp izplatas bez lietotaju starpniecibas, skaidrojot, ka vairuma gadijumu sadas
zinas tiek sanemtas, jo kada no kontaktpersonam So zinu ir apzinati parsutijusi talak.

Tika sanemti zinojumi art par pikskeréSanas meginajumiem, kuros uzbrucégji centas iegut socialo fiklu
(Facebook) vai e-pasta kontu piekluves datus, uzdodoties par sociala tikla vai e-pasta pakalpojuma
sniedzeja administracijas parstavi un aicinot noverst kadu radusos problému, pieméram, it ka notikusu
autortiesibu parkapumu, ievadot piekluves datus zinojuma noraditaja saité.

Parskata perioda tika fikséts art incidents ar inovativu raksturu. Tika sanemts zinojums par kadu
videokonferenci, kurai pievienojusies persona, izmantojot svesu identitati. Lidzigi incidenti ar viltus
personu pieslégSanos videokonferencei taja pasa laika posma notikusi art Lietuva, Niderlandé

un Lielbritanija un jauzskata par vienotu kampanu. Uzbrucégji varétu bat izmantojusi video attéla
izmainiSanas tehnologijas (deepfake).

Paredzams, ka nakotné sadi uzbrukumi varétu notikt arvien biezak, jo pasi nemot véera
videokonferencCu joprojam augoso popularitati, kas sniedz arvien plasakas iespégjas uzbrukt. Savukart
tehnologiju attistiba padaris pieejamakus kvalitativakus un Ietakus video attéla apstrades risinajumus
lielakam skaitam uzbrucéju. Plasi lietoto videokonferencu riku nekvalitativais video signals palidz
uzbrucejiem nosléept attéla apstrades artefaktus, kas butu redzami augstas kvalitates attéla un lautu
viltojumu atpazit.

CERT.LV aicina ieviest un ieverot proceduras, lai parbauditu nepazistamu kontaktpersonu (e-pasts,
telefons, socialo fiklu konti) atbilstibu Tstenibai.
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2.2. Pakalpojuma pieejamiba (DDoS)

Parskata perioda notikusi joprojam popularie pakalpojuma atteices (DDoS) uzbrukumi, Soreiz par
meérki izveloties kadu sabiedrisko mediju un vairakus publiska sektora interneta resursus. Vietnu DDoS
aizsardzibas risinajumi uzbrukumus veiksmigi atvairijusi.

Apjomiga uzbrukuma sabiedriskajam medijam Latvija tika ietekméts viens no ta resursiem, kas Tsu
bridi bija nepieejams. Situaciju izdevas veiksmigi atrisinat, atsledzot resursam pieeju no arzemem.
CERT.LV riciba nav informacijas, ka uzbrucgji butu pieprasijusi izpirkuma maksu, ka tas bija
iepriekS€jos parskata periodos notikusajos uzbrukumos citam Latvijas organizacijam.

CERT.LV atgadina, ka Sadi pakalpojumu atteices uzbrukumi, kad uzbruceju veiktie pieprasijumi nonak
ldz gala serverim, ir iesp&jami, ja nav pabeigta droSibas pakalpojuma ievieSana un saskanota resursa
drosibas politika.

2.3. Laundabigs kods

Parskata perioda novéerotas galvenokart divas |launattras izplatiSanas metodes — SifréjoSo
izspiedgjvirusu nogadasana sistema, izmantojot nepietiekami aizsargatus attalinatas piekluves
risinajumus (RDP, VNC), un virusu izplatiSana e-pastu pielikumos.

Sifrgjoso izspiedéjvirusu uzbrukumos cietusi vairaki uznemumi. Vairuma gadijumu nosifreti tiesi
gramatvedibas dati.

Lai mazinatu apdraudejumu, CERT.LV sagatavoja un publicéja rekomendacijas sistemu
administratoriem lietotaju blokéSanai pec vairakiem neveiksmigiem pieslégsanas meginajumiem.
Sadas konfiguracijas ieviesana mazinatu uzbrucéju iespéjas veikt parolu automatisku
piemeklesanu attalinatas piek|uves risinajumiem.
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E-pasti ar [aundabigiem pielikumiem tika izplafiti finansu instittciju un kada Latvijas uznémuma
varda. Pielikumi saturéja galvenokart virusus (Lokibot u.tml.), kas paredzeti lietotaja iekartas
inficeSanai un sensitivas informacijas (lietotajvardi, paroles) ievaksanai. Uzbrukuma cietusi kada
novada pasvaldiba.

LLaunaturas izplatiSanai tika izmmantota arm mazak tradicionala metode, ievietojot apmaksatu reklamu
Google mekletaja. Meklgjot AnyDesk attalinatas parvaldes programmu, Si reklama tika paradita

ka pirmais rezultats un aizveda uz |aunatdru (trojani) saturosu vietni. Uzbruceji bija veikusi ar
launaturas kriptografisku parakstiSanu, kas samazinaja iespé€ju, ka sistema bridinas lietotaju par
potencialu apdraudéjumu.

2.4. Ielausandas meginajumi

lelauSanas meginajumi lielakaja dala gadijumu veikti, izmantojot parolu minésanu (brute-force).
Uzbrukumi veikti galvenokart pret dazadiem interneta pakalpojumu sniedzejiem un pret dazam
valsts iestadem, ka arn dazam pasvaldibam un privata sektora iestadem. Peéc CERT.LV riciba
esosas informacijas Sie uzbrukumi nav bijusi sekmigi.

2.5. Kompromitetas iekartas un datu nopludes

Parskata perioda 90% kompromitéto iekartu bija kompromiteti marSrutétaji nelielos uznémumos
vai individualas majsaimniecibas.

Uzbruceji savu uzmanibu versa art uz sociala tikla Facebook lietotajiem, kuru parzina ir uznémuma
vai organizacijas Facebook profils, ar merki parnemt §i lietotaja kontu.

SalidzinoSi jauns uzbrukumu meérkis bija kriptovalttu macini kompromitetajas iekartas un
specializéti kriptovalutas uzglabasanas risinajumi. Viena no incidentiem nodariti materialie
zaudejumi 2 bitcoinu jeb gandriz 100 000 eiro apmera.
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2.6. Ievainojamibas

Kritiska nulles dienas ievainojamiba tika konstatéta Pulse Secure razotajas privata tikla (VPN)
iekartas. levainojamiba sniedza uzbrucejiem iespéju veikt attalinatu koda izpildi. CERT.LV veica
ievainojamo iekartu apzinasanu Latvija. Tika konstatétas Cetras potenciali ievainojamas iekartas,
no kuram viena bija kada no Latvija esoSam maksajumu transakciju apstrades uznémumiem.
Uznemums demonstréja augstu gatavibas pakapi un operativi noversa apdraudejumu.

Kada uznémuma razotai produkcijai tika konstateta ievainojamiba, par kuru razotajs informeja art
savus klientus, tacu vairakos gadijumos jau bija noticis veiksmigs uzbrukums — serveri glabatie faili
tika sasifréti un par datu atgtSanu pieprasits izpirkums. Uzbrukuma cieta dazi Latvijas uznémumi.
CERT.LV cietuSajiem ieteica sazinaties ar razotaju.

Tika noslegta pagajusaja ceturksni atklatas kritiskas Microsoft Exchange e-pasta serveru
ievainojamibas skarto iekartu apzinaSana. Valsts sektora un pasvaldibas tika noverots manami
zemaks kompromitéto iekartu skaits, iespejams, pateicoties salidzinoSi atrai un aktivai komunikacijai
no CERT.LV puses par iespéjamo apdraudgjumu. Valsts un pasvaldibu e-pasta serveri tika atjauninati
nedelas laika, preteji privatajam sektoram, kura serveri bija ievainojami pat vairakas nedelas.
Jaatzime, ka lldziga situacija ka Latvijas privataja sektora, bija noverojama ari arvalstis.

Gadijumos, kad tika atklata servera kompromitéSana, nav novéerotas pazimes, kas liecinatu par uzbrucegju
parvirzisanos uz ieksejo tiklu. Infekcija tika laicigi atpazita un serveri tika fiziski atslegti no fikla. Tacu

janem vera, ka, lai gan Sobrid nav guti pieradijumi tam, ka uzbruceji batu parvirzjuSies uz citam ieksejam
sistemam, nevar pilnigi drosi pienemt, ka vini to nav izdarijusi, tapec jaturpina sistemu noverosSana.

2.7. Athildiga ievainojamibu atklasana

Tika sanemts zinojums par starpvietnu skriptésanas (XSS) ievainojamibu kada plasi apmekleta timekla
vietne. Starpvietnu skriptéSanas ievainojamiba sniedz uzbrucejam iespéju izpildit patvaligu kodu citu
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lietotaju aplukotajas timekla vietnes, piemeram, parvirzot lietotaju uz kaitigu vietni, ka art apiet vietnu
piekluves drosibas mehanismus.

Tika sanemti paris zinojumi par SQL injekcijas ievainojamibam iestazu timek|a vietnés. SQL injekcijas
sniedz uzbrucejam iespéju viltot savu identitati, piek|ut uz servera esoSiem datiem, tos patvaligi mainit,
dzest vai nodot treSajam pusem. Par ievainojamibam tika informeti vietnu uzturétaji un viena no
gadijumiem to izdevas noverst uzreiz, otra — norit darbs.

2.8. Drosibas testi

Tika veikti apjomigi droSibas testi kadas valsts iestades resursam. Testu gaita tika konstatétas dazas
vidéjas nozimes nepilnibas, par kuram tika informéts resursa uzturétajs.

Notika arm atkartota parbaude kadam valsts iestades resursa autentifikacijas modulim. Lai arf sakotnégja
testeésana tika atklatas buatiskas modula drosibas nepilnibas, atkartota testéSana |ava secinat, ka visi
ieprieks atklatie trukumi ir noversti.

Informacija par jaunatklatiem apdraud&jumiem un ievainojamibam tiek publicéta arf CERT.LV timekl|a
vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos.

Cita veida sadarbiba ar dazadam iestadém ir noradita parskata 4. un 5.punkta.

3. Petnieciskais darbs, izglitojoso pasékumu
organizésana un mécibas informécijas tehnologiju
drosibas joma

13. — 16. aprilim notika pasaulé lielakas un sarezgitakas ikgadejas starptautiskas reala laika
notiekosas kiberaizsardzibas macibas Locked Shields. Tas organiz€ NATO apvienotais
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kiberaizsardzibas izcilibas centrs (NATO CCDCoE). Sogad Latvijas komanda istenoja lidz $im
nepieredzetu starpregionalu sadarbibu, piedaloties macibas Latvijas — Korejas Republikas
apvienota komanda. Latvijas — Korejas Republikas apvienotas komandas uzdevums bija,
sacensiba ar 21 citu valstu komandu, atbilstoSi macibu scenarijam atvairtt kiberuzbrukumus,
nosargat infrastruktlru un reagéet uz dazadiem strateégiskiem izaicinajumiem, respektéjot
starptautiskos normativos aktus un likumus. COVID-19 pandémijas apstaklos apvienotas
komandas darbs tika koordinets attalnati, sekmigi parvarot izaicinajumus, kurus sagadaja butisko
laika zonu un valodu atkifibas. Sadas, starpregionalas apvienotas komandas pieredze sniedza
iespeju attistit abu naciju kiberspéjas un pilnveidot ka iekS€jo, ta aréjo sadarbibu.

Izglitojoso pasakumu un apmacito cilveku skaits
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9. attels - IzglitojoSo pasakumu un apmacito cilveku skaits 2021. gada 2. ceturksni
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Parskata perioda CERT.LV par IT droSibu izglitoja 1627 cilvekus, iesaistoties 23 izglitojoSos
pasakumos. Nemot vera epidemiologisko situaciju valsti un ar to saistitos ierobezojumus, visi
pasakumi notika tieSsaiste.

CERT.LV iepazinas ar SIA Smart use izstradato galda spéeli ikdienas kiberdroSibas pratibas apguvei
un pilnveidosanai, sniedzot rekomendacijas spéles uzlabojumiem.

Ar starptautiskas kiberdrosibas konferences KiberSahs organizeSanu saistitie darbi:

Nemot vera pandémijas apstaklus un ar to saistitos celoSanas un pulcésanas ierobezojumus,
konference Kibersahs art 2021. gada netiks rikota. Rudeni tiek planota tehniska tieSsaistes
konference Kibersoks 2021, kura ar praktiskiem piemériem un demonstracijam zinasanas dalisies
pasaules imena kiberdroSibas eksperti, darba valoda — anglu. Planots, ka Sogad konference
norisinasies 6. — 7. oktobri. Konferences programma Sobrid vél ir skanoSanas procesa, ta bus
pieejama konferences timekla vietne https://cybershock.lv. Aktuala informacija tiks publicéta ar
CERT.LV socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos, ka arm CERT.LV timekla vietné
https://www.cert.lv.

Parskata perioda mediju uzmanibas centra bija praktiska kiberdrosiba gan iedzivotajiem, gan
uznémumiem, un krapnieciskie telefona zvani, kuri tika veikti ar mérki izkrapt no iedzivotajiem
maksajumu karsu piekluves datus un finansu lidzek|us.

Eiropas Savienibas Tiklu un informacijas sistemu direktivas (NIS Directive) CSIRT tikla darba grupa
Cyber Weather regulari apkopo informaciju par butiskakajiem kiberincidentiem un reizi ceturksni
izstrada kiberlaikapstaklu parskatu Eiropai. Izmantojot Sis grupas izstradatas vadiinijas, CERT.LV
sava timekla vietné https://www.cert.lv ievieto ikmenesa kiberlaikapstaklu informaciju, kas ir
atskats uz Latvijas kibertelpas iepriekSeja menesa aktualakajiem notikumiem.

CERT.LV turpina ar tulkot un portala https://www.esidross.lv publicét informativi izglitojoSu
materialu — SANS institGta sagatavoto ikménesa droSibas biletenu OUCH!, kur apkopoti ieteikumi
ikvienam datorlietotajam.
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tik§anas, konsultacijas un prezentacijas:

» Notika darbs pie jaunas Elektronisko sakaru likuma redakcijas, kura tiktu iestradatas art
Elektronisko sakaru kodeksa prasibas. CERT.LV uzsvéra nepiecieSamibou spét turpinat
informét gala lietotajus par visiem So lietotaju iekartas konstatetajiem apdraudejumiem, ne
tikai par butiskajiem, ka ar nepiecieSamibu sanemt zinojumus ne tikai par pakalpojumu
pieejamibas traucejumiem, bet art par butiskiem incidentiem plasaka tveruma.

» Daliba Izglitibas un zinatnes ministrijas vaditaja darba grupa, un iesniegti komentari par
profesijas standarta Informacijas drosibas vaditajs izmainam.

» CERT.LV piedalijas Ministru kabineta noteikumos Nr. 442 Kartiba, kada tiek nodrosinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas
prasibam (MK Nr. 442) izmainu sagatavosanas darba.

» CERT.LV piedalijas VARAM organizeta sanaksme par grozijumiem Ministru kabineta
noteikumos Nr. 764 Valsts informacijas sistému visparéjas tehniskas prasibas un
Ministru kabineta noteikumos Nr. 71 Valsts informacijas sistému attistibas projektu
uzraudzibas kartiba, apspriezot privata sektora komersantiem izvirzamas prasibas, lai
pieslegtos valsts IKT infrastrukttrai. CERT.LV un Aizsardzibas ministrija pauda viedokli
par nepiecieSamibu art Saja gadijuma pieméerot MK Nr. 442 noteiktas prasibas.

» Sadarbiba ar Latvijas Zinatnes padomi (LZP) un Elektronikas un datorzinatnu institGtu (EDI)
projekta par valkajamo iericu droSibu tika veikta testéjama prototipa modela izstrade.

» lesaiste macibu Medus pods 2022 planoSana, kuras tiks ieklautas vairakas
kiberkomponentes, ka ar tiks ieklauti elektroenergijas apgades elementi un iesaistti
kritiskas infrastruktlras parstavji, veicinot sinerdiju starp nozari un NBS.

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam

CERT.LV starptautiska sadarbiba parskata perioda:

» CERT.LV aktivi piedalijas trijas no piecam NIS (Tiklu un informacijas drosibas) direktivas
CERTu tikla darba grupam:

e Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstaklu parskatu Eiropai.

e Maturity darba grupa, kura ripé€jas par ES dalibvalstu CSIRT komandu brieduma
imena paaugstinasanu.

e Jerms of Reference Review darba grupa, kas parskata tikla statutus un nolikumu,
atbilstosi tos aktualizgjot.

» Darbs FIRST darba grupas CSIRT Framework darba, lai izstradatu vienotu ietvaru
CERT komandu dalibnieku lomam, kompetencém un prasmem.

» CERT.LV vaditaja Baiba Kaskina turpinaja darbu ka FIRST Membership Committee
(Jauno biedru uznem$anas komitejas) ildzpriekSsedetaja (co-chair), piedaloties jauno
biedru pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

» CERT.LV turpingja darbu TF-CSIRT Futures darba grupa, lai izstradatu jaunu
parvaldibas modeli TF-CSIRT un Trusted Introducer Eiropas CERTu sadarbibai.

» 13. - 16. aprili notika pasaulé lielakas un sarezgitakas ikgadejas starptautiskas reala
laika notiekoSas kiberaizsardzibas macibas Locked Shields. Tas organize NATO
Apvienotais kiberaizsardzibas izcillbas centrs (NATO CCDCOoE). Sogad Latvijas
komanda istenoja lldz Sim nepieredzétu starpregionalu sadarbibu, piedaloties macibas
Latvijas — Korejas Republikas apvienota komanda. COVID-19 pandémijas apstaklos
apvienotas komandas darbs tika koordinéts attalnati, sekmigi parvarot izaicinajumus,
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kurus sagadaja bitisko laika zonu un valodu atskirfibas. Sadas, starpregionalas
apvienotas komandas pieredze sniedza iespeju attistit abu naciju kiberspéjas un
pilnveidot ka ieksejo, ta arejo sadarbibu.

15. maija CERT.LV parstavis piedalijas darba grupas EU Cybersecurity Index Working
Group sanaksme. Darba grupas merkis ir ES dalibvalstu kiberdroSibas llmena
novertesana, lai noteiktu kopéjo ES kiberdrosibas limeni, ka ari pastavoso noteikumu
un vadliniju ietekmes uz kiberdroSibu un kiberdrosibas ietekmes uz uznemumu darbibu
izverteSana.

31. maija — 4. junijam dallba NATO Energétikas drosibas ekselences centra (NATO
ENSEC CoE) un Eiropas Komisijas Kopiga pétniecibas centra organizétajas
teorétiskajas (tabletop) kiberdroSibas macibas The Coherent Resilience 2021 Baltic
(CORE 2021-B) TTX, kuru meérkis ir veicinat un pilnveidot kritiskas energétikas sektora
infrastruktUras kiberdroSibu Baltijas valstis.

2. — 3. junija notika NIS direktivas CERTu tikla sanaksme, kura CERT.LV sniedza
prezentaciju Trust Issues in Digital Signing, aplukojot dinamiska satura aspektu
parakstamajos dokumentos.

7. —9. junija notika FIRST konference. CERT.LV darbojas konferences
programmkomiteja un palidzeja izveidot konferences saturu.

CERT.LV parstavis aktivi piedaljas NATO CCDCoE organizeto praktisko kiberdrosibas
macibu Crossed Swords 2021 organizeéSana, iesaistoties macibu planosana un
veidojot tehnisko scenariju. Macibas planotas 2021.gada decembri.

Daliba EU CyberNet projekta ka vienam no partneriem. Projekta meérkis ir stiprinat
kiberdroSibas ekspertizi un attistit to ne tikai Eiropas Savieniba, bet art arpus tas
robezam (www.eucybernet.eu). Dallba projekta sniegs iespéju CERT.LV ekspertiem,
iesaistoties projekta dallbvalstu projektos, stiprinat savas zinaSanas un kapacitati, ka ar
dalities ar to arpus Eiropas Savienibas robezam, ta stiprinot starptautisko kiberdroSibas
kopienu.



http://www.eucybernet.eu

» Daliba ENISA veikta péetijuma par ES dalibvalstu pieredzi ar medicinas sektora notikusu
kiberdroSibas incidentu zinoSanu, sniedzot informaciju par nacionalo praksi, normativo
regulejumu, veiktajiem pasakumiem kiberdroSibas pilnveidoSana un sadarbibas
stiprinasana, ka ar informacijas plismu starp sektora parstavjiem, CERT.LV un
Aizsardzibas ministriju.

» CERT.LV piedalijas ENISA pétijuma par ES dalibvalstu iedzivotaju izpratnes veidoSanu
un stiprinaSanu par kiberdroSibas jautajumiem. Petijuma merkis ir iegut informaciju
par dazadu valstu pieredzi iedzivotaju izpratnes veicinasana, apzinat izaicinajumus un
apkopot ieteikumus par efekiivakajam metodéem, kas dokumenta forma tiktu izplatiti
visu dalibvalstu parstavjiem.

» Turpindjas akfiva daliba energétikas informacijas apmainas un sadarbibas grupa
Energy ISAC Camelot, lai veicinatu informacijas apmainu un sekmétu energétikas
sektora kiberdroSibu. Parskata perioda grupas ietvaros tika prezenteta CERT.LV
izveidota SCADA laboratorija, kas tika |oti atzinigi novertéta.

» CERT.LV parstavis piedalijas divos Kanadas valdibas seminaros, lai diskutétu par
koordinétas ievainojamibu atklasanas labo praksi pasaulé un sekmétu Kanadai
piemérotaka modela izveli. Diskusiju rezultata tapa dokuments See Something, Say
Something. Coordinating the Disclosure of Security Vulnerabilities in Canada, lai
veicinatu publiska sektora informacijas tehnologiju drosibu, sniedzot ietvaru argjo
droSibas pétnieku un publiska sektora sadarbibai.

Sadarbiba konkréetu incidentu risinaSana aplukota parskata 2. punkta.

6. Projekta “Cyber Exchange’’ istenosana
Turpinajas 2018. gada 1. novembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security

uzsaukuma apstiprinata projekta Cyber Exchange (lguma ar Eiropas Komisiju
Nr. INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts CyberExchange) istenoSana.
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Projekta meérkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. Cyber Exchange projekts ir ka atbilde arvien pieaugoSajiem draudiem kiberdroSibas
joma, 1pasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta. Projekta pamata aktivitate ir pieredzes apmainas vizisu
organizéSana — Latvijas CERT.LV parstavjiem viesojoties pie citu projekta dalibvalstu CSIRT/CERT
komandam vai uznemot vizite kolégus no citam CSIRT komandam.

Parskata perioda COVID-19 ierobezojumu del projekta paredzeto apmainas viziSu istenosana
nebija iesp&jama, un projekta termins tika pagarinats lidz 2022. gada 30. junijam.

7. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV (Augstaka limena domeéna .lv registra
uzturétajs) izstradata DNS RPZ (Domain Name Service Response Policy Zone)
jeb DNS ugunsmura (DNS firewall) projekta istenosanas. DNS muris ik dienu tiek
papildinats ar Latvijas iedzivotaju un kiberdroSibas ekspertu sniegto informaciju par
kiberuzbruceju aktivitatem Latvijas kibertelpa un sniedz iespéju aizsargat lietotajus no
laundabiga satura interneta.

Projekta ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva aizsardziba,
pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Nozimigakas
apturétas kampanas:

e viltus loterijas un timekla vietnes maksajumu karsu datu izkrapSanai — apturéti 8022
lapu pieprasijumi;

¢ viltus banku timekla vietnes — novérsti 274 vietnu atvér§anas meginajumi;
e viltus kurjerkompaniju vietnes — noversti 120 vietnu atvérsanas méeginajumi;

e noversti 312 datora inficeSanas meginajumi.
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Dalu no DNS PRZ pakalpojuma var izmantot bez liguma slégSanas un autorizeésanas
jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri.
Timekla vietné https://dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS
ugunsmura aktivizésanai.

» Saskana ar MK 2015. gada 3. februara seédes protokola Nr. 6 27. §, ar kuru
pienemts zinaSanai informativais zinojums “Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificétu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas
pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV Digitalas droSibas uzraudzibas
komitejas ietvaros turpinaja uzraudzit Sertificétu uzticamibas pakalpojumu sniedzéju
darbibu.

8. Papildu pasakumu veiksana

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu linija (ZL) laika posma no
01.04.2021. lildz 30.06.2021. ir sanemusi un izvertejusi 11 690 zinojumus. No tiem 11 504
zinojumu satura ir konstatéeti bérnu seksualu izmantoSanu saturosi materiali, 7 gadijumos
konstateta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 18 zinojumos
konstatéeta personas goda un cienas aizskarSana, 4 zinojumi sanemti par naida runu un 2 zinojumi
par vardarbibu atainojoSiem materialiem. Par finansu krapsanas méeginajumiem interneta sanemti
43 zinojumi, 52 zinojumu saturs nav bijis pretlikumigs, 60 gadijumos zinotajiem tika sniegti
ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 11180 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uztureti uz serveriem Latvija. 11 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu baze un
iesniegti attiecigas INHOPE valsts zinojumu finijai turpmako darbibu veikSanai, lai dz€stu nelegalo
saturu no publiskas aprites.
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Parskata perioda no Latvija uzturétajiem 11 493 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 11 382 zinojumi ir dzesti no publiskas aprites un 122 zinojuma saturs
atrodas dzeSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedzejiem.

2021. gada 12. julija.
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) drosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturet un aktualizet informaciju par IT droSibas apdraud€jumiem, sniegt

atbalstu valsts institticijam IT droSibas joma, sniegt atbalstu IT droSibas incidentu noversana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV domeéns, organizet informativus un izglitojoSus
pasakumus gan valsts iestazu darbiniekiem, gan IT drosSibas profesionaliem, gan citiem interesentiem.

Sazina ar CERT.LV:

Telefons: +371 67085888

E-pasts: cert@cert.lv

Timekla vietne: www.cert.lv

Sekot CERT.LV aktualitatem:

u www.twitter.com/certlv

[i www.facebook.com/certlv
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