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Kopsavilkums

Situacija Latvijas kibertelpa 2023. gada 4. ceturksni bija intensiva, bet stabila. Apdraudéto unikalo IP
adresu apjoms lidzigs iepriek$ejam ceturksnim un Sim pasam periodam pagajusaja gada. Izteikti krasas
svarstibas apdraudéto IP adreSu apjoma nav noveéerotas, kas liecina par to, ka Latvijas kibertelpas

aizsardzibas pasakumi ir efektivi un atbilstosi.

Statistika par unikalo IP adresu apdraudgjuma
veidiem 4. ceturksni rada, ka konfiguracijas
nepilnibas joprojam ir visbiezak
sastopamais drauds, bet to daja ir nedaudz
samazinajusies salidzinajuma ar ieprieksejo
ceturksni un ar to pasu laika posmu pirms gada.
Otraja vieta ir laundabigs kods, turklat parsteidzot
ar palielinajumu par 62% salidzinajuma

ar 3. ceturksni. TreSaja vieta ir ielausanas
mEeginajumi, un ari to skaits palielindjies par 19%
salldzinajuma ar ieprieksejo ceturksni un par

2023. gada 4. ceturksni CERT.LV tika registretas 335 143
apdraudetas unikalas IP adreses. Tas ir par 0,32% mazak

neka iepriekseja ceturksni un par 7% mazak neka pirms

gada. Aktivas aizsardzibas DNS ugunsmiuris, ko nodrosina
CERT.LV un NIC.LV (augstaka imena doména .LV registra
uzturetajs), sasniedzis jaunu rekordu - ta lietotaji (unikalie) tika
pasargati no kaitigam saitém, virusiem un launpratigi veidotu
timekla vietnu apmekléSanas 467 888 reizes. Tas ir par 1 046%
vairak neka 3. ceturksni un par 521% vairak neka pirms gada
attiecigaja laika perioda. DNS ugunsmiris apstradaja aptuveni

65% vairak salldzinajuma ar to pasu laika posmu 1,5 miljonus DNS pieprasijumu katru ménesi.

pirms gada.

Veicot datu analizi, secinats, ka aktualie uzbrukumi joprojam saistas ar launaturas izmantoSanu, lai iegUtu piek|uvi
valsts un privataja sektora stradajosu darbinieku iekartam un sistémam, tostarp aktivi izmantojot e-pastus ar attalinatas
piekluves failiem ka pielikumiem. Tiklu kompromitéSanas gadijumu skaits publiskaja un privataja sektora pieaudzis, izplatot
SifrejoSos izspiedgjvirusus, kas nosifré upura iekartas datus un pieprasa izpirkuma maksu to atgtsanai.

Nemot véra pasdreizéjo geopolitisko spriedzi un hibridkara draudus, var pienemt, ka ielau§anas méeginajumu butiskais
pieaugums kibertelpa ir skaidrojams ar politiski motivetiem Krievijas hakeru uzbrukumiem un mérkiem, it ipasi tiem, kas
saistiti ar acimredzamiem centieniem kompromitét NATO un ES dalibvalstu kritiskas infrastrukttras droSiou.

2023. gada nogale, it pasi pirmssvetku perioda, pret Latvijas iedzivotajiem tika vérsts liels skaits komerciali
motivetu krapniecibas kampanu. |_aundari izmantoja iszinas, krapnieciskus telefona zvanus vai uzdevas par

valsts iestazu un citu organizaciju darbiniekiem, turklat sutijusi an fotografiju ar viltotu policijas darbinieka dienesta
apliecibu, lai tadejadi it ka apliecinatu identitati un raditu uzticamibu, un izgUtu iedzivotaju personas vai internetbankas
piekluves datus. Ka ierasts, gada nogalé pastiprinata krapnieku uzmaniba tika pievérsta art uznémumu un organizaciju
gramatveziem, nosutot pazinojumus par it ka laikus neapmaksatu rekinu. Organizéto noziedzigo grupu dalibnieki

plasi izmanto maksliga intelekta (M) risinajumus zinojumu sagatavos$anai un nosutiSanai, ka ariisteno krapniecibas ar
viltotiem zvanitaju identifikatoriem (ID) — vairaki cilvéki neatpazina krapnieku shémas, un, pieméram, uzstadot savas
iekartas krapniecisku programmaturu vai apstiprinot krapnieku ierosinatas darbibas, zaudéja savus finansu lidzeklus.

Periodiski tika noveroti akfivi Krievijas agresivo rezimu atbalsto$o haktivistu grupgjumu veikti pakalpojumu atteices
(DDoS) uzbrukumi pret valsts un pasvaldibu iestadem un kapitalsabiedribam, ka art uznémumiem finanSu, transporta,
energétikas, pasta un telekomunikaciju nozarés. Tomér mérku infrastruktdras bija gatavas uzbrukumus atvairit, un tie
neradija ietekmi uz attiecigo pakalpojumu vai resursu pieejamibu.

Krievija joprojam ir galvenais kiberapdraudéjuma avots, kas izmanto politisko situaciju, uzbrukumam merki

izveloties atbilstosi politiskajam aktualitateém, pieméeram, aktivizéjoties pilsonibas un uzturésanas atlauju jautajumiem.
Bet, ja ieprieks politiski motiveti uzbrukumi bija versti uz sistemu darbibas trauceSanu, tad 4. ceturksni tika novéerota
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taktikas maina uz kiberspiegosanu un Kremla
ietekmes operacijam.

CERT.LYV turpina stiprinat savu lomu ka lidere
draudu medibu operaciju organizéSana un
vadiSana Eiropas Savieniba — atfistot un stiprinot

stratégisko sadarbibu ne tikai nacionalaja, bet art Pi IdOt savu m iSij u ;

starptautiskaja limeni, sniedzot savu ieguldijumu

NATO kolektivaja Eiropas aizsardziba, izstradajot C E RT. LV tu rp i n a
veicinat kiberdrosibu

un pilnveidojot draudu medibu metodiku, ka ar
organizejot pieredzes apmainas pasakumus ar
sabiedroto valstu partnerorganizacijam.

un but par uzticamu
i e I, i pasrgts viedokla hideri Latvijas
kibertelpa.

Latvijas un sabiedroto kibertelpu no dazadiem
kiberuzbrukumiem. Lai sasniegtu So merki, ir svarigi
stiprinat kritiskas infrastrukttras noturibu pret
kiberdraudiem un spé&ju péec iespegjas atrak atjaunot
pakalpojumus péc incidentiem, tostarp hibridkara
apstaklos. CERT.LV iesaka sekot lldzi iesp€jam un
draudiem, ko paver maksliga intelekta attistiba.

CERT.LV turpina aktivi informet Latvijas sabiedribu par kiberdrosibas riskiem un kiberhigienas labajam praksem.
Parskata perioda CERT.LV eksperti piedalijas 55 izglitojoSos pasakumos, izglitojot 16 144 dalibniekus par IT
drosibu, kas ir gandriz 8 reizes vairak neka iepriekseja ceturksni. Konference “KiberSahs 2023” bija veiksmiga,
pulcéjot klatiene 670 dalibniekus no 26 valstim un piesaistot ap 6 000 tieSraides skafjumus no 38 valstim. Ar 376

publikacijam plassazinas idzeklos, kas ir par 47% vairak neka iepriekeja ceturksni, ieguti 16,5 miljoni skatijumu.




Parskata ieklauta visparpieejama informacija par CERT.LV aktivitatem un darbibas rezultatiem, neietverot ierobezotas
pieejamibas informaciju. Parskatam ir tikai informativa nozime.
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1. Kibertelpas drosibas apdraudeéjumi: statistika un
tendences

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas

IP adresém. Apdraudgjumu uzskaitei CERT.LV izmanto starptautiski Taksonomija - formalizéts veids ka
lietotu incidentu taksonomiju. Parskata perioda visi CERT.LV registrétie CERT.LV apkopo, sadala kategorijas
apdraudgjumi tiek uzskaittti vienkopus, sadalot tos apdraudgjumu un reprezenté par apdraudéjumiem
veidos (pieméram, launatiira, ielau$anas, krapsana), ka arf launatdiru un ieguto tehnisko informaciju.
konfiguracijas nepilnibu tipos.

2023. gada 4. ceturksni CERT.LV tika registretas 335 143 apdraudétas

unikalas IP adreses, kas ir par 0,32% mazak neka 3. ceturksni un par 7%
mazak neka pagajusa gada attiecigaja ceturksni.

Kopuma 4. ceturksnis bija intensivs, bet stabils. Kopgjais apdraud&jumu un incidentu skaits ir maz mainijies 2023. gada
pedejo tris ceturkSnu laika. Ka jau gaidits, stasts par apdraudéjumu motiviem saglabajas tas pats — izaicinajumi

mUsu kibertelpas droSibai ir gan geopolitiskas un digitalas parmainas, gan karadarbiba Ukraina un Krieviju atbalstosu
hakfivistu, tostarp valsts sponsorétu grupgjumu darbibas, gan ari tadi sezonalie faktori ka “melnas piektdienas”
iepirk§anas drudzis un gada nogales pirmssvétku periods, kam raksturigi viltus veikali un loterijas un kad pastiprinati
jauzmanas no dazadam pikSkeréSanas kampanam un krapnieciskam e-pasta vestulém, kuras tiek aicinats apmaksat
nepiegadatus sufjumus vai segt atmuitoSanas izdevumus.

Apdraudejumu sadalijums pa ceturksniem

2022. gada 4 ceturksnis
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1. attéls. Apdraudétas unikalas IP adreses pa ceturkSniem
Parskata perioda apdraudgjumu limenis bija stabils, un izteikti krasas svarstibas apdraudéto IP adreSu apjoma nav

noverotas. Tas signaliz€ par to, ka uzbrukumu biezums un ietekmes amplituda salidzinajuma ar iepriekseja gada
ceturksni ir mazinajuSies.
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Apdraudejumu sadalijums 12 menesu griezuma
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2. attels. Apdraudeétas unikalas IP adreses 12 ménesu griezuma

2023. gada 4. ceturksni izplatitakais apdraudgjuma veids bija konfiguracijas nepilnibas (68978 unikalas IP adreses)
ar kritumu par 3% salidzinajuma ar 3. ceturksni un par 25% mazak neka Saja pasa perioda pirms gada.

2. vieta ierindojas laundabigs kods (11075 unikalas IP adreses), parsteidzot ar palielingjumu par 62% salidzinajuma ar
3. ceturksni, toties par 2% mazak neka Saja pasa perioda pirms gada.

Savukart 3. vietu saglaba ielausanas méeginajumi (969 unikalas IP adreses) ar palielinajumu par 19% salidzinajuma ar
3. ceturksni un par 65% vairak neka Saja pasa perioda pirms gada.

Apdraudejumu sadalijums pec apdraudéejuma veida

Konfiguracijas
nepilnibas

Laundabigs kods
Cits 216 158
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3. attéls. Apdraudéto unikalo IP adresu skaits 4. ceturksni péc apdraudéjuma veida



Salidzinot ar $o pasu periodu pirms gada, 2023. gada 4. ceturksni registréto apdraudéto unikalo IP adreSu skaita
bija vérojams btisks pieaugums &etros apdraudéjuma veidos: ielausanas meginajumi, krapsana, kaitigs saturs un
informacijas droSiba. Toties kritiens bija vérojams seSos apdraudéjuma veidos: konfiguracijas nepilnibas, laundabigs
kods, informacijas vakSana, kompromitetas iekartas, pakalpojuma pieejamiba, ka art kategorija — cits.

Pasreizéja deopolitiskaja situacija un hibridkara apstak|os var pienemt, ka ielausanas meginajumu btiskais pieaugums
kibertelpa ir skaidrojams ar politiski motivetiem Krievijas hakeru uzbrukumiem un uzbrukumu méginajumiem, Tpasi kas
saistiti ar acimredzamiem centieniem kompromitét NATO un ES dalibvalstu kritisko infrastruktaru.

Tapat 4. ceturksni pret Latvijas iedzivotajiem tika versts liels apjoms komerciali motivetu krapniecisku aktivitasu,

kuras uzbrucgji, izmantojot 1szinas, krapnieciskus telefona zvanus un uzdodoties par valsts iestazu, tostarp Valsts
policijas, tiesas, VID, CERT.LV un citu organizaciju, ka pieméram, VAS “Latvijas Pasts”, AS “Citadele banka”, “Google”
darbiniekiem, centas izgut internetbankas piekluves datus. Vairaki iedzivotaji krapniecibas neatpazina, un, instalgjot
attalinatas piek|uves programmatiru savos datoros, zaudgja ievérojamus finansu lidzek|us.

Ka varéja paredzet, apdraudgjumu skaits gada nogale ir salidzinoSi vairak audzis decembri, kad tika fiksétas vairakas
krapnieciskas kampanas. Pirmssvetku perioda tika noverots skaita pieaugums krapnieciskiem interneta veikaliem,
kas censas pievilinat letticigus pircéjus ar neticami zemam cenam plasi pazistamiem zimolu produktiem, ka arn
socialajos tiklos tika izplafitas viltus reklamas, kuras it ka sabiedriba atpazistami uznémumi piedava iedzivotajiem

par nelielu samaksu iegadaties atpakal atgrieztus pasta satijumus vai lidosta pamestus bagazas koferus, tadgjadi
izkrapjot iedzivotaju maksajumu karsSu datus. Ka ierasts, gada nogalé pastiprinata krapnieku uzmaniba tika pievéersta
ari uznémumu un organizaciju gramatveziem, kuriem Sis laiks ir ipasi noslogots. Krapnieki sutija pazinojumus par it
ka laikus neapmaksatu rekinu vai ar vaditaja varda pieprasia steidzamu maksajumu, cerot uz to, ka steiga netiks
pamanitas sanemtas e-pasta véstules viltojuma pazimes.

Gada péedegjie menesi bija nozimigam ievainojamibam piesatinati. Operativa atjauninajumu uzstadisana ievainojamibu
noversanai bija nepiecieSama gan dazadiem uznémumos izmantotiem aizsardzibas rikiem, gan e-pasta serveriem, gan

CERT.LV ekspertu komentars

Parskata perioda lielakaja dala gadijumu kiberapdraudgjuma avots ir bijusi Krievija, mérki izvéloties atbilstosi politiskajam
aktualitatem, pieméeram, aktivizejoties pilsonibas un uzturéSanas atlauju jautajumiem. Tomer, ja sakotngji politiski motiveti
uzbrukumi tika veikti, lai traucétu sistemu darbibu, tad 4. ceturksni bija verojama taktikas maina uz kiberspiegosanu un Kremla
ietekmes operacijam. Ta, pieméram, spridzinaSanas draudu e-pasta vestulu kampana, izsutita Latvijas skolam, bérnudarziem,
tiesam un pasvaldibam, visticamak, bija Krievijas organizéta ietekmes operacija pret Latvijas sabiedribu.

Periodiski tika noveroti akfivi Krievijas agresivo reZimu atbalsto$o hakfivistu grup&jumu veikti pakalpojumu atteices (DDoS)
uzbrukumi, kas bija véersti galvenokart pret valsts un pasvaldibu iestadem un kapitalsabiedribam, ka art finansu, transporta,
energétikas, pasta un telekomunikaciju nozares uznémumiem, tacu mérku infrastrukttiras bija gatavas uzbrukumus atvairit, un
tie neradija ietekmi uz attiecigo pakalpojumu vai resursu pieejamibu.

Laba zina ir ta, ka sekmigi uzbrukumi ar bitisku ietekmi valsts un kritiskas infrastrukttras sektora lidz Sim nav konstatéti.
CERT.LV komanda, sniedzot savu ieguldijumu NATO kolekfivaja Eiropas aizsardziba, ka parliecinosa lidere draudu medibu
operaciju vadisana Eiropas kibertelpa parskata perioda sekmigi identificéjusi un no mérka infrastrukturas neitralizejusi gan
politiski (Krievijas, Baltkrievijas, Kinas), gan komerciali motivetus uzbrucgjus.

Slikta zina ir ta, ka Krievija joprojam ir galvenais drauds Latvijai un NATO, turklat ir viens no akfivakajiem kiberagresoriem,
kas izmanto dazadas metodes, lai ietekmétu citu valstu politiku, ekonomiku un sabiedrisko domu. Sagaidams, ka pasreizgja
geopolitiska situacija arvien vairos kiberdroSibas riskus visur pasaulé. Saglabajas bazas, ka kiberuzbrukumu intensitate
palielinasies, 1pasi valstis, kuras ieviestas sankcijas pret Krieviju. Turklat Rietumvalstim ir jatiek gala ar diviem nopietniem
izaicingjumiem, jo bez Krievijas kara Ukraina bazas rada ari Izra€las kars$ ar teroristisko organizaciju “Hamas”, kas varétu
paraugt plasaka redgionala konflikta.
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art mobilajiem telefoniem. Uzbrucgji nekavéjas ar centieniem izmantot Sis ievainojamibas, lai inficetu neatjauninatas
iekartas un parnemtu tas sava kontrolé.

Lai pasargatu Latvijas kibertelpu un sabiedrotos no kiberuzbrukumiem, parskata perioda CERT.LV akcentéja efektivas
kiberhigienas nozimi valsts un uznémumu limeni, kritiskas infrastrukttras kiberdrosibas noturibu un spéju atjaunot
pakalpojumu sniegSanu péc incidentiem, tostarp hibridkara apstaklos, ka ari iespéjas un draudus, ko paver maksliga
intelekta attistiba.

Laundabigu kodu jeb launatiaru TOP30

2023. gada 4. ceturksni launattiru topa 1. vietu ienem jaunpienaceja — launatira Socks5systemz, kas infice iekartas
un parvers tas par paradresacijas proxy jeb starpniekserveriem, savukart l[aundari tos varétu izmantot, lai padaritu
grutaku vinu nelegalo un kaitigo darbu izsekoSanu. Tadéjadi ar Socks5systemz inficeta ierice tiek neautorizéti
parnemta no treSo personu puses un ar lielu varbutibu tiek iesaistita nelegalo darbibu atbalstiSana.

2. vieta ir ierindojusies launatira Adload, kas zog upuru parlikmeklétaju datus un ievieto viltus/krapnieciskas reklamas
upura interneta parluka. Ja MAC iericei ir konstatéta Adload |launattra, nepiecieSams veikt pilnu datora parbaudi ar
atjauninatu antivirusu programmu.

3. vieta — |aunatura Pseudomanuscrypt, kas ir spiegosanas trojans, kurs spéj neautorizeti piek|ut un eksfiltrét datus

no inficétas ierices, tai skaita datus par nospiestiem klaviatUras taustiniem, datus no clickbord, lietotnu autentifikacijas
datus, ka ar spéj veikt inficétas sistemas ekransavinus, skanas ierakstiSanu ar mikrofonu un citas darbibas.

10000
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4, attels. Apdraudeto unikalo IP adreSu skaits 4. ceturksni ar apdraudéjuma veidu - laundabigs kods



Konfigurdacijas nepilnibu TOP 30

20283. gada 4. ceturksni konfiguracijas nepilnibu topa 1. vietu notur Open-cwmp — parvaldibas protokols, kas

tiek izmantots, lai nodrosinatu individualu iekartu, pieméeram, marsrutétaju vai VolP telefonu pieslegSanos pie
telekomunikaciju pakalpojumu sniedzéja nodrosinata tikla. Lai Sim parvaldibas rikam novérstu neautorizétas piekluves
riskus, tiek rekomendéts ierobezot piek|uves tiesibas, pieméram, izmantojot VPN.

2. vieta nemainigi ir Open-smb. levainojamiba norada, ka konkretajam iekartam uz publisko internetu ir atvérts
ports, kuru izmanto SMB protokols, kas paredzéts, lai piek|utu datnem un iekartam iekséja fikla. Kompromitgjot SMB

protokolu, uzbruceji iegutu iespéju piek|ut iekseja tikla iekartam un inficét tas, piemeram, ar izspiedgjvirusu.

3. vieta ierindojas Accessible-ftp. FTP datu parraides protokols nenodroSina parraidamo datu SifréSanu, ja vien netiek
izmatota papildu aizsardziba TLS vai SSL protokola forma (attiecigi FTPS). S konfiguracijas nepilniba paklauj nopltdes
riskam sensitivu informaciju un piekluves datus.

open-cwmp 18885
open-smb 10395
ssl-poodle 9287

open-snmp 4897

open-netbios-nameservice — 3755

open-ssdp 3147

open-mdns 3063
dns-open-resolver 2593

open-telnet
open-portmapper
open-vnc

accessible-adb

1357
1307

2554
2542
1847

open-tftp
ntp-version 1185
accessible-afp 436

ssl-freak

open-dvr-dhcpdiscover

316
280

open-mqtt 221
open-ipmi 176
open-mssql 170
accessible-radmin 154
accessible-rsync 152
open-ics 117
open-ddos-middlebox 107
open-ipp 107
accessible-msrdpeudp 84

accessible-ubiquiti-discovery-service 81

open-ldap 68

5. attels. Apdraudéto unikalo IP adresu skaits 4. ceturksni - konfiguracijas nepilniba



Parskata perioda apdraudeto unikélo IP adresu sadalijums matrica

Pilnvertigakam kiberdroSibas situacijas ikmenesa novertéjumam CERT.LV lieto Apvienotas Karalistes Nacionala
kiberdroSibas centra (NCSC) izveidoto apdraudéjumu matricu. Matrica ievietotie apdraudéjumi tiek grupéti pec ta, cik
nozimiga ir skarta iestade/uznemumes, cik plasu sabiedribas dalu apdraudéjums ietekmé, ka ar péc ta, cik batiskas
sekas attiecigais apdraudegjums radis.

Apvienojot visus faktorus, apdraudéjumi tiek iedaliti 6 kategorijas:

o Nacionala lmena apdraudéjums, ietekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate.

Augstas nozimes apdraudgjumi, ietekmétas valsts iestades, nacionala infrastruktara.

Cc2

c Nozimigi apdraudéjumi, plasa ietekme uz komercialo sektoru, valsts un pasvaldibu
& iestadem.

o Butiski apdraudgjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu

iestadem.

“ Méreni apdraudgjumi, neliela istekme uz komercialo sektoru, valsts un pasvaldibu iestadém.
- Ikdienas apdraudéjumi, ietekmeé atseviskus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.

6. attels. Apdraudejumu matricas sadalijjums kategorijas

Parskata perioda nacionala limena apdraudégjumi (C1) nav redistréti. Lielakais Tpatsvars jeb 98% apdraudéjumu ietilpst
maznozimigu apdraudégjumu kopa (C6) un ir saistiti ar individualu lietotaju iekartam vai plasi izplatitiem ikdieniSkiem,
automatizétiem uzbrukumu méginajumiem uznémumiem vai valsts un pasvaldibu iestadém.

C6 C5 C1
£
£, o | ams TR . =
g3
© EJ 98.25% 1.03% 0.69% 0.03% 0% 0%
g
<

Kopa: 335 143

7. attels. Apdraudeto unikalo IP adresu sadaliljums kategorijas péc apdraudéjuma ietekmes 4. ceturksni

Augstas nozimes apdraudéjumu (C2) kategorija registrétas divas IP adreses, kas saistitas ar vienu incidentu

20283. gada 31. oktobri. Incidents saistits ar Barracuda ievainojamibu (CVE-2023-2868), kas noveda pie
kompromitétas iekartas kada valsts iestade. Parbauzu rezultata tika noskaidrots, ka kompromitéta iekarta atradas
izoléta vide un liela apjoma datu izgiSana no uzbrucgja puses netika veikta un netika ietekmeétas citas iek$éjas iekartas.

Nozimigi plasas ietekmes apdraudgjumi (C3) veido 0,03% jeb 96 apdraudétas unikalas IP adreses/gadijumus no visiem
kategorizétajiem apdraudéjumiem, kas ir par 62 apdraudétam unikalam IP adresém vairak neka iepriekseja ceturksn.
Visvairak jeb gandriz 80% $o apdraudé€jumu veido laundabigs kods vairakas pasvaldibu, veselibas aprupes un izgiitibas
iestazu un elektronisko sakaru komersantu iekSgjas iekartas un sistemas.
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Skarto iedzivotaju, instituciju vai uznemumu skaits un / vai nozimiba

8. attels. Apdraudéto unikalo IP adresu izvietojums matrica 4. ceturksni

Butiski apdraudégjumi ar vidgju ietekmi (C4) veido 0,69% (2321 apdraudétas unikalas IP adreses/gadijumi)
no visiem kategorizétajiem apdraudé&jumiem. Lielaka dala C4 limena apdraudéjumu bija konfiguracijas
nepilnibas (Accessible-ftp, Ntp-version, Dns-open-resolver u.c.), tapat tika novéroti art ielausanas
meéginajumi, krapsanas incidenti, laundabigs kods augstas un vidgji augstas prioritates iestadés (vairakas
pasvaldibas un valsts iestades, augstskolas un citas organizacijas).




2. TOP kiberincidenti un apdraudejumi: athalsts un
rekomendacijas to noversana

Lai veicinatu IT droSibu Latvija un stiprinatu noturibu pret
kibernoziegumiem, 2023. gada 4. ceturksni tika turpinata
CERT.LV aktiva sadarbiba ar valsts un pasvaldibu institucijam,
bankam, elektronisko sakaru komersantiem un citam
organizacijam un kiberdroSibas ekosistemas partneriem dazadas
bistamibas incidentu risinasana.

Kiberuzbrukumi pret valsts iestadem,
organizacijam un kritiskas infrastrukttras
pakalpojumu sniedzegjiem ir nopietni draudi,
kas varetu negativi ietekmeét iedzivotaju,
iestazu un uzneémumu droSibu, ka ari radit
apdraudéjumus pamatpakalpojumu un

Zinodana par incidentiem, sadarbiba un informacijas apmaina joprojam digitalo pakalpojumu sniedzejiem, tadejadi

ir butiski efektivas kiberdrosibas priekSnoteikumi. CERT.LV turpina
regulari informét valdibas parstavjus, valsts instittciju vaditajus un
kiberdroSibas specialistus par notikumiem Latvijas kibertelpa. Tapat
CERT.LV turpina nodrosinat ikménesa notikumu apkoposanu un analizi, sniedzot lEmumu pienéméjiem informaciju,
kas nepiecieSama, lai savlaicigi prognozetu un novérstu valsts iek$ejo un argjo apdraudéjumu, ka ar uzlabotu valsts
kritiskas infrastruktiras aizsardzibu un noturibu.

ietekmeéjot valsts drosibu, finansu stabilitati
un pat vajinot tautsaimniecibas izaugsmi.

CERT.LV ir valsti lielakais kiberapdraudéjumu datu un informacijas apkopotajs, kas automatizeti apstrada un

analizé vairakus miljonus ienakoso signalu ménesi.

Batiskakie kiberincidenti un apdraudgjumi, kas izgaismo 4. ceturksni novérotas tendences, aplukoti turpingjuma — 2.1.
ldz 2.6. apaksnodalas.

CERT.LV komandas atbalsts incidentu izmeklésana

15-20 manuali risinati Vairak neka 6,5 miljoni kiberdroSibas | Atbalsts ikvienam, bet prioritari: pamatpakalpo-
incidenti katru dienu telemetrijas signalu ménesi jumu un digitalo pakalpojumu sniedz€jiem,
kritiskas infrastruktiras turéetajiem un valsts

iestadem

2.1. Krapsana

Krapniecibas kampanu skaits joprojam liels un turpina pieaugt

2023. gada 4. ceturksni noverots nemainigi liels krapnieciska rakstura iszinu, e-pasta véstulu un zvanu skaits,
krapniekiem uzdodoties par dazadu valsts iestazu, organizaciju un uznémumu parstavjiem. CERT.LV sanemtie
iedzivotaju iesniegumi liecina, ka pieaug metozu skaits un dazadiba — tehnikas k|Ust arvien noslipétakas, un latvieSu
valoda ar vairs nav Skerslis krapniekiem. Galvenais krapnieku meérkis — piek|tt socialo tiklu kontiem (“Facebook”,
“Google”, “Instagram”) vai izgut personas datus un piekluvi internetbankai, pieprasot upuri apstiprinat krapniecisku
darijumu autorizejoties.

4. ceturksni bija izplatiti smikSkereSanas gadijumi, kad iedzivotajiem tika nosutita viltus Tszina it ka no tiesas vai policijas
ar pievienotu krapniecisku saiti. Noluka iegut iedzivotaju uzticibu, viltvarzi sazinas lietotnés sutijusi ari fotografiju ar
viltotu policijas darbinieka dienesta apliecibu, lai tadejadi it ka apliecinatu identitati.

Oktobri daudz iesniegumu tika sanemts no iedzivotajiem, kuri mekle darbu un ar kuriem ir sazinajuSies krapnieki,

uzdodoties par kada uznemuma personala dalas darbiniekiem. Péc garakas sazinas tika noskaidrots, ka $o krapnieku
meérkis ir bijis izvilinat upura bankas kontu datus, un vairakos gadijumos tas ir ar sekmigi izdevies.
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Ka vareja paredzet, krapsanas gadijumu, tostarp krapniecisku interneta veikalu, skaits gada nogal€ ir audzis, jo
Tpasi novembri, un vél vairak — decembri. Tapat decembra sakuma tika fiksétas vairakas krapnieciskas kampanas,
kuras uzbruc€ji uzdevas par pasta pakalpojumu sniedzéjiem, policijas, Valsts ienémumu dienesta, “Google” un citu
uzneémumu parstavjiem, lai parliecinatu iedzivotajus atklat savus internetbankas piekluves datus. Pastiprinata krapnieku

uzmaniba tika pievérsta ari uznémumu un organizaciju gramatveziem.

Ka papildu parbaudijums iedzivotaju modribai bija kiberuzbrucgju inovativa piegja krapnieciskajiem telefona zvaniem,
1stenojot tos ar viltotiem zvanitaju identifikatoriem (ID) — izliekoties par banku un izvilinot iedzivotaju internetbankas
piekluves datus. Autoriz€jot krapnieka darbibu internetbanka, krapniekam ir iespéja izraisit ieverojamus naudas
zaudejumus upurim, pat ja vinam tadi idzekli nav konta. Krapnieks var pieprasit vairakus kreditus un attiecigi izkrapt

naudu, kas upurim faktiski nemaz nav.

Parskata perioda izplatitakdas TOP 5 krapsSanas shemas

Viltvarzi, kas imite tiesibsargajosas iestades: krapnieki, uzdodoties par Valsts policijas darbiniekiem, informe par
it ka pretlikumigam darbibam bankas konta vai vélmi nelegali noformét kreditu uz zvana sanémeéja varda. Lai viestu
uzticiou, krapnieki biezi darbojas komanda un telefonsarunas laika iesaista saruna savu “kolégi”, tadgjadi palielinot

uzticibu un nostiprinot domu, ka situacija tiesam ir ista.

Uzdosanas par bankas darbiniekiem: viena no popularakajam krapnieku darba metodém. Krapnieki informé savu
upuri, ka ar kontu notiek krapnieciskas darbibas un steidzami nepiecieSams noveérst situaciju, aicinot personu atklat

pieejas datus. Pieméram, viena no tendencem: krapnieki, uzdodoties
par kadas bankas darba devéju, aicingja atvért bankas kontu un tad
dalities ar datiem. Tas tika darits, izmantojot gan telefonsarunas, gan
1szinas, gan veidojot viltus vietnes un interneta reklamas, kas vizuali
ldzigas bankas izmantotajiem komunikacijas materialiem. CERT.

LV ir zinams gadijums, kad krapnieks faktiski veidoja bankas kontu
upurim tai pasa laika, kad upuris, ejot cauri konta izveides procesam
un domajot, ka apstiprina pats savas darbibas, faktiski apstiprinaja
krapnieka darbibas un izveidoja bankas kontu sava varda, bet pats
tam nevargja piek|ut, jo piekluve bija nodota krapniekam.

Viltus finansu uzraugi: parskata perioda ir fikseti gadijumi,
kad krapnieki uzdodas par Datu valsts inspekcijas, VID vai finansu
regulatora parstavjiem. Lai izvilinatu personas datus un piekluvi
bankas kontam, krapnieki zino par it ka atvertu kriptovalttu kontu,
kura zinas sanémeéja varda it ka notiekot nelegali darijumi.

Viltvarzi, kas uzdodas par “Google”, “Netflix”, ’booking.com”:
krapnieki biezi uzdevas par vietéjo un starptautisko uznémumu
darbiniekiem, pieméram, izmantojot “Google” zZimolu, lai zinotu par
aizdomigam darbibam jeb pieslegumiem “Google” kontam. Krapnieki
méginaja parliecinat upurus lejupieladét attalinatas parvaldibas
programmattru, pieméram, AnyDesk vai TeamViewer, lai iegUtu
piek|uvi vinu naudai.

Krapnieki, kas uzdodas par VAS “Latvijas Pasts”, “DPD”

un “Omniva”: VAS “Latvijas Pasts” atdarinaSana oktobr fikséta
socialaja vietne “Facebook”, kur krapnieki izveidoja lapu ar
nosaukumu “Latvijas Pasts Express”, piedavajot iegadaties it ka
neizsniegtus sutjumus. VAS “Latvijas Pasts” vards tika izmantots

ar krapnieciskas iszinas un e-pasta vestules, censoties maldinat
iedzivotajus par papildu informacijas sniegSanu piegades vajadzibam
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Krapnieki btiski uzlabojusi psihologiska
uzbrukuma jeb socialas inzenierijas metodes.
Visbutiskakas izmainas noverojamas zinojumu
nosutisanas metodes, kas k|Ust aizvien
efektivakas, izmantojot maksligo intelektu

(M) zinojumu sagatavo$anai un nosufisanai.
MI attistiba rada gan iespéjas, gan draudus,
lidz ar to var prognozet, ka ari turpmak
kiberkrapniecibu skaits un intensitate pieaugs.
Kiberkrap$ana organizeto noziedzigo grupu
dalibnieki visbiezak strada lielas grupas, plasi
izmanto inovacijas un jaunus risingjumus
informacijas tehnologiju joma, lai kaitétu
cilvekiem. Slikta zina ir ta, ka ar Ml palidzibu
tiek raditas viltotas timekla vietnes, attéli un
audio faili, kas maldina cilvekus, tadejadi tiek
izvilinati upura internetbankas dati, socialo
tiklu profilu pieejas dati vai cita informacija.
Diezgan daudz cilveku iekrit uz Sim krapSanas
kampanam, jo tas ir ticamas, ka ar timekla
vietnes, kas izveidotas, lai izvilinatu piekluves
datus, ir loti labi izstradatas un atdarina
originalas vietnes, turklat tiek izmantota latvieSu
valoda. Neskatoties uz to, laba zina ir ta, ka
pardomatas investicijas Ml var rezultéties

arl labakas aizsardzibas spéjas un labakos
instrumentos, lai cinitos pret apdraudégjumu.




vai muitas nodokla apmaksu. lecienita krapnieku shéma bija uzdoties ari par privata sektora kurjerpakalpojumu
sniedzegjiem — “DPD” un “Omniva”. Izveidojot viltus majaslapas, kas vizuali |oti ldzigas $o uznémumu interneta vietnem,
no iedzivotajiem tika izvilinati bankas karSu dati un izkrapta nauda.

_ - - - - - - - — - — - — — — — — — — 5

-
| REKOMENDACIJAS UN IETEIKUMI DROSIBAI

Lai pasargatu sevi no pikSkeréSanas uzbrukumiem, CERT.LV aicina iedzivotajus but verigiem un, sanemot iszinas |
vai e-pasta vestules, neievadit bankas vai personigos datus saites, ko ir atsutijis kads svesinieks, pirms neesat
| parbaudijis to patiesumu. Ka ari pieverst ipasu uzmanibu: |

| » sititaja kontaktinformacijai (pieméram, e-pasta adresei From: lauka); |
| » teksta ievietotajam saitem - vai tas ved uz atbilstoSo vietni; |

| » e-pasta vestulei pievienotajiem failiem un to paplasinajumiem - kadi burti redzami faila nosaukuma |
| labaja puseé aiz pede€ja punkta. Ja pedéjie burti ir .iso, .exe, .img, .rar vai .zip, pielikumu vala labak |
nevert.

2.2. Pakalpojuma pieejamiba (DDoS)

Parskata perioda periodiski tika noveroti akiivi Krievijas agresivo rezimu atbalstoSo haktivistu grupgjumu veikti
pakalpojumu atteices (DDoS) uzbrukumi, kas bija vérsti galvenokart pret valsts un pasvaldibu iestadém un valsts
kapitalsabiedribam, ka art finansu, transporta, energétikas, pasta un telekomunikaciju nozaru uznémumiem, tacu
merku infrastruktlras bija gatavas uzbrukumus atvairit, un tie neradija ietekmi uz attiecigo pakalpojumu vai resursu
piegjamibu.

Lai gan kopuma situacija vertéjama ka stabila, viens no agresivakajiem kiberuzbrukumiem notika 14. novembrt
un vélreiz 22. novembri, kad haktivistu grupgjums “Killnet” izplatija informaciju platforma “Telegram”, aicinot veikt
pakalpojumatteices uzbrukumus dazadiem mérkiem Baltijas regiona — taja skaita aizsardzibas sektoru un valsts
droSibas iestadem. CERT.LV apkopota informacija liecina, ka notikuso uzbrukumu ietekme Latvija vértéjama ka
nebutiska, proti, ietekmes nav bijis vai art ta bijusi islaiciga.

CERT.LV sniedza rekomendacijas akfivas aizsardzibas risinajumu un proceduru uzlabosanai.

r-- - - - - - - - - - - - - - - - —/ —/— /"7

REKOMENDACIJAS UN IETEIKUMI DROSIBAI

| CERT.LV ir apkopojusi sagatavoSanas darbus, kas jaizpilda, gaidot DDoS uzbrukumu, lai mazinatu vai |
novérstu Sada uzbrukuma ietekmi. Katrai iestadei, uznémumam un organizacijai jaizverté uzskaitito punktu
| prioritate un javeic ievieSana, nemot vera savas infrastrukturas specifiku. |

Vairak informacijas: https://cert.Ilv/Iv/2022/08/ieteikumi-ddos-ietekmes-mazinasanai

L - - — —_ e e e e — s — =
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2.3. Ievainojamibas un konfiguracijas nepilnibas

CERT.LV turpina informét publiska un privata sektora
organizacijas par jaunatklatam kritiskam ievainojamibam un CERT.LV ekspertu komentars
veicamajam darbibam iestades iekartu un tklu pasargasanai.
Kritiskas ievainojamibas sniedz uzbrucejiem iespéju
Veicot apdraudéto iekartu apzinasanu Latvijas kibertelpa, veikt attalinatu koda izpildi (RCE), ieglstot piek|uvi
tika konstatéts, ka valsts sektora un pasvaldibas noveérots ievainojamajai sistemai.
manami zemaks kompromiteto iekartu skaits, salidzinot ar
iepriekSgjo gadu, iesp&jams, pateicoties diezgan atrai un Pie kritiskam ievainojamibam pieskaitamas arf tadas,
aktivai komunikacijai no CERT.LV puses par potencialajiem kas lauj neautentificétam vai neautorizétam lietotajam
apdraudégjumiem. piek|Tt sistémai. Tads lietotajs var nesankcionéti
nolasit sistema glabato informaciju un pec tam,
Vienlaikus 4. ceturksni bija daudz jaunatklatu kritisku iespéjams, meklét arT iespéjas RCE izpildei. CERT.
ievainojamibu. CERT.LV apzinoja ievainojamo sistemu turétajus, LV aicina sekot lidzi izstradataju ieteikumiem un
ka ar1 sniedza atbalstu incidentu analizé un noversana. CERT.LV | nekavgjoties atjaunot programmattiru uz jaunako
bridingja par ievainojamibam un atjauninajumiem, sniedzot piegjamo versiju.
koordinetus noradijumus un rekomendacijas.

Ievainojamibu TOP 6 parskata perioda

Exim ievainojamibas: 2. oktobri CERT.LV bridinaja Exim e-pasta serveru uzturétajus par vairakam ievainojamibam,
tostarp CVE-2023-42115, kas saistita ar attalinato pievienoSanos (external authorization) un sniedz iespéju uzbrucegjiem
veikt attalinato koda izpildi (RCE). Visiem Exim lietotajiem tika ieteikts sekot lidzi izstradataju ieteikumiem un atjaunot
programmaturu uz jaunako pieejamo versiju.

Plasak: https://cert.lv/Iv/2023/10/exim-ievainojamibas

Kritiska WinRAR ievainojamiba: 20. oktobri CERT.LV bridinaja par WinRAR programmaturas kritisku ievainojamibu
CVE-2023-38831, ko aktivi izmanto APT (advanced persistent threat) grupé&jumi ar noluku kompromitét ierices un
fiklus. Skartas visas programmaturas versijas lidz 6.23. WinRAR ievainojamiba sniedz uzbrucéjiem iespéju veikt
patvaligu koda izpildi, ja lietotajs mégina apskatit nekaitigu datni ZIP arhiva, turklat ir jaizpildas vairakiem citiem
nosacijumiem. CERT.LV aicinaja operativi veikt programmaturas atjauninaSanu uz 6.24. versiju visas infrastrukturas
meroga.

Plasak: https://cert.Iv/Iv/2023/10/kritiska-winrar-ievainojamiba-cve-2023-38831

Kritiska ievainojamiba vairakos QNAP produktos: 6. novembri CERT.LV izplatija bridinajumu par kritisku
ievainojamibu vairakos QNAP produktos. levainojamiba CVE-2023-23368, kas paver uzbrucéjiem iespéju veikt
attalinatu koda izpildi un ir ietekmeéjusi vairakus QNAP (QTS, QuTS hero un QuTScloud) produktus, ir [oti nopietna
un CVSS skala (1-10) noverteta ar 9.8. Dazu pédejo gadu laika ir novéerotas kritiskas ievainojamibas vairakiem QNAP
produktiem, un tas tika launpratigi izmantotas izspiedéjvirusu uzbrukumos iestazu un uznémumu resursiem Latvija.
CERT.LV aicinaja nekaveéties ar QNAP produktu atjauningjumu uzstadisanu.

Plasak: https://cert.lv/Iv/2023/11/kritiska-ievainojamiba-vairakos-gnap-produktos

Kritiska OwnCloud ievainojamiba (CVE-2023-49103): 30. novembri CERT.LV izplatija bridinajumu par OwnCloud
ievainojamibu — ta risinajuma komponentei graphapi no 0.2.0 fidz 0.3.0 versijai tika konstatéta kritiska ievainojamiba
CVE-2023-49103, kurai pieskirts CVSS vertéjums 10.0 skala no 1 lidz 10. levainojamiba |auj neautentificeétam
lietotajam piek|ut phpinfo konfiguracijas informacijai un nolasit sistemas mainigo (environment variables) vértibas,
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pieméram, administratora paroli, licenCu atsleégas, e-pasta servera piekluves datus un citu sensitivu informaciju.
CERT.LV informéja par nepiecieSamajam darbibam, ka ar aicingja pievérst uzmanibu citam butiskam OwnCloud
ievainojamibam.

Plasak: https://cert.Iv/Iv/2023/11/kritiska-owncloud-ievainojamiba-cve-2023-49103

Kritiskas ievainojamibas Zyxel NAS ierices: 1. decembri CERT.LV bridinaja par vairakam ievainojamibam Zyxel
NAS (network-attached storage) ierices, tostarp trim kritiskam ievainojamibam, kuras |auj neautentificeétam uzbrucejam
izpildit sistémas komandas operétajsistémas limeni. Sis ievainojamibas skar NAS326 un NAS542 ierices, un
ievainojamibu izmantoSana var radit neautorizétu piekluvi, sensitivu sistémas informacijas nopludi vai laut uzbrucéjam
pilniba parnemt ietekmétas Zyxel NAS ierices. CERT.LV informéja par nepiecieSamajiem atjauninajumiem un aicinaja
nekaveties ar to uzstadiSanu.

Plasak: https://cert.Iv/Iv/2023/12/kritiskas-ievainojamibas-zyxel-nas-ierices

Kritiska SSH protokola ievainojamiba: decembra izskana CERT.LV konstatéja vairak neka 10 000 unikalas
iekartas, kuras ir eksponétas publiskaja tikla un paklautas kritiskai ievainojamibai CVE-2023-48795. Ta ir SSH
protokola ievainojamiba, kura skar OpenSSH paplasinijumu funkcijas. Sis ievainojamibas izmanto$ana lauj uzbrucéjam
pazeminat droibas limeni lietotaja iekarta vai ari to pilniba atslégt. So ievainojamibu var izmantot Terrapin uzbrukuma
(orefix truncation attack), un ta skar dazadus produktus, ka pieméram, OpenSSH versijas, kas vecakas par 9.6,
Dropbear versijas pirms 2022.83 un daudzus citus produktus, kuri uztur SSH servera funkcionalitati.

CERT.LV aicina parskatit visas iekartas, kuras uztur

interneta pieejamu SSH servisu, atslégt neizmantotos Par ievérojamakajam ievainojamibam un rekomendacijam

SSH servisus un atjauninat nepiecieSamo iekartu to novérdanai CERT.LV ar elektronisko sakaru komersantu

programmaturu atjauningjumu uzstadiSanu. starpniecibu regulari informé interneta lietotajus. Plasaka
informacija par apdraudgjumiem pieejama timekla vietne:

Plasak: https://cert.lv/Iv/2024/01/kritiska-ssh-protokola- https://www.esidross.lv/informacija-par-apdraudejumiem/

ievainojamiba-cve-2023-48795

2.4. Laundabigs kods

Launaturas art 2023. gada 4. ceturksni tika izplatitas galvenokart diviem mérkiem — lai izvilinatu datus vai gutu pelnu.
Informacijas izgusanai banku, iestazu un uznémumu varda kampanveidigi tika izplatitas e-pasta vestules ar kaitigiem
pielikumiem. Atverot pielikumu, iekarta tika inficéta ar launatdru, kas ievac lietotajvardus, paroles, kriptovalutu macinu
un to piekluves informaciju u.tml., lai nosttitu to uz uzbrucéja kontrolétu serveri.

Novérojot 2023. gada tendences, kopuma attieciba uz launatiras aktivitati un informacijas tehnologiju drosibas
incidentiem, var secinat, ka sistému uzlauSanas un inficéSanas notika, pielietojot Sadas metodes:

» pikSkerésana;

» publiski zinamu ievainojamibu launpratiga izmantos$ana — versiju ievainojamibas un “nulles dienas” (zero-
day) ievainojamibas;

» nekorektas konfiguracijas rezultata timekll eksponéto servisu launpratiga izmantosana — noklusgjuma
autentifikacijas piekluves dati, parolu uzlausana ar pilno parlasi (brute-force), versiju ievainojamibas;

» inficeti datu nesgji — USB zibatminas;

» piratiskas programmaturas uzstadisana;
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» nopludinatas un viegli uzminamas lietotaju paroles;
» automatizetie uzbrukumi.

Galvenie launaturas tipi parskata perioda

» Lietotaju datu zadzeji;

» Bot-net jeb zombéti datori;

» Izspiedgjvirusi;

» Attalinatas kontroles trojani, merkéti uz datu izgusanu vai talako infrastruktiras kompromitésanu.

Ir konstatéts, ka visbiezak sastapta lietotaju datu zadzeju launatdra ir mérkéta uz nedrosi, lokali glabato autentifikacijas
datu un parolu zagSanu, proti, paroju iegtSanu no timekla parluka vai neSifretiem failiem. Sada veida launatira tiek
izplatita ka laundabigs timekla parlika spraudnis vai ka izpildfails, pievienots pie pikSkerésanas e-pasta véstules.

Tapat parskata perioda tika konstatéts pieaugums gadijumiem, kad ar viltus reklamu maldinati lietotaji ir pasi instalgjusi
viltus maksliga intelekta spraudnus fimekla parluka. Pieméram, tika fikséti gadijumi, kad tika instaléti AiGoogle
laundabigo spraudnu paveidi, kuri veidoti “Facebook” kontu piek|uves datu zadzibai.

Pelnas gusanas noltka tika izplatiti SifréjoSie izspiedéjvirusi, kuru uzbrukuma rezultata dati upura iekarta tika nosifréti,
un datu atgU$anai tika pieprastta izpirkuma maksa. Sifr&jo8o virusu uzbrukumi tika piedzivoti gan privataja , gan
publiskaja sektora.

Papildus tam nereti kompromitéti e-pasti vai lietotnu konti tiek izmantoti, lai talak izplafitu Jaunattru. Pieméram, tika
konstatéti vairaki gadijumi, kad no kompromitétiem e-pastiem izplafija Agent Tesla launattru, izsttot viltus rekinus.

Tapat tika novéroti arf gadijumi, kad péc e-pasta kontu uzlauSanas uzbrucéji izveidoja e-pasta filtrus, lai partvertu
un parvirzitu sev interes€joso saraksti. Minétas darbibas tika veiktas krapsanas noltka, pieméram, partverot
uzlauzta uznemuma klientu e-pastus, klientiem tika nosutiti rekini ar nomainitiem bankas rekvizitiem.

Starp Latvijas IP adreSu apgabala novéroto launatdru aktivitatem lideribu ienem tadi banku trojani ka Ranbyus,
Corebot, Tinba. Joprojam salidzinoSi aktiva ir RaspberryRobin launatlra, kas parsvara tiek izplatita no iekartas
uz iekartu ar inficetam USB zibatminam, pieméram, parskata perioda vairaku valsts iestazu tiklos tika konstatéta
RaspberryRobin |aunaturas klatbutne.

Tapat ir atklati gadijumi, kad launattra nepamaniti funkciongjusi
infrastruktura vairakus gadus. Pieméram, tika identificeti Windows
serveri, kuri kompromitéti jau 2021. gada sakuma, izmantojot

uz to brdi jaunu CVE-2021-26855 ievainojamibu, un inficéti ar
attalinatas kontroles launaturu SparrowDoor.

CERT.LV ekspertu komentars

Svarigi atzimét, ka parskata perioda visbiezak pie
noSifretam sistémam noveda nevis jaunatklatu
ievainojamibu izmantoSana, bet gan nepietiekama

2023. gada, tostarp ari parskata perioda, Latvija bija izteikti resursu aizsardziba. Vajas paroles un novecojis

vérojama robotu tiklu aktivitate. Konstatéts, ka dala brute-force
(izmantojot parolu minéSanu) un DDoS uzbrukumos iesaistitas
ierices, kas atrodas Latvijas IP apgabala, bija inficétas un
ieklautas Mirai un Gamut |aunattru robotu tiklos. VErojama ar
socks5systemz un SystemBc botnet aktiva izplatiSanas. Vel
vairak — 4. ceturksni launaturu TOP30 saraksta socks5systemz
ierindojas 1. vieta.

programmnodrosinajums ar vairakus gadus

publiski zinamam ievainojamibam, kuras bija
iespejams noverst, savlaicigi veicot programmattras
atjauninasanu, bija galvenie sakotnéjas inficeSanas
vektori. Atseviskos gadijumos papildu veicinoSais
faktors virusa izplatiba bija nepardomats IT
infrastrukturas planojums.
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2.5. Ielausanas meginajumi

Informacija par ielausanas méeginajumiem tika sanemta visa 4. ceturk8na garuma ievérojama intensitate. Sie
uzbrukumi veikti, lielakaja dala gadijumu izmantojot parolu minéSanu (brute-force) pret dazadiem elektronisko sakaru
komersantiem, valsts un pasvaldibu iestadém, ka ari privato sektoru. Péc CERT.LV riciba esosas informacijas Sie
uzbrukumi nav bijusi sekmigi.

Lielaka uzbrucéju interese bija par attalinatajam darbam izmantotajam tehnologijam, tadam ka RDP (Remote Desktop
Protocol), VPN (Virtual Private Network) un tieSsaistes sanaksmiju un térzesanas platformam. Kibernoziedznieki,
pielietojot dazada veida uzbrukumus, taja skaita jaunatklatas ievainojamibas, uzstajigi meklgja iespéjas iek|at
uznémumu un organizaciju iekSgjos tiklos, lai nesankcionéti piek|utu sensitivai informacijai vai nosifrétu iekartas un
pieprasitu maksu par datu atgusanu. Uzbrucégji kéras ar pie sen zinamam konfiguracijas nepilnibam plasi lietotos
produktos.

_ Y - - - - - - - - — - - — — — — — — q

-
REKOMENDACIJAS UN IETEIKUMI DROSIBAI

CERT.LV norada, ka efektivai kiberhigiénai jebkuras organizacijas ietvaros ir butiska loma cina gan pret
| komerciali motivetiem, gan pret politiski motivetiem, tostarp Krievijas, kiberuzbrukumiem Latvijas kibertelpa. |
| Ka primaro risinajumu cinai ar ielausanas méginajumiem un uzbrukumiem, kuros tiek izmantotas e-pasta
vestules ar kaitigiem pielikumiem, ka pieméram, pievienotu RDP piesléeguma inicializacijas failu, CERT.LV uzsver
| nepiecieSamibu konfiguret drosu e-pasta vestulu izsutiSanu un sanemsanu, ka ari rekomendeé veikt iekartu |
konfiguraciju atbilstosi labajai praksei, tapat ari svarigi turpinat veicinat lietotaju izglito$anu, ka ari veikt sistemu
| ievainojamibu novérsanu, sekojot lidzi atjauninajumiem. |

Vairak informacijas un rekomendacijas pieejamas timekl|a vietne:

https://cert.lv/Iv/2020/05/e-pastu-drosiba-aizsardziba-pret-ienakoso-e-pastu-viltosanu |
https://cert.lv/Iv/2020/05/e-pastu-drosiba-aizsardziba-pret-izejoso-e-pastu-viltosanu

L - — — - - = — — — — — — — — — — — — = = 4

2.6. Kompromitetas iekartas un datu nopludes

Parskata perioda iekartu kompromitéSanas gadijumi skara gan
iedzivotajus un uznémumus, gan ari valsts un pasvaldibu iestades.
Uzbrukumu veikSanai tika izmantotas gan e-pasta vestules ar
laundabigiem pielikumiem no jau kompromitétiem kolégu vai sadarbibas
partneru kontiem, gan trukumi dazadu IKT resursu aizsardziba, kas
izpaudas ka vajas paroles un novecojis programmnodroSinajums ar
vairakus gadus publiski zinamam ievainojamibam. Kompromitéeti ir art
marSrutetaji nelielos uznémumos vai individualas majsaimniecibas.

Kiberuzbrukumu merkis - izgut datus,
manipulét ar maksajumu informaciju,
panakot maksajumu veikSanu uz
uzbruceju bankas kontiem, vai nosifret
iekartas, lai pieprasitu izpirkuma maksu
par datu atgtiSanu un, iespéjams,
nenopludinasanu.

Fikséti gadijumi, kad datora paroles tika glabatas nesifréta veida, lokali uz inficeéta datora, lldz ar to ierices inficeSanas
gadijuma uzbrucgji guva pieeju pie vairakiem lietotaju kontiem, kuriem nebija aktivizéta divfaktoru autentifikacija. Fikséti
ar gadijumi, kad inficétais dators tika izmantots ka koplietoSanas darbstacija, idz ar to, inficgjot vienu ierici, uzbruceju
riciba nonaca vairaku personu autentifikacijas dati.

TOP incidenti parskata perioda

Vairaki Latvijas uznémumi cieta no iejaukSanas biznesa sarakste, kura uzbruceéji piekluva uznémuma vai sadarbibas
partnera e-pasta kontam, lai pusém izsUtitu viltotus rekinus ar mainitiem bankas rekvizitiem. CERT.LV aicinaja
uznémumus vienmer, kad tiek veiktas izmainas finansu datos, sazinaties ar biznesa partneri, izmantojot citus
komunikacijas kanalus, pieméram, piezvanot un parliecinoties par informacijas patiesumu.

Tika fiksetas ar Ngrok programmatdras lietoSanu saistitu aktivitaSu pazimes augstas un vidgji augstas prioritates
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iestades. Attieciga programmatura tiek
izmantota, lai nodrosinatu attalinatu

piekluvi infrastruktdrai. Lai art legitima, &
programmattra ir populara kiberuzbruceju vidd,
jo sniedz iesp€jas piek|ut infrastrukturai, apejot
aizsardzibas pasakumus. Visos gadijumos
CERT.LV veica incidentu izmeklesanu.

Parskata perioda CERT.LV registréts liels
skaits iesniegumu no privatpersonam un
uznéemumiem par uzlauztiem kontiem
“Facebook” platforma. Uzlauzot “Facebook”
kontu, krapnieki nomaina ne tikai paroles, bet
art atgusanas e-pasta adreses, lai apgratinatu
Tpasniekiem kontu atguSanu. CERT.LV
rekomendgja cietuSajiem par notikuso operativi
zinot “Facebook” atbalsta dienestam, lai
uzsaktu konta atguSanas procesu.

Novembri tika sanemta informacija par Sifrgjosa
izspiedégjvirusa uzbrukumu kadai auto un

moto tirdzniecibas nozares uznémumu grupai.
Uzbrukuma rezultata ar izspiedéjvirusu tika
nosifréti uznémuma serveri un datubazes, ka ar
datu rezerves kopijas. Datu SifreSana tika veikta
ar mérki izspiest naudu — par datu atblokésanu
kibernoziedznieki pieprasija veikt izpirkuma
maksu kriptovaluta.

CERT.LV sniedza uznemumam nepiecieSamo

atbalstu, veicinot incidenta ietekmes
parvarésanu.

r — - - — — — — —

CERT.LV ekspertu komentars

Apkopojot informaciju par kompromitetam timekla vietnem,

noverojams, ka visbiezak neautorizéta piek|uve timekla serverim un ta
failu neautorizéta modifikacija notiek, izmantojot ievainojamibas CMS

un to spraudnus. Papildus ieziméjas tendence, ka biezak par citam tiek
kompromitétas timek|a vietnes, kas veidotas uz “WordPress” bazes.
Tomer S tendence ir skaidrojama ar to, ka “WordPress” ir visbieZak
izmantotais CMS. Pieméram, tika konstatétas SocGholish un Balada
Injector laundabigas JavaScript injekcijas — kas nozZime, ka timekla
serveros bija ievietoti o launattru faili, ldz ar to timekla vietnes papildus
savam legitimam kodam izpildija arf uzbrucéju kodu.

Noveérots, ka uzbrucéji, kompromitgjot timekla serveri, veic
pikSkereéSanas satura izvietoSanu vai ari izmanto timekla serveri ka
prettiesiski ieguto datu kolektoru jeb pikSkerésanas kampanas kontroles
serveri. Praktiski katra gadijuma, kad uzbrucegjiem ir iespéja veikt
neautorizetu timekla servera modifikaciju serveri, tiek ievietoti vairaki
webshell jeb laundabigi ¢aulas skripti, ar kuru palidzibu uzbrucgjiem

ir iespéejas kontrolet kompromitetus timek|u serverus un caur tiem
attalinati izpildit komandas.

Nereti uzbrucgji ar ievainojama timekla servera starpniecibu pieklust
ari citiem resursiem, pieméeram, izgust datubazes, kuras satur personu
datus. Dazos gadijumos uzbrucéji, tai skaita politiski motiveti, veica
timekla vietnes izkémosanu.

§ifréjo§ais viruss ir launatura, kas sasifre failus un
sistemas, un, lai tos atgutu, tiek pieprasita izpirkuma
maksa (ransomware).

REKOMENDACIJAS UN IETEIKUMI DROSIBAI

| Lai pasargatu organizaciju no izspiedéjvirusiem, ir svarigi veikt drosibas pasakumus - veidot droSas datu

rezerves kopijas, izmantot pretvirusu programmas, parskatit attalinatas piekluves tiesibas, nodrosinat visu areja

| perimetra eksponéto resursu uzturéSanu atbilstosa drosibas liment un izvairities no aizdomigu e-pasta vestulu vai

saiSu atversanas. Kiberdrosibas eksperti nekada gadijuma neiesaka maksat izpirkuma maksu, jo tas negarante

| pozitivu iznakumu. Ka svarigu iekartu un kontu aizsardzibas mehanismu CERT.LV aicina izmantot vairaku faktoru

| autentifikaciju visur, kur vien tas iespéjams. Kritiski svariga ir preventiva kiberdrosibas ievéro$ana, piesardzibas

pasakumi un gataviba pret uzbrukumiem, izstradajot pardomatus un sapratigus aizsardzibas planus.

L - e e — — —_ = —
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3. Kiberapdraudejumu prevencija

3.1. DNS ugunsmauris: aktiva aizsardziba

Lai sekmétu kopgjo droSibu valsti un efektivi novéerstu
kiberapdraudéjumus, turpinas darbs pie CERT.LV un NIC.LV
izstradata akfivas aizsardzibas pakalpojuma DNS ugunsmura
attistiSanas un popularizésanas.

DNS ugunsmuris ik dienu tiek papildinats ar kaitigiem domeniem,
kuru krapnieciskas saites iesutijusi Latvijas iedzivotaji un identificgjusi
CERT.LV komanda, tadéjadi pasargajot DNS ugunsmdura lietotajus no

kiberapdraudéjumiem. Sis aktivas aizsardzibas risingjums bez maksas ir

piegjams ikvienam Latvijas iedzivotajam, uznémumam un organizacijai.

Parskata perioda CERT.LV turpinaja efektivu sadarbibu ar elektronisko
sakaru komersantiem un uznémumiem, ka, pieméram, SIA “LMT”, SIA
“Tet”. Sadarbibas rezultata sadarbibas partneri sanem no CERT.LV

kaitigo domeénu sarakstu, izmantojot CERT.LV DNS RPZ zonu transferu.

Nozimigakas aktivas aizsardzibas epizodes parskata perioda:

DNS ugunsmuaris

CERT.LV aktivas aizsardzibas pakalpojums
DNS ugunsmdris efektivi un bez maksas
pasarga ikvienu interneta lietotaju Latvija,
aizsargajot to ierices no krapnieciskas
kampanas izmantotam laundabigam saitem,
krapnieciskam vietnem, kaitiga satura un
dazadiem virusiem, ka art nodro$inot valstt
vienotu ierobezojamo domeénu zonu apstradi
un izplatiSanu.

Plasak: https://dnsmuris.lv/

@ bloketas viltus lapas, kuras lietotaji sanema iszinu (SMS) veida — 751 reizi;

@ blokéta lietotaja parvirze uz kaitigam lapam — 5 067 reizes;

LA

53 viltus bankas lapu blokétie pieprasijumi datu izkrapsanai — 343 reizes.
§

3

Gada nogale piesatinataja informacijas plisma, kad internetveikali isteno dazadas atlaizu akcijas novembra “melnas
piektdienas” ietvaros vai pirmssvétku perioda, to mégina izmantot krapnieki, radot internetveikalu vietnu viltus kopijas,
lai $adi iegUtu no iedzivotajiem sensitivu informaciju — vardu, adresi, paroli, maksajumu karSu datus u.c. datus.
Statistika par DNS ugunsmira datiem norada, ka arf 2023. gada 4. ceturksni ik ménesi tika generéts liels skaits viltus

internetveikala un virusus izplatosu vietnu.

CERT.LV ekspertu komentars

Parskata perioda DNS ugunsmura darbibas ietvaros
ir bijusi daudzi gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot lietotajus no laundabiga
satura un iekartas no inficeéSanas — no vairaku

viltus lapu apmekléjumiem, maksajumu karsu datu
zadzibam, no viltus kurjerkompaniju timekla vietnu
apmeklegjuma, ka ar liedzot inficetam iekartam
sazinaties ar virusu kontroles serveriem. Sada veida
uzbrukumu skaits un intensitate nakotne pieaugs
lidz ar tehnologiju, digitalas vides un kriptovalGtu
attistibu, ka art ar maksliga intelekta (Ml) paverto
iespéju izmantoSanu.
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2023. gada 4. ceturksni no
kiberapdraudejumiem DNS
ugunsmura lietotaji (unikalie) tika
pasargati 467 888 reizes, kas ir
par 1046% vairak neka 2023. gada

3. ceturksni un par 521% vairak
neka Saja pasa perioda pirms
gada. DNS ugunsmiuris apstradaja
aptuveni 1,5 miljonus DNS
pieprasijumu katru menesi.



https://dnsmuris.lv/
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REKOMENDACIJAS UN IETEIKUMI DROSIBAI

| CERT.LV aicina ikvienu but uzmanigam un stingri rekomendeé vienmer parliecinaties par saites vai sutitaja
patiesumu un atpazistamibu: kritiski vertéet sutitaja kontaktus, timekla vietnes, ka art atpazit neuzticamus

| pielikumus e-pastos un citas sazinas platformas, savukart par incidentiem nekavejoties informet CERT.LV un

| Valsts policiju.

| Vairak informacijas par svarigakajam drosibas priekSrocibam un ieguvumiem, ko shiedz DNS ugunsmiira
| aktivizeéSana, ka ari erti lietojamas instrukcijas ta aktivizéSanai, pieejamas CERT.LV timekla vietne:
https://dnsmuris.Iv/.

U U U

3.2. Sensoru tikls

ABS jeb sensoru tikla izveides mérkis ir nodrosinat iestazu

atbildigajiem iespéjas laicigi identificét esosos apdraudgjumus Sensoru tikls

iestadem. Tas tiek nodroSinats, analizgjot iestades tikla plismas

kopiju, izmantojot speciali izveidotos notikumu noteikumus Agras bridinaganas sistéma (ABS)

(signature). jeb sensoru tikls iestadem, kuras tas
ir uzstadits, lauj laicigi pamanit un

ABS ik ménesi fikse videji 6 000 augstas prioritates (ar augstu atpazit raduSos apdraudéjumus, ka

bistamibas potencialu) incidentus valsts, pasvaldibu un kritiskas art savlaicigi reagét uz tiem, papildus

infrastrukturas (KI) iestades. nodrosinot daudzpusigaku priekSstatu
par apdraudéjumu spektru valsts un

Parskata perioda CERT.LV turpinaja ABS sistemas uzturéSanu un pasdvaldibu iestadeés.

paplasinasanu.

Parskata perioda kopéjais bridinajumu skaits, ko generéja ABS

Decembris
312 869 484

Novembris
327 551 523

9. attéls. ABS generéto bridinajumu skaits 4. ceturksni (ar vienu incidentu var bt saistiti vairaki bridinajumi,
ka ar1 dala bridinajumu nav saistiti ar incidentiem).
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Parskata perioda ABS visvairak identificetie apdraudejumi

Apdraudejumi Oktobris Novembris Decembris
Dazadas aizdomigas darbibas 7 306 5 392 2733
Dazadi bridinajumi par APT indikatoriem 1277 1869 1560

Ar launpratigu programmattru saistiti bridingjumi 213 177 135

Ar pikSkereSanu saistiti bridinajumi 2 991 3033 2 341

Ar launpratigu programmaturu saistitu robottiklu bridingjumi | 99 597 96 192 10 0541
Bridingjumi no publiskiem agregatoriem par

kompromitésanas pazimem 9171 4 094 393
Krapnieciskas darbibas 217 519 1526

3.3. Pasdakumi incidentu noversanai

Parskata perioda valsts un pasvaldibu iestazu atbildigajiem par IT droSibu, ka art pamatpakalpojumu sniedzegjiem,
digitalo pakalpojumu sniedzejiem un kritiskas infrastrukttras parstavjiem tika izsutiti bridinajumi par WinRAR
ievainojamibam un bridinajumi par viltus e-pasta véstulem, kas tika izplatitas Valsts droSibas dienesta varda.
Bridinajuma tika ieklauti kaitigo e-pastu indikatori, un iestades tika aicinatas ierobezot piek|uvi kaifigajiem resursiem.
CERT.LV aicingja an zinot, ja iestazu darbinieki ir sanemusi viltotas e-pasta vestules.

Informacija par jaunatklatiem apdraudejumiem un ievainojamibam tiek

publiceta ari CERT.LV timekla vietné un socialo tiklu “X” (@certlv) un
“Facebook” (@cert.lv) kontos.

3.4. Koordineta ievainojamibu atklasana (CVD)

CERT.LV turpinaja mérktiecigu darbu pie koordinétas
ievainojamibu atklaSanas zinojumu registréSanas
platformas cvd.cert.lv (CVD) attistibas un popularizésanas,
pildot koordinétas ievainojamibu atklaSanas procesa
koordinétaja un vidutaja, ka ari platformas izstradataja,
uzturétaja un parzina lomu.

CVD.CERT.LV

Koordinéta ievainojamibu atklasanas platforma
(CVD), kas nodrosina iesp€ju drosibas pétniekam
registrét zinojumu par novéroto ievainojamibu, ka art
visiem iesaistitajiem (iestadei, drosSibas pétniekam

CVD platformas darbiba tika uzsakta 2023. gada marta. un CERT.LV) sniedz iesp&jas iepazities ar iesniegto

Taja ir publicéta informacija par iestadem, kuras brivpratigi
iesaistijusas koordinétas ievainojamibu atklaSanas procesa
un noteikusas resursus, uz kuriem ievainojamibu zinoSana
attiecinama. Platforma tiek registréti ievainojamibu zinojumi

informaciju, sava starpa sazinaties un sekot
ievainojamibu noversanas gaitai.

Plasak: https://cvd.cert.lv/

un ar to apstradi saistita komunikacija starp iesaistitajam
pusém. Sada zino$anas prakse dod iespé&ju CERT.LV savlaicigi uzzinat par ievainojamibam un pilnvertigi koordinét
ievainojamibu izpéti un to noversanu, ta efektivak organizéjot pasakumus Latvijas kibertelpas drosibas aizsardzibai.
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Uz parskata perioda beigam platforma cvd.cert.lv bija registreti:

» drosibas pétnieki — 37;
» akfivas programmas - 4;

» iestazu/uznémumu atbildigie parstavji — 28.

Uz parskata perioda beigam kopskaita sanemts 21 ievainojamibu zinojums, tostarp:

» CERT.LV Klienturas ievainojamibas — 13;
» Uz konkrétam programmam registrétas ievainojamibas — 8.

Veicinot koordinétas un atbildigas IT drosibas nepilnibu atklasanas labo praksi, parskata perioda CERT.LV
specialisti vairakos informativos pasakumus un “Esi dro$s” seminara turpinaja popularizét CVD platformu, uzrunajot
mérkauditoriju, ka art aicinot droSibas pétniekus zinot par ievainojamibam CERT.LV doména esos$ajos servisos. Arl
2024. gada CERT.LV turpinas aicinat valsts parvaldes iestades publicét iestazu programmas platforma un droSibas
péetniekus zinot par atklatam ievainojamibam.

Ievainojamibu ietekmes kritiskums

Nav ietekmes
1

Kritiska
4

Zema

Augsta

10. attels. levainojamibu ietekmes kritiskums 4. ceturksni

CVD platforma tika izstradata, balstoties uz Ministru kabineta
apstiprinato Aizsardzibas ministrijas sagatavoto informativo zinojumu
“Par koordinetas ievainojamibu atklasanas procesa ievieSanu
valsts parvalde”, paredzot iespeju iestadem brivpratigi iesaistities

koordinetas ievainojamibu atklasanas procesa ievieSana
valsts parvalde.




4. Komunikacija ar sabiedribu

4.1. Apmacibas un izglitojosSie pasakumi

CERT.LV komanda veica akfivu darbu sabiedribas izglitosanai,

gan organiz€jot, gan piedaloties dazados tematiskos seminaros

un informegjot par aktualitatem kiberdrosibas joma, ka ari veicinot
kiberhigienas labo praksi. Papildus ierastajiem darbinieku izglitoSanas
seminariem par kiberdroSibu tika novaditas vairakas lekcijas un
apmacibas iestazu un kritiskas infrastruktiras uznemumu darbiniekiem
par specifiskam, iestaZzu un uznémumu izveletam temam.

CERT.LV organizetie izglitojosSie pasakumi IT drosibas
specidalistiem

4. un 5. oktobri, Eiropas KiberdroSibas menesa laika, Riga jau desmito
reizi notika starptautiska kiberdroSibas konference CyberChess
2023 (“Kibersahs 2023”). Pasakuma dalibniekiem tika sniegta

iespéja vienuviet dzirdét pasaules un Baltijas imena kiberdroSibas
profesionalus, ka ari neformala gaisotné savstarpéji mijiedarboties, lai
papildinatu savu zinaSanu bagazu, radot jaunas un kopigas ieceres

2023. gada 4.
ceturksni, iesaistoties
55 izglitojoSos
pasakumos, CERT.LV
par IT drosibu izglitoja

16 144 dalibniekus,
kas ir gandriz 8
reizes vairak neka
iepriekseja
ceturksni.

IzglitojosSo pasakumu un apmacito cilveku skaits

Pasakumu skaits

16 5

-~

27 5191

Dalibnieku skaits

2176 611

~

B Prezentacijas skoléniem un studentiem

Bl Sabiedribas izglitoSana

B Valsts un pasvaldibu iestazu darbinieku apmaciba

11. attels. IzglitojoSo pasakumu un apmacito cilveku skaits 4. ceturksnit
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kiberdroSibas joma. Konference Sogad klatiene pulcgja 670 dalibniekus un ekspertus no 26 valstim, savukart tieSraide
piesaistija ap 6000 skatijumu no 38 valstim. Programma bija vairak neka 60 vietéjo un arvalstu ekspertu uzrunas un
diskusijas tris sesijas — stratégiski politiskaja, tehniskaja un doména vardiem veltitaja. Konferences ieraksts piegjams
fimekla vietné: www.cyberchess.lv.

Jau ceturto gadu paraléli konferencei “Kibersahs 2023” norisinajas ari tieSsaistes kiberdrosibas sacensibas

Capture The Flag (CTF), kas |ava speles dalibniekiem staties preti dazadiem kiberdroSibas izaicinajumiem tadas
kategorijas ka, pieméram, kriptografija, tikla analize, kriminalistika, binarais kods un citas. Diena pirms konferences
tika organizeti vairaki tehniskie seminari, kas sniedza iespéju kiberdrosibas profesionaliem papildinat ar praktiskas
zinasSanas tadas jomas ka kiberincidentu izmeklesana, kiberuzbrukumu analizé un kiberaizsardzibas pilnveidosana.

Galda izspeles macibas par kiberdrosibas incidentu izmekléSanu: parskata perioda pirms ikgadgjas
konferences “KiberSahs 2023” CERT.LV specialisti organiz€ja vairakas darbnicas. Viena no tam CERT.LV vadiba tika
izspéléta kiberdrosibas incidentu izmekléSanas spéle (Cybersecurity Breach Investigation Tabletop Exercise), kuras
dalibnieki interakfiva veida péta un analizé uzbrukuma gaitu, kadi indikatori liecina par uzbrukumu un ka nok|tt lidz
vaininieckam. Spéli sagatavojusi Eiropas Savienibas Kiberdrosibas agentlra ENISA, lai veicinatu izpratni par kiberdroSiou
jomas nespecialistiem, savukart latvieSu valoda to tulkojusi un pielagojusi CERT.LV komanda. Tapat i spéle tika
izspéléta arm Ventspils Digitala centra rikotaja pasakuma, ka art Rigas tehniskas universitates koledzas organizétaja
talmacibas apmaciba skolotajiem.

12. decembri CERT.LV organizéja IT droSibas seminaru “Esi dross” valsts un pasvaldibu iestazu atbildigajiem
darbiniekiem par IT droSibu, pamatpakalpojumu sniedzgjiem, digitalo pakalpojumu sniedz€jiem, ka ari citiem
interesentiem, kuri darbojas IT dro$ibas joma. Saja seminara tika aplikotas tadas témas ka kiberdrodibas aktualitates
gada griezuma, CERT.LV nodroSinatie pakalpojumi, SOC (Security Operations Center) izveide, izmantojot open source
rfikus, tehnologiskie risinajumi kiberdroSibas apmacibam, maksliga intelekta drosa izmantosana u.c. témas. Seminara
norisei tieSsaisté sekoja vairak neka 450 dalibnieku. (leraksts: https://cert.Iv/Iv/2023/11/it-drosibas-seminars-esi-dross-
decembri)

CERT.LV prezentdacijas par IT drosibu sabiedribas izglitosSanai

Nozimigakie pasakumi 4. ceturkSna griezuma:

26. oktobri UNESCO Pasaules medijpratibas un informacijpratibas nedeélas ietvaros Baltijas Mediju izcillbas centrs
fikoja pasakumu “Medijpratibas diena: kapéc macit un macities?”. Sis pasakums tika organizéts, lai veicinatu
diskusijas, sarunas un dialogu par medijpratibas maciSanas nozimibu jaunieSiem un piedavatu skolotajiem un
citiem darbiniekiem praktiskas metodes medijpratibas macisanai. CERT.LV piedalijas diskusija par medijpratibas
nepiecieSamibu, uzsverot to, ka medijpratiba ir butiska katra individa kiberdroSibas sastavdala.

27. oktobri Eiropas Kiberdrosibas ménesa ietvaros Latvijas tehnologiju uznémuma “Tet” organizéta foruma
CyberShield 2023 diskusija par karjeru kiberdroSibas joma piedalijas un runaja CERT.LV vaditaja Baiba Kaskina.
Forums pulcéja vietéjos un starptautiskos kiberdrosSibas ekspertus un nozares profesionalus, sniedzot izsmeloSu
apskatu par jaunakajam tendencém kibernoziedziba, kiberdrosibas izaicinajumiem un tehnologijam.

1. novembr norisinajas Valsts ienémumu dienesta (VID) pastavésanas 30. gadadienai velfita starptautiska konference
“VID 30. Transformacija un ilgtspéja”, kura CERT.LV eksperts piedalijas diskusija par aktualajiem drosibas
izaicingjumiem.

3. novembri Latvijas Universitates Datorikas fakultates studentu pasparvalde rikoja CTF sacensibas. To meérkis bija
iepazistinat pirmo kursu studentus no dazadam augstakas izglitibas iestadem, ka ari citus interesentus ar CTF un
pieverst uzmanibu kiberdroSibas nozarei un tas aktualitatei izglitojosi izklaidéjoSu sacensibu formata. Pirms sacensibu
norises CERT.LV parstavis sniedza studentiem ieskatu kiberdroSiba un iepazistinaja ar aktualo situaciju Latvijas
kibertelpa, ka ar stastija par Red Team/Blue Team darbibas principiem un parrunaja CTF norises aspektus.
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23. novembri CERT.LV parstaves piedalijas Ventspils Digitala centra organizetaja seminara uznemejiem un
vinu darbiniekiem, kura iepazistingja klausitajus ar ieteikumiem, ka atpazit kiberuzbrukumus un pasargat gan savu
uznémumu, gan domeéna vardu digitalaja vide.

4.2. Sabiedribas informesana un kiberhigiénas veicinasana

CERT.LV turpingja informét sabiedribu par kiberdrosibas riskiem, kiberhigieénas veicinaSanu un labajam praksém, ka ari
citam aktualitatem Latvijas kibertelpa. Ar 376 publikacijam plassazinas lidzeklos, kas ir par 47 % vairak neka iepriekséja
ceturksni, ieguti 16,5 miljoni skatijumu.

Parskata perioda lielako mediju interesi izraisija aktuala situacija Latvijas kibertelpa, jo Tpasi gada nogalg, skolam
izsutitas draudu vestules un droSa mobilo lietotnu izmantosana.

CERT.LV turpina ar tulkot un portala www.esidross.lv publicet OUCH! ikménesa izdevumus (informacijas drosibas
biletens, ko sagatavo SANS institits).

Parskata perioda portala esidross.lv publicetie raksti:
» Parolu frazu izmantoSsana OUCH! 12/2023;

» DroSa un gudra iepirkSanas interneta: ka izvairities no krapnieku slazdiem?

» “Melns uz balta” — vienota platforma zinoSanai par dezinformacijas gadijumiem;
» Mana iekarta ir uzlauzta. Ko darit? OUCH! 11/2023;

» Kapéc ir svargi veikt atjauninajumus? OUCH! 10/2023.

Tapat CERT.LV katra méneSa beigas turpinaja apkopot informaciju par batiskakajiem kiberincidentiem, izstradajot un
publicgjot parskatu “Kiberlaikapstakli” timekla vietnes www.cert.lv sadala “Zinas”.

Parskats “Kiberlaikapstakli”

CERT.LV piedava ikméenesa parskatu kiberlaikapstaklu verotajiem par aizvadita menesa spilgtakajiem notikumiem
kibertelpa TOP 5 kategorijas -krapsana, launaturas un ievainojamibas, piekluves atteices uzbrukumi, ielauSanas
un datu noplude, ka ari lietu internets.

Oktobris: https://cert.lv/lv/2023/11/kiberlaikapstakli-oktobris
Novembiris: https://cert.lv/Iv/2023/12/kiberlaikapstakli-novembris
Decembris: https://www.cert.lv/Iv/2024/01/kiberlaikapstakli-decembris
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5. Strategiska sadarbiba Latvija

Parskata perioda CERT.LV parstavji akfivi piedalijas Nacionalas informacijas tehnologiju drosibas padomes
darba, kuras mérkis ir koordinét ar informacijas tehnologiju droSibu saistito uzdevumu un pasakumu planosanu un

veikSanu Latvija.

CERT.LV specialisti cieSi sadarbojas ar Latvijas Republikas Zemessardzes Kiberaizsardzibas vienibu, kas IT

droSibas krizes vai apdraudégjuma situacija sadarbiba ar CERT.LV varétu sniegt atbalstu valstij un privatajam sektoram.
Parskata perioda svarigaka sadarbiba notika, piedaloties kiberdroSibas macibu “Locked Shields” planoSana un Latvijas

komandas sagatavo$ana macibam.

CERT.LV turpinaja organizét arl Informacijas tehnologiju un Informacijas sistému drosibas ekspertu grupas
(DEG) sanaksmes, kas notiek katra ménesa otraja ceturtdiena. DEG ir brivpratiga Informacijas tehnologiju un

Informacijas sistemu drosibas ekspertu grupa ar meérki veicinat IT/IS droSibu, sekmét droSibas apzinas kultlru Latvijas
Republika un sniegt atbalstu CERT.LV. Sanaksmeés tiek apspriestas gan kiberdroSibas aktualitates, gan sekméta grupas

dalibnieku zinaSanu un pieredzes apmaina.

CERT.LV ciesi sadarbojas ar Aizsardzibas ministrijas Nacionalas kiberdroSibas politikas koordinacijas nodalu un savas
kompetences ietvaros akfivi piedaljas Nacionalas kiberdroSibas stratégijas istenosana.

Turpinas sadarbiba ar Latvijas Interneta asociaciju (LIA), kas izglito sabiedribu par iesp&jamajiem riskiem un draudiem
interneta vide, veicinot drosu interneta lietoSanu un drosu interneta saturu (LIA DroSaka interneta centra zinojumu

parskatu skafit 7. nodala).

5.1. Kibernoziedzibas noversana un apkarosana

Sadarbiba ar kritiskas infrastruktiras
(KI) turetajiem

Turpinas sadarbiba ar Kl turetajiem, gan uzraugot
situaciju kibertelpa, gan sniedzot konsultacijas un
atbalstu Kl kibernoturibas stiprinasanai un dazadu
sektoru sadarbibas pilnveidosanai. CERT.LV aktivi
koordiné sensoru un DNS RPZ uzstadiSanu iestades
un uznémumos, lai veicinatu atraku Kl apdraudgjumu
identificeSanu un efektivaku to noversanu.

Atbalsts Latvijas valsts
tiesibsargajosajam iestadem

Parskata perioda CERT.LV sniedza atbalstu Latvijas
valsts tiesibsargajosSajam iestadem kibernoziedzibas
incidentu izmekleéSana, sagatavojot atbildes Valsts
policijai par vairakiem incidentiem.

Oktobri, kad simtiem Latvijas skolu un bérnudarzu
savos e-pastos sanéma draudu vestules par
iesp€jamiem drosSibas riskiem, ka art identiska satura
draudu e-pasta vestules tika izplatitas tiesam un
pasvaldibam, CERT.LV sadabojas ar Valsts policiju,
lai veiktu koordinétu izmekleéSanu, un kopa ar
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CERT.LV akcenté nepiecieSamibu
turpinat Latvijas sabiedribas

izpratnes vecinasanu par kibertelpu

un kibernoziegumu riskiem
taja, lai stiprinatu sabiedribas
noturibu pret kiberzubrukumiem,
mazinatu to ietekmi un sekmetu
to noversanu. Ipasa uzmaniba ir
japievers preventivam metodem
un iniciativam, kas lautu bloket
ar noziedzigu merki raditas vai
noziedzigam darbibam izmantotas
interneta vietnes, So iniciativu
atziSanu un iedzivinasanu,
pilnveidojot ar iesaistito instituciju
sadarbibu un atbildigo instituciju
reagésanas atrumu.




tiesibsargajosSajam iestadem analiz€ja, kadas e-pasta un IP adreses un kada veida infrastruktdra tika izmantota draudu
e-pasta vestulu izsttiSanai.

Vel papildus tika sniegti komentari par IP un e-pasta adreseém, kas potenciali saistitas ar noziedzigiem nodarijumiem,
par interneta resursu izmantoSanas iespégjam, par iesp&jamu nesankcionétu piekluvi e-pastam un rekina viltoSanu, ka
ar veikta pikSkereSanas vietnes analize.

Drosibas testi un izvertejumi
2023. gada 4. ceturksni kopskaita tika veikti 7 droSibas testi, taja skaita serverim kada valsts akciju sabiedriba, pieciem
dazadiem resursiem kada iestade, ka ari kadas instittcijas timek|a vietnei.

Resursu turétajiem tika iesniegti parskati par testu rezultatiem un sniegtas rekomendacijas nepilnibu noversanai.

Tapat parskata perioda tika sanemti 8 (4 sakotngjie un 4 atkartotie) Valsts informacijas sistemu (VIS) izvertesanas
pieteikumi, no kuriem tris tika saskanoti un pieciem sniegtas rekomendacijas pirms atkartotas iesniegSanas.

Draudu medibas

Parskata perioda cie$a sadarbiba ar Kanadas Brunoto spéku kiberpavélniecibu, tika turpinatas draudu medibu
operacijas. Tapat CERT.LV specialisti turpina ieguldit darbu, izstradajot un pilnveidojot draudu medibu metodiskos
materialus un organiz€jot pieredzes apmainas pasakumus.

CERT.LV komanda ir lidere draudu medibu operaciju organizésana un
vadisana Eiropas Savieniba, sniedzot savu ieguldijumu NATO kolektivaja
Eiropas aizsardziba, veicinot starptautisko normu piemerosanu kibertelpa un

veidojot uzticamu sabiedroto loku, kas spej gan sniegt savstarpeju atbalstu
kiberdraudu izvertejuma, gan atri apmainities ar informaciju
un labajam praksem.

Sadarbibas tikSanas, sanaksmes un konsultacijas kiberdrosibas joma

» Aktiva iesaiste Centralas véleSanu komisijas (CVK) Velesanu darba grupa, sniedzot rekomendacijas droSai
vélesanu sistéemu izstradei un uzturéSanai. CERT.LV eksperti regulari piedalijas VeleSanu IT darba grupas
sanaksmes, sniedzot rekomendacijas saistiba ar sistemu droSibas aspektiem un testeSanu. CERT.LV
art sniedza savu redzejumu par IT riskiem CVK saistiba ar Eiropas Parlamenta 2024. gada véleSanu
nodroSinasanu.

» lesaiste Nacionala koordinacijas centra vaditaja Starpinstitucionalas darba grupas darba, kuras mérkis —
veicinat informacijas apmainu starp valsts parvaldes iestadém un organizacijam par aktivitatém un
pasakumiem dazadas kiberdroSibas jomas, lai veicinatu efektivitati un sadarbibu.

» Parskata perioda tika veikta likumprojektu/iniciativu izskatiSana, tostarp 9 reizes izskatiti Eiropas
Savienibas Imena un 8 reizes Latvijas imena likumprojekti, ka arf organizétas sanaksmes ar Latvijas
limena likumprojektu virzitajiem atseviSku problémjautajumu vai komentaru parrunasanai.

5.2. CERT.LV athalsts DDUK sekretariata darba

CERT.LV aktivi piedalas Digitalas drosibas uzraudzibas komitejas (DDUK) darba, tas ietvaros ik dienas sniedzot
atbalstu kvalificetu elektroniskas identifikacijas pakalpojumu sniedzeju un uzticamu sertifikacijas pakalpojumu sniedzéju
uzraudziba.
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5.3. Izglitiba un jauniesu kiberprasmju uzlabosana

CERT.LV piedalas Saldus tehnikuma administracijas organizetaja darba grupa kvalifikacijas “Kiberdrosibas tehnikis”
standarta izstradei, daloties ar savu pieredzi un sniedzot redzéjumu par specialistiem nepiecieSamajam zinaSanam,
iermanam un prasmem, lai nodrosinatu, ka kvalifikacijas ieguvéji ir pieprasiti un augstu novertéeti specialisti darba tirgu.

Aizsardzibas ministrijas Eiropas Savienibas kiberdrosibas jautajumu nodala organizé Eiropas méroga kiberdroSibas
sacensibu jaunieSiem “Eiropas kiberdrosibas izaicinajums 2024” (ECSC) Latvijas nacionalo atlasi. Lai nodroSinatu
sekmigu Latvijas komandas dalibu ECSC sacensibas, batisks ir kiberdroSibas kompetencu kopienas dalibnieku, 1pasi
augstskolu un privata sektora uznémumu, iesaiste nacionalas atlases praktiskaja organizéSana un atbalsta sniegSana.

CERT.LV sniedz atbalstu ECSC nacionalas atlases timekla vietnes izveidoSana, ka arl nacionalas atlases
nodrosinasanai nepiecieSamas infrastruktiras un uzdevumu kopas sagatavosSanas darbos.




6. Starptautiska sadarbiba

Parskata perioda CERT.LV turpinaja parstavet Latvijas intereses un stiprinat sadarbibu ar citu valstu kiberdroSibas

incidentu novérSanas vienibam un starptautiskam organizacijam. Tapat CERT.LV darbinieki sniedza savu redze&jumu
un ieguldijumu dazadas darba grupas, daloties ar pieredzi un labo praksi, sniedzot konsultacijas un atbalstu, ka art
uzstajas ar prezentacijam starptautiskas konferencés un seminaros. Turpinajas art darbinieku jaunu prasmju apgisana

un kvalifikacijas celsana, piedaloties starptautiskas macibas.

Sadarbiba ar CSIRTs tiklu, ENISA, Eiropas Savienibas institiicijam un NATO

CERT.LV regulari piedalas NIS (Tiklu un informacijas droSibas)
direktivas CSIRTs Network (CSIRT tikls) sadarbibas tikla
sanaksmeés. CSIRTs Network darbu koordingé ENISA —
Eiropas Savienibas Kiberdrosibas agentira, kas sniedz
ieguldijumu ES politika kiberdroSibas joma.

Parskata perioda CERT.LV piedalijas CSIRTs Network darba
grupa Maturity, kura rupéjas par ES dallbvalstu CSIRT
komandu brieduma imena paaugstinasanu.

Tapat CERT.LV specialisti turpingja aktivi ldzdarboties ENISA

CSIRTs Network (CSIRT tikls)

Eiropas Savienibas dalibvalstu kiberdrosibas incidentu
novérsanas instituciju tikls nodrosina sadarbibu starp
kiberdrosSibas incidentu noversanas vienibam Eiropas
Savieniba. Tikla sanaksmes notiek 3 reizes gada, un tas
organizeé konkrétaja bridi Eiropas Savienibas Padomes
prezidgjosa valsts sadarbiba ar ENISA. Reizi gada
sanaksme notiek art apvienotas sesijas kopa ar NIS
direktivas Sadarbibas grupu CyCLONe.

organizéetas darba grupas:
Plasak:
» Coordinated Vulnerability Disclosure (CVD) https://csirtsnetwork.eu/
Task Force — norit darbs pie ES imena koordinétas
ievainojamibu atklasanas politikas vadiiniju

veidosanas;

https://www.enisa.europa.eu/topics/incident-response/
cyclone

» EU Cybersecurity Index — tick izstradata kiberdrosSibas indeksa vértibas aprékina metodologija
dalibvalstu kiberdroSibas novertéSanai. Parskata perioda pec sakotnéja prototipa testéSanas darba grupa
turpingja attistit EU Cybersecurity Index platformu;

» CSIRT Services Framework — turpingja darbu, izstradajot vienotu ietvaru CERT komandu dalibnieku
lomam, kompetencém un prasmém. Parskata perioda tika veikta CERT komandu tipu noteikSanas
metodologijas izstrade, kas sekmétu veicamajiem uzdevumiem nepiecieSamo lomu un kompetencu
identificeSanu.

CSIRT Network Situation Update sanaksmes: parskata perioda turpinajas regulara dallba sanaksmes, kuru mérkis
ir veikt informacijas apmainu par aktualo kibertelpa starp CSIRT fikla biedriem.

Eiropas Komisijas EHDS (European Health Data Space) regulas darba grupa: CERT.LV specialisti sniedza savu
ieguldijumu darba grupa, kuras mérkis ir veicinat pacientu elektronisko datu pieejamibu un iesaistito pusu sadarbibu Eiropas
imeni. Parskata perioda darba grupa izvertegja regulas saikni ar Maksliga intelekta aktu, Datu parvaldibas aktu un GDPR.

Regulara CERT.LV ekspertu daliba Eiropas Kiberdrosibas produktu sertifikacijas grupas ECCG (European
Cybersecurity Certification Group) sanaksmes, tostarp no 20. lidz 23. novembrim notikuSaja ES sertifikacijas nedela
Malaga, Spanija, parstavot Latvijas intereses un sniedzot savu redzejumu par toposo ES makonpakalpojumu sertificeSanas
shémas projektu, ka art par citiem IKT produktu kiberdroSibas sertifikacijas ievieSanas jautajumiem ES valstis.

ENISA organizetas macibas CYBER EUROPE 2024: CERT.LV eksperti piedalijas macibu nosleguma planosanas
konference, kas parskata perioda norisinajas no 13. lidz 15. novembrim Aténas, Griekija. Nosleguma konference
dalibvalstis vienojas ne tikai par tehniska un operacionala limena incidentiem, bet ari nolema parbaudit starptautisko
sadarbibu CSIRT Network un CyCLONe (European Cyber Crisis Liaison Organisation Network) ietvaros.
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NATO macibas CYBER COALITION: laika posma no

2023. gada 27. novembra lidz 1. decembrim CERT.LV eksperti
piedalijas NATO macibas CYBER COALITION 2023, kas
norisinajas tiessaiste, un kuras tika vingrinati gan tehniskie, gan
proceduarie jautajumi. 2023. gada macibu galvenie uzdevumi
bija veicinat sabiedroto noturibu pret kiberuzbrukumiem un
spéju kopigi veikt atbildes operacijas kibertelpa.

Sadarbiba FIRST ietvaros

Turpingjas regulara daliba FIRST Membership Committee
(Jauno biedru uznem$anas komitejas) sanaksmes, lai
apspriestu turpmakos noteikumus biedru uznemsana un
piesaistisana, ka art SIM3 modela izmantosanu.

CERT.LV vaditaja Baiba Kaskina, kas turpina pildit FIRST
Membership Committee priek§sédétajas pienakumus, piedalijas
jauno biedru pieteikumu izskatiSana, ka art veicinaja biedru
uznemsanas procesa pilnveidosanu.

Sadarbiba TF-CSIRT ietvaros

CERT.LV ir sertificéta Trusted Introducer komanda no 2016. gada 1. septembra.

Parskata perioda CERT.LV ir viena no 47 Eiropas TF-CSIRT/Trusted Introducer
sertificetam komandam (kopiena ir 495 komandas), kas apliecina CERT.LV

komandas augsto brieduma un sagatavotibas limeni.

Sertifikacijas uztureSanai ik péec tris gadiem javeic re-sertifikacijas process.
2022. gada 28. oktobri, TF-CSIRT sanaksme Vilna, Lietuva, tika pazinots, ka
CERT.LV ir veiksmigi re-sertificéta uz nakamajiem 3 gadiem (attiecigi nakamais

re-sertifikacijas process planots 2025. gada).

Sertifikacijas pamata ir SIM3: Security Incident Management Maturity Model
pieeja, kas verte organizacijas briedumu, skatoties uz organizatoriskiem,
cilvekresursu, izmantoto tehnisko riku un procesu parametriem un to
pielietojumu kvalitativai organizacijas darbibas nodrosinasanai, primari vertgjot

incidentu risinasanas procesa briedumu.

Parskata perioda CERT.LV turpinaja darbu vairakas TF-CSIRT darba grupas.

Projekta Joint Threat Analysis Network
istenosana

CERT.LV komanda turpinaja darbu pie projekta Joint Threat
Analysis Network (turpmak — JTAN projekts) istenoSanas.

Projekta vadosais partneris ir Informacijas tehnologiju drosibas
incidentu novérsanas instittcija Polija CERT.PL, kas darbojas
institita Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktdra. JTAN projekta piedalas ari partneri no Austrijas,
Francijas, Igaunijas, Luksemburgas, Rumanijas un Slovakijas.
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NATO CYBER COALITION

Lielakas NATO organizetas ikgadéjas kolekfivas
kiberdroSibas macibas, kas ir vienas no lielakajam
pasaulé. To mérkis ir uzlabot sadarbibu un
koordinaciju kiberdrosibas joma sabiedroto vidu.

FIRST

Kiberdrosibas organizacija, kas apvieno CERT,
CSIRT, PSIRT, SOC komandas un citus kiberdrosibas
profesionalus no visas pasaules. 2024. gada sakuma
FIRST biedri ir no 106 valstim.

TF-CSIRT/Trusted
Introducer

TF-CSIRT ir Eiropas regiona
CERTu organizacija, kas
apvieno incidentu reagésanas
komandas no visiem sektoriem.
Trusted Introducer serviss uztur
uzticamu CERT vienibu redistru
un veic vienibu akreditaciju un
sertifikaciju atbilstosi komandas
demonstretajam brieduma
fimenim.

Joint Threat Analysis Network
istenosana

Kopéjais projekta merkis ir izveidot vienotu
apdraudejumu analizes tiklu. Tikls butu atverts Eiropas
CSIRT sadarbibas grupai, kuras galvena uzmaniba
pievérsta tehnisko, operativo un stratégisko draudu
izlukoSanas informacijas apmainai un analizei.




2023. gada 4. ceturksni CERT.LV tupinaja Graphoscope risinajuma izstrades darbus atbilstoSi planam. Parskata
perioda CERT.LV novirzija papildu resursus projekta istenoSanai, piedalijas ikménesa attalinatas JTAN projekta
sanaksmes, kuras projekta partneri informé par individualiem projekta uzdevumiem un rezultatiem.

Galvenas Graphoscope iezimes:

» atbalsts daudziem datu avotiem un vienkarSa sistémas uzstadiSana; Graphoscope

» fimekil bazeta saskarne, kas nav atkariga no ieprieks$ instalétam

_ Riks, kas paredzets, lai koreletu
datubazem; P

datus no dazadiem datu avotiem
» saskarne nodroSina elastigus filtrus, atvieglojot liela apjorma datu analizi. un paraditu tos vizuala forma.

Atbilstosi lgumam ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, kas tika apstiprinats un uzsakts 2021. gada
1. jUlija 2020 CEF Telecom Call — Cybersecurity uzsaukuma, JTAN projekta istenoSana turpinasies lidz 2024. gada
30. junijam.

Citas starptautiskas aktivitates

Parskata perioda CERT.LV parstavji piedalijas vairakas starptautiska méroga konferencés un seminaros, ka ari uznema
vairakas arvalstu delegacijas un piedalijas sanaksmes ar arvalstu delegaciju parstavjiem Latvija.
Butiskakas aktivitates:

» 5. oktobri Eiropas kiberdroSibas méenesa ietvaros Riga norisinajas Eiropas KiberdroSibas kompetencu
centra (ECCC) nacionalo koordinacijas centru (NCC) neformala sanaksme, kura tas vaditaji un eksperti
no seSam Eiropas Savienibas dallbvalstim — Latvijas, Igaunijas, Lietuvas, Luksemburgas, Somijas un
Zviedrijas — dalljas pieredze par kiberdrosibas projektu istenoSanu saistitiem jautajumiem. Planots, ka
§adas sanaksmes notiks arl turpmak — gan Latvija, gan citas Eiropas Savienibas dallbvalstis. Latvijas
Nacionala koordinacijas centra (NCC-LV) funkcijas 1steno Aizsardzibas ministrija sadarbiba ar CERT.LV un
Centralo finansu un igumu agentdru.

» No 28. oktobra lildz 4. novembrim CERT.LV parstavis piedalijas RISE South Korea konference ar
prezentaciju Heated Cyberspace in Latvia 2022-2023, ka arm apmeklgja vizité Dienvidkorejas nacionalo
CERTu KrCERT/CC. Konferencé piedalijas ap 120 dalibnieki.

» No 8. novembra lidz 10. novembrim Riga viesojas Kosovas un Makedonijas kiberdroSibas
organizaciju parstavji. Tik§anas laika CERT.LV komanda kopa ar kolégiem no Aizsardzibas ministrijas un
Zemessardzes Kiberaizsardzibas vienibu iepazistinaja dalibniekus ar Latvijas kiberdroSibas ekosistému,
CERT.LV darbibu, ka ar dalijas pieredze un labaja prakse par nacionalas kiberdrosSibas stiprinasanu. Viziti
organizéja DCAF (Geneva Centre for Security Sector Governance).

» No 12. novembra lidz 22. novembrim CERT.LV parstavis piedalijas divos starptautiskos seminaros, lai
veicinatu kiberdroSibas kapacitates veidoSanu dazados regionos. Viens no tiem bija CSIRT Technical
and Operational Development in Latin America and the Caribbean, kas notika Dominikanas Republika.
Seminara CERT.LV parstavis stastija gan par koordinétas ievainojamibu zinoSanas aspektiem, CERT.LV
praksi un piegju Saja joma, gan ari par situaciju Latvijas kibertelpa kopaina. Otrs seminars, Workshop on
the International Legal Framework for Cybersecurity and EU Cybersecurity Law, notika Montenegro, kur
CERT.LV parstavis piedalijas diskusijas gan par labas parvaldibas principu ievieSanu, gan par privata un
publiska sektora efektivas sadarbibas iespéjam kiberdroSibas joma.

33



Regulara CERT.LV ekspertu piedali§anas EU CyberNet projekta ikmenesSa sanaksmes. Projekta

meérkis — stiprinat kiberdrosSibas ekspertizi un attistit to ne tikai Eiropas Savieniba, bet ari arpus tas robezam
(www.eucybernet.eu). Daliba projekta sniedz iesp€ju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinasanas un kapacitati.

Regulara CERT.LV darbinieku daliba Ziemelvalstu un Baltijas valstu droSibas operaciju centra (Nordic-Baltic SOC)
izveides koordinacijas darba.



http://www.eucybernet.eu/

7. LIA Drosaka interneta centra zinojumu parskats

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma no 01.10.2023. lidz 31.12.2023.
ir sanémusi un izvertéjusi 487 zinojumus. No tiem 195 zinojumu satura ir konstatéti bérnu seksualu izmmantoSanu
saturoSi materiali, 8 gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 35
zinojumos konstatéta personas goda un cienas aizskar$ana, 11 zinojumi sanemti par naida runu un 4 zinojumos
konstatéti vardarbigi materiali.

Par finanSu krapsanas méginajumiem interneta sanemti 124 zinojumi, 54 zinojumu saturs nav bijis pretlikumigs, 56
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinaSanai.

Valsts policijai nosutiti 80 zinojumi par naida runu un bérnu seksualu izmantoSanu saturoSiem materialiem, kas tiek
uztureti uz serveriem Latvija. 120 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kuru atraSanas
vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datubaze un iesniegti attiecigas INHOPE valsts zinojumu [inijai
turpmako darbibu veikSanai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturéta 71 zinojuma par bérnu seksualu izmmantoSanu saturoSiem materialiem 70
Zinojumi ir dzésti no publiskas aprites un 1 zinojuma saturs atrodas dzeSanas procesa sadarbiba ar Valsts policiju un
elektronisko sakaru komersantiem.




8. Nakamaja ceturksni planotie pasakumi

CERT.LV komanda turpinas efekfivu situacijas uzraudziSanu kibertelpa, incidentu koordinéSanu un risinaSanu, ka
ar sabiedribas informésanu un izglitosanu, attistot un stiprinot stratégisko sadarbibu ne tikai nacionalaja, bet art
starptautiskaja imen.

Uzturot aktivu sadarbibu ar valsts un pasvaldibu institucijam, elektronisko sakaru komersantiem un citam organizacijam
un partneriem, CERT.LV turpinas darbu dazadas bistamibas incidentu risinaSana un atbalsta sniegSana. Tapat tiks
organizétas sanaksmes, konsultacijas un prezentacijas, sniedzot profesionalu atbalstu valsts un pasvaldibu instittucijam
valsts kiberdroSibas sargasana.

lzvirzot CERT.LV 2024. gada prioritaros darbibas virzienus, 1. ceturksni planoti $adi galvenie pasakumi un aktivitates:

Pakalpojumu attistiSana un popularizesana

CERT.LV turpinas meérktiecigu darbu, attistot un popularizéjot aktivas aizsardzibas pakalpojumu — DNS ugunsmuris,
izstradajot jaunus aktivas aizsardzibas pakalpojumus, ka art pilnveidojot un atfistot Sensoru tikla pakalpojumus
vienota un sektorala apdraudéjuma imena noteikSanai, sniedzot maksimalu labumu valsts drosibai no apstradatas
informacijas.

Tapat 1. ceturksni tiks uzsaktas méerktiecigas aktivitates droSibas operaciju centru jeb CERT.LV operacionalo Sunu
(SOC) veidosanai un attistiSanai, kas bus dala no visaptvero$a, centralizéta kiberdroSibas stiprinaSanas modela valstr.

Lai veicinatu ievainojamibu identificéSanu Latvijas valsts un pasvaldibu iestazu IKT resursos un to zino$anu
ievainojamibu zinoSanas platforma (cvd.cert.lv.), planots uzrunat platforma registréto iestazu parstavjus un rosinat
registrét iestazu programmas ar testéjamajiem resursiem, ka ari izveidot droSibas pétnieku reitinga tabulu.

Draudu medibu operaciju turpinasana

CERT.LV turpinas stiprinat savu lomu ka lidere draudu medibu operaciju organizéSana un vadisana Eiropas Savieniba.
Attistot un stiprinot stratégisko sadarbibu ne tikai nacionalaja, bet art starptautiskaja limeni, sniedzot savu ieguldijumu
NATO kolektivaja Eiropas aizsardziba, izstradajot un pilnveidot draudu medibu metodiku, ka ar organiz€jot pieredzes
apmainas pasakumus ar sabiedroto valstu partnerorganizacijam.

CERT.LV tehniskas autoritates atpazistamibas un reputacijas veicinasana

CERT.LV eksperti turpinas regulari informét Ilemumu pienéméjus par notikumiem Latvijas kibertelpa. Nodrosinot
informaciju sabiedribai un sniedzot iespéju atskatities uz butiskakajiem notikumiem kibertelpa TOP 5 kategorijas,
CERT.LV timekla vietné publices ikménesa parskatu “Kiberlaikapstakli”

CERT.LV specialisti turpinas popularizet un organizet “KiberdrosSibas galda macibas”. 1. ceturksni planotas

izspéles ar uznémumiem un organizacijam finandu, veselibas, izglitibas un sabiedrisko pakalpojumu sektora. Tapat
CERT.LV specialisti piedavas veidot art individuali pielagotus vingrinajumus, kuros péc klienta vajadzibam tiek parrunati
aktualakie jautajumi, kiberuzbrukumu piemeéri, proceduras vai atbildibas jomas, pec tam sniedzot kopsavilkumu un
rekomendacijas.

Planota CERT.LV ekspertu daliba kiberdroSibas kopienas pasakumos, ka ari regulara un efektiva zinapmaina ar
kiberdroSibas kopienu, lai veicinatu sabiedribas izpratni par kiberdroSibas un kiberhigiénas aspektiem.

» Marta CERT.LV plano organizét ikgadégjo IT droSibas seminaru “Esi droSs” valsts un pasvaldibu iestazu
atbildigajiem par IT droSibu, ka ar citiem interesentiem.

» CERT.LV ir asociétais partneris Aizsardzibas ministrijas (AM) istenotaja projekta NCC-LV. CERT.LV istenos
projekta ietvara uzticétos uzdevumus (piemeram, KiberdroSibas izaicinajums, konference “Kibersahs
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2024”), aktivi iesaistisies NCC-LV izveidotaja Latvijas kiberdroSibas kopienas darba un sniegs atbalstu AM
projekta aktivitasu istenosana.

Starptautiskas sadarbibas veidosana un veicindasana

CERT.LV eksperti turpinas parstavet Latvijas intereses un stiprinat sadarbibu ar citu valstu kiberdrosibas incidentu
noversanas vienlbam un starptautiskam organizacijam, sniedzot konsultacijas un atbalstu, uzstajoties ar prezentacijam
konferences un daloties pieredze.

No 16. lidz 17. janvarim Briselé, Belgija norisinasies NIS direktivas 22. CSIRTs Network sanaksme, kura CERT.LV
eksperti dalisies ar savu ekspertizi un pieredzi, nodrosinot efekfivu informacijas apmainu un sadarbibu ar CSIRT
kopienu.

No 26. februara lidz 1. martam Spanija konferencé Open Cyber Security Conference uzstasies CERT.LV kiberdroSibas
specialisti ar prezentacijam Prototyping a Network Intrusion Detection System: A Deep Dive into CERT.LV’s IACS

Lab for Safeguarding Critical Infrastructures un Defending From the Beast in the East — Multinational Threat Hunting
Operations.

NIS2 direktivas ievieSana Latvija

Sekmeéjot KiberdroSibas parvaldes reformas mérku sasniegsanu, tiks ieguldits darbs pie jauno normativo aktu
skaidro$anas un vadliniju sagatavoSanas, lai atbalstitu CERT.LV Klienttru jauno prasibu ievieSana.

2024. gada 15. janvan
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