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@ LINKEDIN DATU NOPLUDE (2016) PAR SEVI ATGADINA

Jalija aktivi izplatijas e-pasti, kuros krapnieki apgalvoja, ka ir uzlauzusi un inficéjusi upura iekartu, ierakstijusi
pornografiska rakstura video un to izsitis visiem upura kontaktiem, ja netiks samaksata izpirkuma maksa. Draudu
patiesumu krapnieki censas pieradit, e-pasta upurim noradot ari vina paroli.

Vienigais patiesais Saja saraksté ir parole. To uzbrucgji ieguvusi kada no publiski pieejamajam datu noplGdém,
pieméram, 2016. gada tika nopludinati 164 miljonu LinkedIn lietotaju dati. Nekada virusa un video nav.

Ko darit, ja sanem $adu e-pastu? Neko. Krapniekiem nevajag maksat, un nevajag méginat ar viniem komunicét.
Vienigais, ko vajag darit - ja joprojam lietojat e-pasta noradito paroli, to steidzami nomainit, un nodrosinat, lai katra
timekla vietné, kas jums ir svariga, tiktu izmantota unikala un droSa parole un, ja iesp&jams, noteikti izmantojiet art
divu faktoru autentifikaciju!

SIKAKA INFORMACIJA PAR KRAPSANU PIEEJAMA SEIT: https://cert.lv/Iv/2018/07/krapnieki-kas-apgalvo-ka-zina-tavu-paroli
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@ AucusTaA OUCH!

IKMENESA INFORMACIAS DROSIBAS BILETENS IKVIENAM
Biletena téma: “Viedas majas ierices”

Vésturiski internetam jasu maja varéja pieslégties tikai daZas ierices — portativais dators, talrunis, spélu konsole.
Tacu Sodien internetam var pieslégties daudz un daZzadas ierices, sakot no spuldzitém, TV skalruniem, durvju
atslégam [idz pat automasinai. Drizuma tiklam varés pieslégties vairums iericu. Sadas internetam pieslégtas ierices
bieZi devé ari par Lietu internetu (Internet of Things (loT)) vai viedajam majas iericém. Kaut ari Sadas ierices,
protams, piedava virkni értibu, tomeér tas slépj sevt art unikalus apdraudéjumus.

Pilna raksta versija pieejama: https://cert.lv/uploads/ieteikumi/201808-OUCH-Augusts.pdf
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Q@ DARGAS ARZEMJU SARUNAS

Daudzi Latvijas iedzivotaji sanéma arzemju zvanus no
nepazistamiem numuriem no Baltkrievijas, Samoa un
citam valstim. Zvani bija isi, lai panaktu atzvanisanu.
Atzvanot lietotajs tiktu savienots ar paaugstinatas
maksas numuru, un zvana apmaksa tiktu pieskaitita
lietotaja telefona rékinam.

Lai arT mobilo sakaru operatori regulari bloké telefona
numurus, no kuriem tiek veikti krapnieciski zvani, ar
pasiem lietotajiem jabat modriem - sveSi numuri,
Tpasi arvalstu, jaignoré un jainformé savs operators.

@ PETIJUMS - ATBILDIGA IEVAINOJAMIBU ATKLASANA EIROPA

Centre for European Policy Studies (CEPS) ir viena no vado$ajam domnicam Eiropas

Savieniba - ar plasu sadarbibas partneru tiklu visd pasaulé un attistitu pétniecibas %ﬁ?:,’;:i”::‘;’ﬂg?
funkciju. 2017. gada septembri CEPS paklautiba tika izveidota Tpasa darba grupa, kurd RREEEASEEEIE T
piedalijas gan nozares eksperti, gan parstavji no ES un citam starptautiskam un
sabiedriskam institlicijam. To vidG bija aicinats arT CERT.LV parstavis. Darba grupas kopigo
parrunu un diskusiju rezultata tapa zinojums, kura apkopoti vertigi ieteikumi un
secinajumi, kas domati nakotné virzitas vienojoSas Eiropas politikas izstradei par
atbildigu ievainojamibu atklasanu.

Zinojuma sniegts parskats ari par labajiem prakses piemériem atseviskas Eiropas valstis,
ASV un Japana. To vida apskatita situacija ari Latvija.

VAIRAK INFORMACIJAS:
Pétijuma digitala versija pieejama $eit: https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover 0.pdf

Software Vulnerability Disclosure in Europe: Technology, Policies and Legal Challenges:
https://www.ceps.eu/publications/software-vulnerability-disclosure-europe-technology-policies-and-legal-challenges

Q@ G00GLE CHROME TURPMAK BRIDINAS PAR NEDROSAM VIETNEM

\ ‘—Y' Sa gada 24. julija tika izlaista interneta parlika Chrome jaunaka versija
. 68, un lidz ar tas iznaksanu Google Chrome turpmak ka nedrosas skaidri
izcels tas vietnes, kuras neizmanto HTTPS protokolu.

Tas nozimé, ka interneta lietotaji, nokllstot majaslapa, kur joprojam tiek
izmantots nedrosais HTTP protokols, par to tiks bridinati no Google
Chrome puses ar pazinojumu ,Not Secure” jeb ,Nav drosi”. Sis
bridinajums nozimé, ka vietnei nav SSL sertifikata, lai varétu Sifrét datu
plismu starp lietotdja datoru un majaslapas serveri. Ipasi japievérs
uzmaniba tam vietném, kuras nepiecieSams ievadit sensitivus datus,
pieméram, lietotajvardu, paroli, kreditkartes informaciju utt.

Tadé|] tiem interneta lietotajiem, kuri ikdiena izmanto Chrome parliku, bitu ieteicams pariet uz jauno Chrome 68
versiju, ka ari pievérst uzmanibu uznirstoSajiem bridinajumiem.

VAIRAK INFORMACIJAS:
A secure web is here to stay: https://security.googleblog.com/2018/02/a-secure-web-is-here-to-stay.html

@ TUuVAKO PLANOTO PASAKUMU KALENDARS

09 OKTOBRIS - Kiberdrosibas konference “Kibersahs 2018”
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o STATISTIKA: PIEKLUVE INTERNETA RESURSIEM NO VIEDIERICEM*
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Aizsargats Wi-Fi Mobilie dati

Q@ KIBERSTASTI

leprieks$éjas Junija aktualitiSu zinds CERT.LV
prognozéja, ka drizuma arl Latviju varétu sasniegt
Office 365 e-pastu pikSkerésanas kampana. ligi nebija
jagaida, jo jau julija tika sanemts pirmais zinojums par
krapnieku aktivitatem ari Latvija. Par krapniecibu
zinoja kads Latvijas uznémums, kura darbinieki
sanémusi aizdomigus e-pastus it ka no Office 365
komandas. E-pasta (anglu valoda) tiek bridinats, ka, ja
netiks apstiprinata lietotaja identitate, e-pasta
darbiba  tiks apturéta. Lietotaja  identitates
apstiprinasanai sanéméjam noradita saite, kur talak
tiek lGgts ievadit e-pasta lietotaja datus. Dazi no
uznémuma darbiniekiem datus noradija, tacu
uznémums laikus attapas, un visiem iesaistitajiem tika
operativi nomainitas paroles. Uznémums zaudé&jumus
necieta. Ta ka uznémuma parstavis bija iepazinies ar
bridindjumu un  kampanas aprakstu CERT.LV
majaslapa, tad par notikuSo zinoja ari CERT.LV, kur
sanéma papildu ieteikumus parbaudit, vai nav
novérojamas  konfiguracijas  izmainas  e-pasta
paradresacija un filtros, ka ari ieteikumu uzlabot e-
pastu SPAM filtru.

Jalija vida tika sanemti vairaki zinojumi no
privatpersonam par uzlauztiem Facebook lietotaju
kontiem un krapniecisku zinu izsatisanu lietotaju
kontaktu lokam. Krapnieku mérkis ir panakt, ka upuris
jeb uzlauzta profila draugs / pazina no sava privata
telefona uz maksas numuru nosita kodu. Laundaris
izliekas par uzlauzta profila 1pasnieku, un socialaja
tikla iesaistas sarunas ar Tpasnieka draugiem /

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIIA;

TELEFONS: +371 67085888;
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‘\‘v‘,:;[.,n o *CERT.LV rikotas aptaujas rezultati valsts un pasvaldibas iestadés (2017). Aptauja piedalijas 664 respondenti.

pazinam (iespé&jams tikai ar tiem, kam profila noradits
talruna numurs). Cik zinams, tad visas sarunas sakas
ar ligumu izpalidzét, jo telefonam esot nosédusies
baterija, bet steidzami nepiecieSams sanemt SMS.
Sarakste Skiet ista, jo laundari, pieméram, upuri
uzruna, izmantojot iesauku vai krievu valoda — varda
Tso formu. Saruna figuré tadi tel. nr. ka 1819 vai 1896.
Upurim nodarita skade ir 50 Iidz 80 EUR klat mobilo
pakalpojumu réekinam. CERT.LV 3$ados gadijumos
iesaka noteikti sazinaties ar savu telekomunikacijas
operatoru, ka ari zinot par krapSanas gadijumu
Ekonomisko noziegumu apkaroSanas parvaldei (tel.
67208663). Tapat Facebook profila Tpasniekiem batu
ieteicams ieviesiet divu faktoru autentifikaciju.

Ménesa nosléguma CERT.LV sanéma ligumu péc
palidzibas, saistiba ar kadas lietotajas viltus profilu
Facebook. Lietotaja nejausi konstatéjusi, ka kads vinas
varda un vinai nezinamu iemeslu dé| ir izveidojis vinas
viltus profilu. CERT.LV 3adi zinojumi periodiski ir
sanemti ari ieprieks, kaut ari neietilpst CERT.LV
jurisdikcija, jo saistiti ar saturu. CERT.LV ka vienu no
iedarbigakajam metodém 3ados gadijumos iesaka
zinoSanu pasam Facebook. Vislabak, ja par notikuso
zino 1sta profila Tpasnieks, tacu gadijumos, ja cilvéks
Facebook nemaz nelieto, zinot var art kads upura
draugs, kas izmanto So socialo tiklu. Zinot iespéjams,
atverot viltus profilu un labaja augséja start izvéloties
daudzpunktes ikonu. Péc tam jaizvélas ,Give feedback
or report this profile” un tad attiecigi nakamais solis ir
izvéléties opciju ,Pretending to Be Someone”.

E-PASTS: ZINOT PAR INCIDENTU: CERT{@CERT.LV/SABIEDRISKAS ATTIECIBAS: PRESE@CERT.LV

VIETNE: WWW.CERT.LV
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