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Q@ VEIKSMIGI AIzVADITS ,, KIBERSAHS 2018”

9.oktobri, viesnica Raddisson Blu Latvija
Kibergahs 2018 norisindjas IT drosibas konference "KiberSahs
ol 2018", kuru rikoja CERT.LV un ISACA Latvijas
nodala sadarbiba ar LMT, dots. un Eiropas
Savienibu (konference dalgji tiek lidzfinanséta no
CEF projekta “Improving Cyber Security Capacities
in Latvia” (INEA/CEF/ICT/A2017/1528784)).

Sogad konferences galvena uzmaniba tika
pievérsta procesu novéroSanai un analizei,
interneta gala lietotaja uzvedibas modeliem
tieSsaité, veiksmigai risku vadibai un jaunakajam
tehnologijam un risinajumiem nozaré. Konferenci
klatiené apmekléja 500 IT drosibas ekspertu, bet
tieSraidé pasakumam sekoja gandriz 4 reizes lielaka auditorija, ap 2000 skatitaju.

“Kibersahs 2018” runataji un sesiju moderatori

Visiem interesentiem konferences tieSraides ieraksts ir pieejams vietnés straume.Imt.lv,
www.cert.lv un facebook.com/certlv/.

Q@ OKTOBRI 564 AKTIVITATES 35 EIROPAS VALSTIS
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Jau sesto gadu oktobris visa Eiropa tiek saukts par Eiropas kiberdrosibas ménesi.
Saja laika pasakumu saturs un aktivitates tiek organizétas, lai veicinatu sabiedribas
izpratni par kiberdrosSibas jautajumiem, lai rosinatu nopietnaku attieksmi pret
draudiem, kas saistiti ar virtualo vidi. Iniciativas pilotversija bija 2012.gada, kad
piedalijas vien 8 dalibvalstis. Ar 2013.gadu ar1 Latvija aktivi piedalas.
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Sogad oktobra sakuma, saglabajot jau pédéjos gados iedibinato tradiciju un atziméjot
KiberdroSibas ménesi, CERT.LV rikoja ikgadejo starptautisko kiberdroSibas konferenci

LKibersahs 2018” IT droSibas jomas ekspertiem. Tapat VCERT.LV parstavji piedalijas
vairakas diskusiju grupas, uzstajas seminara “KIBERDROSIBA? Ta ir arl maza biznesa
probléma!”, konferencé ,DSS ITSEC”, ka ari oktobri tika atziméta CERT.LV

pievienoSanas Latvija aizsaktajai pretkrapSanas kustibai #Atkrapies!

Eiropas kiberdrosSibas ménesi organizé Eiropas Tiklu un informacijas drosibas agentiira (ENISA) sadarbiba
ar Eiropas Komisiju. Informacija par KiberdroSibas méenesa aktivitatem Eiropa ir pieejama Eiropas
Kiberdrosibas ménesa timekla vietné https://cybersecuritymonth.eu/
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@ NovEMBRA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: Vai esmu ,uzlauzts”?

Lai cik drosi jas Skietami arT justos kibertelpa, tieSi tapat ka vadot automasinu, agrak vai vélak art te var notikt
negadijums. Raksta pilnaja versija ir ieteikumi, ka noteikt, vai jus kads ir uzlauzis, un, ja tas ta ir noticis, ko tada
gadijuma darit? Jo atrak jas atklasiet, ka ir noticis kas nelags, jo lielaka iespéja ir atrisinat problemu.

Pilna raksta versija pieejama: https://cert.lv/uploads/201811-OUCH-November-Latvian.pdf

@ UzMmANIBU: “#ATKRAPIES!”

Oktobri CERT.LV oficiali pievienojas arT Latvija aizsaktajai pretkrapsanas kustibai #Atkrapies!
Tas mérkis ir vienoti ar dazadam valsts iestadém, uznéméjiem, sabiedriskam organizacijam un
sabiedribu virzities uz “nulles toleranci” pret krapSanos un negodigam darbibam t.sk.
krapnieciska rakstura e-pastiem, socialo inZenieriju, viltus majas lapam un citam
nelikumigam darbibam kibertelpa. Kustibai pievienojusas jau vairak neka 45 dazadas valsts
parvaldes iestades un nevalstiskas organizacijas.

Plasaka informacija par kustibu pieejama: http://atkrapies.lv/

Q@ PROFESIJA UN IZGLITIBA JEB ATVERTAS DURVIS LU MII

23.oktobrT LU MII eka viesojas Kalnciema vidusskolas pedagogi, skoléni un Erasmus+ sadarbibas partneri no Francijas,
Italijas, Horvatijas un Polijas, kopa pulcéjot 45 skolénus vecuma no 15-18 gadiem un 7 pedagogus. Projekta meérkis bija
iepazities ar profesijam, kas saistitas ar matematiku un/vai datorzinatni. CERT.LV iepazistinaja ar sevi, stastot par
organizacijas pamatuzdevumiem, mérkiem un paradija, cik liela nozime IT uznémuma ir ari citam profesijam, ka
pieméram, sabiedriskajam attiectbam.

Q@ KIBERLAIKAPSTAKLI
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@ KRAPNIECISKA LOTERIJA AR ED SHEERAN KONCERTA BILETEM

CERT.LV oktobri sanéma vairakus zinojumus par krapniecisku loteriju lietotné WhatsApp,
kas sola iespéju ieglt divas bezmaksas biletes uz Ed Sheeran koncertu Lucavsala. Tacu
vienigais, ko Saja "loterija" patiesi var ieglt, ir paliels mobila telefona rékins. Aicinam but
vérigiem, uzticéties informacijai tikai oficialas timekla vietnés, no oficialiem pasakuma
organizatoriem (L Tips Agency) un oficialiem bilesu izplatitajiem (bilesuserviss.lv).

Plasaka informacija par krapniecibu pieejama: https://cert.lv/Iv/2018/10/krapnieciska-loterija-ar-ed-sheeran-
koncerta-biletem-lietotne-whatsapp
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Q@ KIBERSTASTI

Joprojam aktuali, par ko liecina sanemto zinojumu
skaits, ir krapnieciski e-pasti, kuros krapnieks apgalvo,
ka zina sanemeéja paroli, datora ir uzinstal€&jis virusu un
ir uzfilméjis video, kura sanémejs apmeklée
pieaugusajiem domatas timekla vietnes. Lai video
materials netiktu publiskots, laundaris pieprasa
samaksu. Sadi izspie$anas méginajumi CERT.LV
redzeslauka paradijas jau vasara. Laundari izmanto
publiski pieejamas e-pasta/paroles kombinacijas, kas
iegltas no lielu servisu (Linkedin, Dropbox utt.) un
dazadu mazaku timekla forumu datu noplidém,
visbiezak - vairakus gadus vecam. Sanemot $adu
e-pastu, nepiecieSams nomainit kompromitéto paroli
visos resursos, kur ta vel tiek izmantota.
Pasu izspiesanas veéstuli ieteicams ignorét, nekadas
e-pasta minétas darbibas ar lietotaja datoru nav
notikusas, un taja nav uzstadtti kadi speciali datorvirusi.

o 00
Oktobri tika sanemti vairaki detalizéti zinojumi no
kada zviedru kiberdrosibas pétnieka Kasper Karlsson
par vairakam videji kritiskam un vienu |oti kritisku
ievainojamibu valsts un pasvaldibu institdciju vietnés.

@ ATSKATS UZ 6. OKTOBRA VELESANAM
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Kritiskaka no ievainojamibam sniegtu Jaundarim
iespéju pieklat vairakam resursa datubazém, kas satur
viegli atsifrejamu informaciju ari par lietotajiem un to
piekluves datiem. Peétnieks parstav Zviedrijas IT
konsultaciju uznémumu “Omegapoint” un darbojas,
ievérojot atbildigu ievainojamibu atklasanas principus.
Visi zinojumos noraditie resursi tika apzinati un aicinati
noverst atklatas ievainojamibas. Lielaka dala no tam
tikusas operativi novérstas, paréjas vél tiek labotas. Ka
pateicibu par sniegto ieguldijumu un pozitivo piemeéru,
CERT.LV sagatavoja un nosutija pétniekam oficialu
atzinibas véstuli.

Tika sanemts zinojums par kadu uzlauztu pa$valdibas
vietni, kura ievietoti laundabigi skripti, kas parvirza
apmeklétajus uz citu vietni. CERT.LV sazinajas ar
minéto pasvaldibu un lidza dzést pievienoto saturu, ka
ari salabot vietnes/servera drosSibu, tai skaita —
atjaunot vietnes CMS programmaturu un tas
spraudnus, lai novérstu sada veida gadijumus nakotné.
Sniegtas rekomendacijas tika nemtas véra, un vietne
salabota.

CERT.LV vertejuma kibertelpa veroto aktivitati velésanu laika jaklasifice ka mérenu, valsts
drosibu un véléSanas neapdraudosu, bez bitiski satraucoSiem pavérsieniem. Ar dazadu
intensitati tika novéroti vairaki uzbrukumi e-pasta sistémam, timekla vietném un tikla
infrastruktlrai, arT mérkiem valsts sektora. Tacu tiem neizdevas radit kaitéjumu vai
iedzivotajiem jutamu efektu; tos izdevas veiksmigi atvairit.

Katru gadu IT drosSibas incidentu apdraudéjuma limenis ir ar pieaugosu tendenci, ar vai bez

H vélésanam. Sogad, salidzinot ar citiem vélésanu gadiem, tika veikts visapjomigakais darbs,
lai Latvija varétu péc iespéjas labak reagét uz kiberdraudiem un mazinat identificeétos IKT

riskus, kas saistiti ar velésanu procesu. CERT.LV ar kolégiem Veélésanu drosibas koordinacijas grupa ir veikusi

ievérojamu sagatavoSanas darbu, ka ari lidz vélesanam veikusi virkni ielauSanas testus un sniegusi droSibas
uzlabosanas tehniskas vadlinijas, kuras lielaka dala iesaistito iestazu sekmigi ieviesa un atklatos trikumus noveérsa.

Pamanamakais incidents véléSanu laika bija sociala tikla Draugiem.lv sakumlapas izkémosSana. 6. oktobra
pécpusdiena, apmekléjot Draugiem.lv portalu, lietotaji saskaras ar provokativu ainu — Krievijas himnu fona, un
attéliem ar Krievijas armiju, prezidentu un karogu. Izkemota lapa tika aizvérta 20 minGsu laika un portala darbiba

atjaunota paris stundu laika.

@ NESANKCIONETA S PIESLEGSANAS MEGINAJUMS CSDD REGISTRAM

V CSDD darbinieki saskaras ar kadas personas nesankcionétu méginajumu pieklut

——=

Transportlidzeklu registram un centieniem veikt naudas izspieSanu. Sadarbiba ar
Valsts policiju iespéjamais vainigais tika aizturéts. Aizturétajai personai nebija izdevies
pieklGt CSDD registra esosajiem datiem un nav notikusi datu noplide. lzmantota

:. i ‘ _= ievainojamiba e-CSDD portala ir apzinita un novérsta.

Pret personu uzsakts kriminalprocess péc Kriminallikuma 183.panta pirmas dalas,
241.panta tresas dalas, un 15.panta ceturtas dalas, proti, par informacijas sistemas darbibas traucésanas méginajumu

un izspieSanas meéginajumu mantkarigos noltkos.



Q@ STATISTIKA: KADI FAKTORI VARETU UZLABOT KIBEDROSIBAS NAKOTNI?

*Aptauja veikta kiberdrosibas konferences , KiberSahs 2018” laika. Atbildes sniegusi 212 apmeklétaji.
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@ CERT.LV KOMANDA MEKLE PAPILDSPEKUS

CERT.LV komanda meklé papildspékus — IT droSibas incidentu apstrades un novérsanas specialistu, un IT
sistemu administratoru darbam ar Linux. Plasaka informacija par abam vakancém pieejama Seit:
https://cert.lv/Iv/par-mums/vakances

Ja atbilsti lielakajai dalai prasibu un vélies ar entuziasmu risinat tehniskus izaicinajumus, piesakies, rakstot
uz vakance@cert.lv. Ja neesi dross, vai gribi pieteikties, atnac ar mums vispirms iepazities, rakstot uz
vakance@cert.lv.

@ TuVAKO PLANOTO PASAKUMU KALENDARS

29, NOVEMBRIS - LIKTA 20. gadskartéja konference

06_ DECeMBRIS — IT drosibas seminars ,,Esi dross”

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIIA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV
VIETNE: WWW.CERT.LV
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