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Kiberapdraudgjumu imenis Latvija saglabajas augsts ar noturigu augsSupejosu
tendenci. Kop$ Krievijas pilna méroga iebrukuma Ukraina kiberincidentu skaits
Latvijas kibertelpa ir seSkarsojies — 2025. gada 4. ceturksni fikséts vesturiski
augstakais CERT.LV manuali apstradatu kiberincidentu skaits (923), savukart
apdraudeto iekartu skaits ir pieaudzis astonkartigi, parskata perioda
sashiedzot rekordaugstu limeni (731 783).

Uzbrukumi ir gan finansiali, gan politiski motivéti, un art geopolitiskie faktori turpina bt
noZimigs draudu katalizators. Pieaug ne tikai uzbrukumu intensitate un sarezgitiba,
bet arm uzbruceéju spéja pielagoties, un tas savukart veicina atbilstosu aizsardzibas
tehnologisko risinajumu attistiou, pieprasijumu péc datos balstitiem pakalpojumiem un
reakcijas spéju stiprinasanu publiskaja un privataja sektora.

2025. gada 4. ceturksni Latvijas kibertelpa krap$ana ir dominéjosais kiberincidentu
pieauguma virzitajspeks, radot butiskus un pieaugosus finansu riskus iedzivotajiem
un organizacijam. Pastiprinas sociala inZzenierija ar efektivu maksliga intelekta riku un
automatizacijas pielietojumu, kas paatrina identitates zadzibas un

kontu kompromitéSanu.

CERT.LV proakfivi monitoré krapSanas kampanas un atzinigi verte iedzivotaju iesaisti
krapniecisku timeklvietnu identificéSana un zinoSana. Sanemtie zinojumi tiek apkopoti,
un kaitnieciskie domeéna vardi tiek ievietoti DNS ugunsmuri. Parskata perioda

DNS ugunsmiiris pasargaja lietotajus no launpratigu vietnu apmeklesanas
1,03 milj. reizes, kas liecina par rekordaugstu krapSanas kampanu intensitati.

Vienlaikus krap$anas radita kaitéjuma pieaugums valsti, 1pasi arpus banku maksajumu
kanaliem, norada uz kritisku nepiecieSamibu stiprinat sabiedribas digitalo
pratibu un noturibu, ka ari elektronisko sakaru operatoru lomu telefonkrapSanas
gadijumu noversana.
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levainojamibu ekspluatacija un strauj$ kompromitetu iekartu skaita
pieaugums liecina par botu fiklu, inficétu gala iekartu un vajas konfiguracijas
eskalaciju, palielinot risku turpmakiem merketiem uzbrukumiem.

Butiskus riskus rada pakalpojumatteices (DDoS) uzbrukumi, kas véersti pret
valsts iestadem, informacijas un komunikacijas tehnologiju (turpmak — IKT) kritisko
infrastrukturu un pakalpojumu sniedzegjiem. Krievijas atbalstoSo haktivistu kiberdraudu
aktivitasu Latvija primarie mérki ir mazinat Latvijas atbalstu Ukrainai. Lidz Sim fiksétie
incidenti nav radijusi butisku vai paliekoSu ietekmi uz sabiedribas pamatfunkcijam, kas
norada uz eso$o aizsardzibas pasakumu efektivitati.

Saglabajas kiberspiegosanas draudi, kas potenciali varétu but saistami ar Krieviju.
Interese par Latvijas IKT kritisko infrastruktdru nav mazingjusies ari no Kinas un
Baltkrievijas atbalstitiem kiberuzbrucéjiem. Pieaug netiesie riski, kas saistiti ar
piegades kedem un arpakalpojumu sniedzeju izmantoSanu ka biezako “apvedcelu”
uz meérka infrastrukturu.

Lai gan Latvijas kiberdroSibas regulgjums kopuma klust strukturétaks, kiberdraudu
automatizacija un pieaugosais kiberuzbrukumu temps arvien vairak izaicina
organizaciju spéju savlaicigi identificét uzbrukumus. Atraka un efekfivaka
kiberapdraudéjumu atklasana tiek panakta, apvienojot kibertelpas situacijas

24/7 monitoréSanu, DroSibas operaciju centra (turpmak — SOC) nodroSinato
uzraudzibu, proaktivas draudu medibas un mérktiecigu cilvekfaktora un piegades
kédes drosibas stiprinasanu.




Situacija Latvijas kibertelpa | 2025 | 4.CET

Satura raditajs

Kopsavilkums 1

1. Kibertelpas drosihas apdraudejumi: statistika
un tendences 3

2. Izplatitakie kiberapdraudejumi un butiskakie

notikumi parskata perioda 5
Kiberdraudu strukturas analize pec incidentu veidiem 5
Butiskako kiberdraudu tendences un ieteicamie soli 8

3. CERT.LV pakalpojumi: uzraudziba,

aizsardziba un testesana 9
DNS ugunsmiris 9
Apdraudejumu agras bridinasanas sistema (ABS) 10
Drosihas operaciju centrs (SOC) 10
Kiberdrosibas draudu medibu operacijas 12
IT sistemu drosibas testi un pikSkeresanas uzhrukumu
simulacijas kampanas 12
Koordineta ievainojamibu atklasana (CVD) 12

_WERT.LVA N |2



1. Kibertelpas drosSibas apdraudejumi:
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statistika un tendences

Kiberincidentu un apdraudeto iekartu dinamika

2025. gada 4. cet. Latvija fikséts vesturiski augstakais manuali apstradato
kiberincidentu! skaits — 923 incidenti, kas nozme +62% pieaugumu salidzingjuma
ar 2024. gada 4. cet. un +38% pieaugumu pret 2025. gada 3. cet.

Kops Krievijas uzsakta kara Ukraina, kiberincidentu skaits Latvijas kibertelpa ir
seskarsojies, un noverojama noturiga augsupejosa tendence. Tas norada uz palielinatu
manualas analizes slodzi gan CERT.LV kiberincidentu reagésanas un SOC komandu
darba, gan incidentu apstrades ekosistemai kopuma.

Vienlaikus tas korel€ ar krasu identificeto apdraudeéeto iekartu skaita vesturiski
augstako pieaugumu - kops 2022. gada apdraudégjumu skaits astonkarsojies.
2025. gads iezime kvantitativu ltzuma punktu, kur kiberincidentu apjoms vairs
nepieaug lineari, bet lIeciens augSup notiek strauji, 4. cet. sasniedzot 731 783, kas
nozimé +141% pieaugumu salidzingjuma ar 2024. gada 4. cet. un +17% pieaugumu
pret 2025. gada 3. cet.

Tas liecina par pieaugosu automatizetu botu tiklu uzbrukumiem un automatizeétu
skenésanas, ievainojamibu un konfiguracijas nepilnibu izmantoSanas pieaugumu, ka arn
uzsver nepiecieSamibu prioritizét proaktivu kiberdroSibas pieeju — agrinu apdraudégjumu
atklaSanu un kapacitates stiprinaSanu, lai mazinatu incidentu eskalacijas un

ietekmes risku.

1 Notikumi, kas apdraudéja apstradatus datus vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, kurus piedava tiklu un informacijas sistémas, vai kuri pieejami ar fiklu un informacijas
sistému starpniecibu.

—e— Manuali apstradati kiberincidenti  —e= Identificétas apdraudétas iekartas
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1. attels. Kiberincidentu un identificetu apdraudetu iekartu dinamika
(skaits ceturksnu dalijjuma; 2021.-2025. gads)

Uzbrukumu klasts ir plass un ietver:
» Citu valstu atbalstitu grupéjumu darbibas;

» finansiali motivetus kiberuzbrukumus;

Ir vairaki pozitivi piemeéri ar incidentiem, kas varégja notikt, bet nenotika, jo savlaicigi
veicot ielausanas testus, CERT.LV komanda agrini atklaja un novérsa ievainojamibas,
tadejadi noversot batisku kiberincidentu risku.

_v»cERT.LvA
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Parskata perioda méneSu dalljuma manuali apstradato kiberincidentu skaits kopuma ir
bijis salildzinosi stabils un augsts, kas ir raksturigi gada nogalei un svetku sezonai, kad
atlaizu un “ipaso piedavajumu” klust vairak, un lidz ar to aktivizéjas art krapnieki. Tas
nozimé paaugstinatu apdraud&jumu un prasa pasu modribu.

2. attels. Kiberincidentu dinamika (skaits menesu daljjuma)

CERT.LV kiberincidentu reagésanas un SOC komandas ik dienu demonstré augstu
gatavibu un spé&ju reagét uz dazadiem kiberdroSibas izaicinajumiem, sniedzot
nepiecieSamo atbalstu organizacijam un privatpersonam.

Nacionala kiberdroSibas likuma (turpmak — NKDL) subjekti, kas izmanto CERT.LV
pakalpojumus, tostarp ir ieviesusi SOC pakalpojumus, apdraudéjumus spéj atrak atklat
un efektivak noverst.
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leteikumi organizaciju IKT drosibai

Regulari veikt visaptverosu iekartu un sistemu
inventarizaciju pilnigam priekSstatam par infrastruktiru, lai
savlaicigi pamanitu un noverstu riskus, ko rada novecojis vai
neaizsargats aprikojums.

Nepielaut IT resursu lieku eksponésanu publiskaja interneta,
piekluvi nodrosinat tikai caur droSiem risinajumiem,
izmantojot daudzfaktoru autentifikacijas risinajumus

(MFA / 2FA) vai Sifresanu.

Regulari sekot programmaturas izstradataju
atjauninajumiem, savlaicigi uzstadot visam sistemam
jaunakos pieejamos drosibas ielapus.

leviest centralizetu atjauninajumu parvaldibu, nodrosinot
nepartrauktu uzraudzibu visas sistemas.

Regulari veikt ievainojamibu skenésanu, lai identificetu vajas
vietas un samazinatu riskus no zinamam ievainojamibam.

“Kiberlaikapstaklu” verotajiem CERT.LV piedava ikmenesSa parskatu vienkarsa valoda par butiskakajiem un spilgtakajiem kiberincidentiem un apdraudejumiem
Latvijas kibertelpa TOP 5 kategorijas. Parskats pieejams timeklvietné CERT.LV OKTOBRIS | NOVEMBRIS | DECEMBRIS

_WERT.LVA
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 https://cert.lv/lv/2025/11/kiberlaikapstakli-2025-oktobris
https://cert.lv/lv/2025/12/kiberlaikapstakli-2025-novembris
https://cert.lv/lv/2026/01/kiberlaikapstakli-2025-decembris
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2. Izplatitakie kiberapdraudejumi un butiskakie notikumi parskata perioda

Kiberdraudu strukturas analize pec incidentu veidiem W 4.C/2025 13.C/2025 W5.C/2024
: . . _ . . _ I 676
Vairuma kiberincidentu veidos noveérojams pieaugums pret 2024. gadu, savukart Krapnieciba 466
salidzingjuma ar 2025. gada 3. cet. aina ir nevienmeriga — dala risku pieaug, T 349
dala samazinas. LLaundabigs kods 61
' 58
S - . _ 44
» Dominejosais incidentu veids ir krapsana, kas veido absoluto Kompromit&tas iekartas 17
o o . . - 25
vairakumu un nosaka kopéjo pieauguma dinamiku. Tendences norada . 39
uz masveidigu socialas inZenierijas un maksliga intelekta (M) fiku Cits b 449
izmantoSanu automatizéSanai un satura izveidei. 27
Pieejamibas trauc€jums 9
- . .- _ _ . 19
» Tehniskie uzbrukumi (ielauSanas, Jaunatdras) absolUtos skaitlos 27
parsvara stagné, vienlaikus tehniskaja liment ieZiméjas jaunas, bistamas Kaitigs saturs 84
socialas inzenierijas un launprogrammaturu kampanas, pasi elauganas medin | 2;2
. .y — . . L= o e . . elausanas meginajums
“ClickFix” metodes evolicija. Microsoft 365 vide fikséti incidenti, kuros gnay 45
—u - . PN . e . 15
uzbrucegji spej apiet daudzfaktoru autentifikaciju (MFA). Finansiali Konfiguraijas nepilribas o1
motivéti uzbrucéji aktiviizmanto “Infostealer” tipa datu zadzibas g 13
_ . e e 11
launaturas lietotaju autentifikacijas datu izgusanai. Informacijas drosiba | 4
8
= - L= . N —. . 15
» Gan kompromitetu iekartu skaits, gan pieejamibas traucejumi Informacijas vaksana | 4
4

(turpmak - DDoS) strauji aug ceturkSna griezuma, noradot uz
pieaugosu automatizetu apdraudéjuma fonu. Lielakoties DDoS 0 50 100 150 200 250 300 350 400 450 500 550 600 650 700
uzbrukumi norit, neradot ietekmi uz pakalpojumu darbibu, un tie tiek
atvairtti automatiski. Aizsardzibas ministrija finansé centralizétu DDoS
aizsardzibas pakalpojumu — valsts parvaldes iestadem tas pieejams bez
maksas. Pakalpojuma nodrosinasana delegéta Latvijas Valsts radio un
televizijas centram.

3. attels. Kiberincidentu veida un skaita salidzinajums

» CERT.LV kiberdroSibas draudu medibu rezultati liecina, ka uzbruceji
biezi izmanto arpakalpojumu sniedzejus ka sakotnéjo piekluves
punktu merka infrastrukturai, kas k|ust par “tiltu” talakam
uzbrukumam. Lidzigas pieejas tiek izmantotas ari programmaturas
ekosistema, lai ievietotu launattru vai manipulétu ar programmattru
piegades kedi, izmantojot uzticamus kanalus un izstrades vidi.

”CERT.LV, | 5
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TOP 6 kvantitativi lielakie kiberapdraudejuma veidi parskata perioda

Apdraudejuma
veids: manuali

apstradatu incidentu
skaits
2025. gada 4. cet.

FARETLES]
pret
2025. g.
2. cet.

PARETLES

pret
2024. g.
3. cet.

Butiskakie secinajumi

Loti strauj$ un noturigs pieaugums, kas liecina par intensivam socialas inzenierijas kampanam. Novérota aktiva

KRAPSANA: +949 +45% pikSkeresana, smikSkerésana un telefonkrapsana. Domingja investiciju krapSanas, izmantojot viltus timek|vietnes ar
676 ’ ° maldinoSiem rakstiem par “izdevigam investiciju iespgjam”, kuros launpratigi izmantoja sabiedriba atpazistamu personu t€lus
(pieméram, premjerministre u.c.), lai raditu uzticamibas iluziju.
Apjoms saglabajas liels un stabils, noverojami pastavigi launaturas riski. leziméejas bistama socialas inzenierijas un
LAUNDABIGS “ClickFix” metodes (lietotajs tiek mudinats pats “salabot” it ka radusos problému) evoltcija.
KODS: Bez 5% Datu zadzibas tipa launaturas, kas zog paroles, sikdatnes u.c. datus, ir viens no visstraujak augosajiem kiberdraudu
izmainam ° veidiem.
58 Launaturu statistika labi atspogulo problémas saistiba ar SOHO un Edge tikla iekartu ievainojamibam - vairakas
izplafitakas launprogrammattras ir tieSi saistitas ar mazo ruteru un citu Edge ieri¢u kompromitésanu.
KOMPROMITETAS Ceturksna griezuma noverojams |oti strauj$ pieaugums, kas norada uz botu fiklu paplasinasanos, inficétu gala iekartu
IEKARTAS: +76% +159% skaita pieaugumu un plasi izplatitam nepareizi vai vaji konfiguretam sistemam. Sada dinamika var kalpot ka
44 prieksSnoteikums turpmakiem kiberuzbrukumiem.
» Noverojams butisks pieaugums, it ipasi salidzinajuma ar 2025. gada 3. cet., lai gan absolUtais skaits joprojam ir mérens.
PIEEJAMIBAS » Ne katrs pakalpojuma partraukums ir DDoS — atseviSkos gadijumos to izraisija konfiguracijas kludas, kas norada uz
_ nepiecieSamibu uzlabot parbaudes proceduras.
TRAUCEJUMI: +42% +200% Novembri globali pieredzétais Cloudflare pakalpojuma partraukums, izraisot kaskades efektu, ietekmeja daudzu timek|vietnu
27 un digitalo servisu darbibu art Latvija. Sis incidents skaidri parada - palausanas tikai uz vienu risinajumu palielina risku,
jo partraukums var izraisit plaSu pakalpojumu nepiegjamibu, un sakas kédes reakcija — fimek|a vietnes un servisi kltst dalgji vai
pat pilniba nepiegjami.
KAITIGS SATURS: +80% 40389 Strauj$ kapums, lai gan absolUtais skaits joprojam ir mérens. Pieaugums liela méra saistams ar krapniecisku, launpratigu
27 ° ¢ timekla saturu, kas parkiajas ar krapanas tendencém.
» Samazinajums ceturkSna griezuma, iespégjams, liecina par uzlabotu kiberhigiénas praksi, tomér riski saglabajas.
KONFIGURACIJAS » Augsts risks gan gala lietotajiem (7-Zip, Chromium parlukprogrammas, Redis u.c.), gan kritiskajai infrastrukturai
NEPILNIBAS: 15% 099 (FortiWeb, Ubiquiti UniFi Access, Squid u.c.).
" + o - (9

15

Doming kritiskas attalinatas koda izpildes (RCE) tipa ievainojamibas plasi izmantotas tehnologijas, kas |lauj uzbrucgjiem
iegut pilnu kontroli par sistemam.
Redzama tendence — uzbrukumos tiek kombinetas vairakas ievainojamibas, lai apietu aizsardzibas mehanismus.

”CERT.LV,
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4. attels. Izplatitakas krapSanas kampanas, izmantojot organizaciju nosaukumus
(procentuala dala no kopé€ja CERT.LV apstradato pikSkeréSanas
zinojumu skaita 2025. gada 4. cet.)

Novérojama tendence — krapsanas kampanas klUst arvien 1sékas, precizak mérkétas
un kontekstuali pielagotas. Tiek izmantoti zinamu organizaciju nosaukumi un procesi,
un tiesi par to, kas konkrétaja bridri izklausas “ticami”.

Parskata perioda visvairak tika izmantotas viltotas timek|vietnes, atdarinot realas
vietnes, pieméram, jauns.lv, un izplatot maldinoSus reklamrakstus, kuros izmantoti
sabiedriba zinamu personu téli, lai raditu ticamibu krapnieciskiem investiciju
piedavajumiem.

PikSkereSanas kampanas aktivi tika izmantota Google Ads sponsoréto lapu
izvietoSana Google mekletaja, lai novirzitu lietotajus uz krapniecisku lapu.
Pieméram, ierakstot Google meklétaja vardu “ibanka”, ka pirmie (sponsorétie)
mekléSanas rezultati paradijas krapnieku izveidotas viltotas lapas, kas vizuali
atgadinaja SEB bankas internetbanku.

Fiksetas krapnieciskas kampanas valsts iestazu varda (it ipasi CSDD), pieaug
krapnieciski zvani, kuros uzdodas par dazadu organizaciju parstavjiem, noveroti
smikSkereéSanas gadijumi piegades uznemumu varda, ka ari cita veida
krapsanas gadijumi.
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Ietekmes novertejums

» Svéetku un izpardoSanu periodos finansu zaudéjumu riskus batiski
palielina krapnieciskas kampanas, viltotas timek|vietnes, kontu
kompromitéSana un lietotaju neuzmaniba paaugstinatas aktivitates un
steigas apstak|os.

» Pladi izplatita personas datu un identitates zadziba, un lietotaju
kontu kompromitésana.

» Sabiedribas informétibas un digitalas pratibas trikumi joprojam ir batiski.

Saskana ar Valsts policijas informaciju 2025. gada pirmajos 10 méeneSos iedzivotaju
zaudgjumi krapSanas rezultata sasniegusi 17,99 milj. eiro.

FinanSu nozares asociacijas dati rada informaciju — 2025. gada pirmajos 11
meénesos finanSu krapniekiem no Latvijas iedzivotajiem izdevies izkrapt 10,954 milj.
eiro, kas ir par 26% mazak neka attiecigaja perioda pérn. Vienlaikus bankam izdevies
pasargat iedzivotajus no zaudgjumiem 12,749 milj. eiro apmera.

Tas norada uz banku preventivo pasakumu efektivitates pieaugumu, tacu
vienlaikus — uz kopskaita krapSanas radita kaitéjuma pieaugumu valsti, ipasi arpus
banku maksajumu kanaliem. Turklat telefonkrapsanas gadijumos izkrapto lidzek|u
apmers sasniedz gandriz 5,91 milj. eiro, kas norada uz kritisku nepiecieSamibu
stiprinat elektronisko sakaru operatoru lomu telefonkrapniecibu novérSana.

Valsts policijas un FinanSu nozares asociacijas sniegta statistika atskiras, jo
FinanSu nozares asociacijas dati apkopo informaciju tikai par Latvijas finansu tirgus
dalibniekiem, savukart Valsts policijas statistika aptver ari arpus Latvijas finanSu
institticijam notiekoSo.

_WERT.LVA
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5 vienkarsi soli lietotaju drosibai digitalaja vide 228 91
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263 B android.badbox2

Izmantot specigas, unikalas paroles un visur, kur iespejams,
iespejot daudzfaktoru autentifikaciju (MFA/ 2FA). 277
Savlaicigi atjauninat operetajsistemas, lietotnes un

parlukprogrammas. 279
Neatvert aizdomigas saites un pielikumus (ipasi, ja rada

steidzamibas sajutu). 292
lerobezot publiska Wi-Fi izmantoSanu vai lietot VPN,

piesledzoties sensitiviem kontiem. 593
Izmantot DNS ugunsmiira mobilo lietotni.
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TOP 10 launaturas 5. attéls. TOP 10 launatiiras; skaits 2025. gada 4. ceturksni

2025. gada 4. cet. izplatitako launatdru tipi liecina par masveidigiem, automatizétiem
un ilgstosiem apdraudé&jumiem.

» Launaturu TOP 10 augSgala parliecinosi dominé |aunattra “Android.
badbox2”, kas ir mobilais botu tikla variants un spgj inficet ierices, veicot,
pieméram, piekluves datu zagSanu un attalinatu kontroli par ierici. Tas
izplatiba norada uz butisku un meérktiecigu aktivitati Android ieficés un
liecina par masveida inficéSanas kampanam, izmantojot neoficialas
lietotnu instalacijas vai viltus atjauningjumus.

Izplatitakie launaturu tipi

Lietotaju datu zadzibas launaturas
Botu tikli
Attalinatas kontroles trojani datu izgasanai un
infrastrukturas kompromitesanai
“Infostealear” tipa datu zadzibas launatura tiek izmantota piekluves datu
izguSanai no timekla parluka vai nesifretiem failiem. Ta tiek izplatita ka
» Pargjas topa |aunatiras kopa veido kvantitativi mazaku daju, tomér laundabigs timekla parlika spraudnis vai ka izpildfails, pievienots pie
parada daudzveidigu uzbrukumu vektoru kombinaciju un palielina pikskerésanas e-pasta véstules.
kompromitéSanas riskus.

_WERT.LVA - 8

» Galvenie riski — piekluves datu partverSana, inficeétu gala iericu
kompromitéSana un izmantoSana turpmakos kiberuzbrukumos.
Organizacijas un individualie lietotaji var pat nezinat, ka vinu IP adrese
“piedalas” botu tikla uzbrukumos.




Citu valstu atbalstiti kiberuzbruceji

» Krievijas atbalstitie uzbruceji (APT — Advanced Persistent
Threat) paplasSina savu darbibu un isteno kiberoperacijas
plasak neka ieprieks, tacu kopéja uzbrukumu kvalitate ir
pazeminajusies, kas norada uz uzbrucegju profesionalitates

o kritumu, bet vienlaikus — uz pieaugoSu méerogu un apjomu, ar

Krievija kadu tiek maginats ietekmét kibertelpu.

» Krievija ir joprojam galvenais regiona apdraudgjuma
avots, kas savieno tehniskus uzbrukumus ar informativo
ietekmeésanu, turklat jebkurs lidzeklis, kas var nodarit
kaitejumu, tiek uzskatits par pienemamu un pielietojamu.

» Mazak nozimigs spéletajs, parsvara iesaistas epizodiskas

kampanas, visticamak, Krievijas “orkestretas”.
Baltkrievija
» Aktivitates vairak saistitas ar informativas telpas ietekmésanu

un retak — ar tehniski izsmalcinatam kiberoperacijam.

» Ar KTR saistamie grupgjumi Latvija noverojami arvien biezak.

» Ja ieprieks tie parsvara izmantoja ievainojamibas Edge tikla
iekartas (VPN vartejas, ugunsmris u.c.), lai iegutu sakotngjo
piekluvi, tagad verojama meérktiecigaka un agresivaka
izplatisanas tiklos.

Kina (KTR)

Rietumvalstis, tostarp Latvija, saskaras ar sabotazas méginajumiem pret to kritiskas
infrastrukturas objektiem. Krievija un Baltkrievija ka iero¢us pret rietumvalstim
izmanto operacionalas tehnologijas (OT) — energétikas, tdens, siltumapgades
infrastruktdru, ka ar dronus un citas bezpilota platformas, lai destabilizétu
sabiedrisko un ekonomisko vidi.

Lai gan visbiezak kiberuzbrukumu veicéji ir kibernoziedznieki, art valstiski atbalstitas
grupas turpina mérkét uz stratégiski svarigaim nozarém, galvenokart spiegosanas,

bet nereti ari finansiala labuma del.

| CERT.LV,,
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APT uzbrukumi tiek veikti péc noteiktam shemam, un arvien bieZak ir iespéjams tos
paredzét un atbilstosi reagét, attistot atturéSanas spéjas, padarot Latviju par
uzbrucéjam neparocigaku merki.

Galvenie secinajumi

Geopolitiskie un ideologiskie konflikti joprojam ir spécigs kiberuzbrukumu katalizators.
Pieaugos$a kibernoziedzibas aktivitate un arvien plasaka spektra kiberapdraudéjumi,
ko pastiprina Ml riku izmanto$ana un automatizacija, ir veicingjusi kiberincidentu
skaita pieaugumu art Latvija, 1pasi krapSanas, kompromitétu iekartu un automatizetu
uzbrukumu kategorijas.

Lidz Sim fiksétie incidenti nav radijusi butisku vai paliekoSu ietekmi uz sabiedribas
pamatfunkcijam, kas norada uz eso$o aizsardzibas pasakumu efektivitati. Vienlaikus
krapSanas radita kaitéjuma pieaugums valstl, ipasi arpus banku maksajumu kanaliem,
norada uz kritisku nepiecieSamibu stiprinat sabiedribas digitalo pratibu un noturibu.

Ir batiski ar stiprinat elektronisko sakaru operatoru lomu telefona zvanu krapSanas
gadijumu noversana.

Neraugoties uz salidzinosi spécigu normativo regulgjumu, pieejamam tehnologijam un
valsts atbalstu aizsardzibas spéju stiprinasanai, apdraudéjumu risks saglabajas augsts.

Individuala imenr javeicina daudzfaktoru autentifikacijas izmantosana (MFA/ 2FA) un
izpratne par kiberhigienas nozimi, kas var butiski samazinat krapniecibas, personas
datu noplldes un kontu kompromitéSanas riskus.

Organizaciju ilgtspejigu noturibu var nodrosinat tikai ar daudzslanainu piesju, kur
kiberdrosiba ir integréta organizaciju vadibas stratégiskajos lEmumos, ikdienas
operacionalaja darbiba un lietotaju uzvediba, apvienojot tehnologiskos risinajumus,
SOC 24/7 uzraudzibu, regularu testeéSanu un meérktiecigu darbinieku apmacibu. Tas
palidz butiski samazinat gan kiberincidentu iespé&jamibu, gan to ietekmi uz darbibas
nepartrauktibu, sensitiviem datiem, reputaciju un finanSu stabilitati.



https://industrialcyber.co/threats-attacks/enisa-confirms-ransomware-behind-airport-disruptions-delays-at-heathrow-brussels-berlin-continue/
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3. CERT.LV pakalpojumi: uzraudziba, aizsardziba un testesana

CERT.LV pakalpojumi, tostarp DNS ugunsmdiris, atbalsts incidentu risinasana, SOC
24/7 uzraudziba, kiberdroSibas draudu medibas, drosibas testi, sabiedribas izglitoSana
un apmacibas u.c., ir batisks atbalsts risku mazinasanai un noturibas stiprinasanai

pret pieaugusiem kiberdraudiem. Savukart Aizsardzibas ministrijas izstradatais
kiberdroSibas regulgjums nodroSina sadarbibas ietvaru, kas nosaka atbildibas,
pienakumus un minimalas prasibas NKDL subjektiem.

DNS ugunsmuris

2025. gada 4. cet. visu CERT.LV DNS ugunsmurim uzturéto sarakstu atvairjumi
pasargaja lietotajus no launpratigu vietnu apmekleSanas 1 028 577 reizes,

kas ir ieverojams pieaugums — par 158% vairak neka 2025. gada 3. cet. un par
124% vairak neka pérn 4. cet. (parskata perioda statistika nav ieklauti dati par citu
valsts kompetento iestazu sarakstiem par nelikumiga tieSsaistes satura ierobezoSanu).

lespéjamie pieauguma iemesli ir sezonalie un kontekstualie faktori, ka art atvairjumu
skaitu tiesa veida ietekmeé aktivo krapniecibas kampanu skaits.

CERT.LV proakfivi monitoré un savlaicigi aptur krapnieciskas kampanas, un vienlaikus
atzinigi verté iedzivotaju iesaisti, kuri identifice un parsuta krapnieciskus e-pastus

un timekla vietnes uz cert@cert.lv. Sanemtie zinojumi tiek apkopoti, un kaitnieciskie
doména vardi ievietoti DNS ugunsmuri, lai ierobezotu piekluvi no LV interneta lietotaju
puses un samazinatu iesp&jamo kaitgjumu.

Sensoru tikls

KiberdroSibas apdraudéjumu agras bridinasanas sistema (ABS) ir CERT.LV nodroSinats
pakalpojums, kas veic datu plusmas anomaliju analizi un kiberuzbrukumu pazimju
identificeSanu pakalpojuma sanémeéja infrastruktara. CERT.LV turpina ABS sistémas
uzturéSanu un paplasinasanu.

2025. gada 4. cet. ABS generéto bridinajumu skaits bija aptuveni 800 milj., kas ir
mazak neka iepriek3éja ceturksni. Apjoma kritums skaidrojams ar pielietotas indikatoru
kopas optimizéSanu.

600000
550000
500000
450000
400000
350000
300000
250000
200000
150000
100000
50000
0

568285

2024
W 2025

221166
239126

147865
176570

I 333698

N 100021
I 37833
I 95436
I 110474
I 74615

Bl 43136

Feb. Dec.

o
o
B
<
o
1]

Apr. Mai. Jun. Jul. Aug. Sept. Okt. Nov.

7. attels. Visu CERT.LV DNS ugunsmira uztureto sarakstu atvairijjumi, kas pasargaja
lietotajus no launpratigu vietnu apmeklésanas

ABS vidgji ik ménesi fiksé 6 000 augstas prioritates kiberapdraudéjumus (incidentus
ar augstu bistamibas potencialu) valsts, pasvaldibu un IKT kritiskas infrastruktiras
organizacijas.

— CERT.LV DNS ugunsmira uzturéeto sarakstu atvairijjumu
skaits 2025. gada (pieaugums +20% salidzinajuma ar 2024. gadu)

— DNS ugunsmira mobila lietotne lejupieladéta Android un
10S ierices kopskaita (kops 2024. gada, kad lietotne tika ieviesta)

- Videjais reakcijas laiks l1dz identificeSanai un indikatora
ievietoSanai blokeéSanas saraksta

- Kaitigo doména vardu DNS pieprasijumi
2025. gada kopskaita

| 10
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DrosSibas operaciju centrs (SOC)

Turpinas CERT.LV SOC pakalpojumu attistiS8ana un jaunu klientu piesaiste, paplasinot
klientu loku atbilstoSi NKDL un sekmeéjot efektivaku 24/7 aizsardzibu un noturibu pret

kiberapdraudegjumiem.

Uz parskata perioda beigam (31.12.2025.) CERT.LV SOC pakalpojumus izmanto

55 NKDL subjekti.

7,

7. attels. Procentuals sadaljums ar iestazu sektoriem, kas izmanto

CERT.LV SOC pakalpojumu

Drosibas trauksmes zipojumu dinamika
CERT.LV SOC klientu infrastruktura

W Pasvaldiba

B Ministrija

Veselibas aprupe

W Transports
W Siltumapgade

m Udensapgade

Cita

Videjs trauksmes limenis

Kopskaits
Trauksmes zinojumu skaits 23M+
Manuali izveidotas lietas 689
Viltus pozitivas lietas 521
Incidentu skaits 8

Kritisks trauksmes limenis
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Drosibas trauksmes zinojumu dinamika kopskata

>

leguta redzamiba kopskaita par 41 534 gala iekartam, tostarp serveriem
un darbstacijam. 2025. gada 4. cet. ieguta redzamiba par 814 gala iekartam
(pieaugums +2% no kopgja apjoma), lidz ar to palielingjies art droSibas
trauksmes zinojumu skaits.

Vairak neka 23 milj. drosibas trauksmes zinojumu - 2025. gada

4. cet. pieaugums +57% pret 2025. gada 3. cet.. Pieaugums skaidrojams ar
iegutu plasaku redzamibu jauno klientu infrastrukttra un nepiecieSamo laiku
trauksmes zinojumu apstradei, lai izmeklétu un noklusinatu viltus

pozitivas trauksmes.

689 manuali izveidotas lietas — 2025. gada 4. cet. pieaugums +40% pret
3. cet., apstradajot drosibas trauksmes zinojumus.

681 viltus pozitiva lieta.

A
N

8. attels. Trauksmes zinojumu limenis 2025. gada 4. cet.

Zems, 6,8M+

Vidéjs, 16,5M+
B Augsts, 79K+

W Kritisks, 53K+

Parliecino$i lielaka dala jeb 70% trauksmiju ir vidéja lmena, bet 29% ir zema limena
trauksmju, kas saistitas ar sistemu troksni, viltus pozitiviem, konfiguracijas nepilnibam
vai mazak nopietniem gadijumiem.

> |11
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Parskata perioda konstatetie kiberincidenti un ieteicama riciba

Kiberincidents

Parolu pilnas
parlases
uzbrukumi

Sakotneja piekluve

Darbstacijas pieslegtas
arejam tiklam, apejot
korporativas droSibas
politiku; iekartas
eksponétas interneta bez
lokala ugunsmdura. Tas
palielina ievainojamibu
pret automatizetiem
uzbrukumiem.

leteicama riciba

» Uzstadit lokalos ugunsmdarus.

» NodroSinat VPN savienojumu
ar korporativo tiklu.

» Lietot spécigas, unikalas
paroles un MFA.

Nevelamas
programmaturas
lietoSana
korporativa vide

&S,

Neoficiali aktivizacijas
riki, spéles, failu
tieSas apmainas
programmaturas
(BitTorrent) u.c. var
saturét launattiru, kas
apdraud sistémas
integritati un var
kompromitet sistemu.

» leviest programmaturas
“balto” sarakstu.

» Atinstalet neautorizétas
lietotnes un privatam
vajadzibam izmantotas
programmas.

» Nonemt novecojusas /
dublgjosas programmas.

» Neizmantot programmaturu no

arpus NATO/ ES razotajiem.

» Neizmantot vairakus attalinatas

piekluves rikus vienlaicigi.

Launatutra
Trojani

No interneta
lejupieladétas datnes

» leviest programmaturas
“balto” sarakstu.

» Regulari atjauninat
parlukprogrammas.

» Lietot parluka paplasinajumus,

kas bloké aizdomigus skriptus.

» Izglitot un apmacit darbiniekus

par aktualajiem kiberriskiem un

kiberdrosibu.

Situacija Latvijas kibertelpa | 2025 | 4.CET

Aptuveni 1% no visam trauksméem ir augsta limena (vairak neka 79 tikst.).
Tas veido nozimigu slodzi SOC komandai, jo ir indikatori potenciali bistamiem
uzbrukumiem un prasa rupigu parbaudi.

Kritisko trauksmiju skaits (vairak neka 53 tukst.) kvantitativi ir salidzinoSi niecigs no
kopéja apjoma, tacu prasa vislielako uzmanibu.

Kritiska un augsta limena trauksmiju absolutais skaits (vairak neka 133 tukst.),
salidzinot ar 3. cet., ir pieaudzis gandriz ¢etrkartigi. Tas norada uz pastavigiem
nopietniem apdraudégjumiem.

CERT.LV SOC pakalpojuma ietvaros fikséti 8 kiberincidenti, kuriem bijusi ietekme uz
gala iekartu vai organizacijas infrastruktaru.

Prakse rada, ka iestades un uznémumi, kas ir ieviesusi un izmanto CERT.LV SOC
pakalpojumus — Sadus apdraudgjumus spéj daudz atrak atklat un efekfivak noverst.

”CERT.LV,
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Kiberdrosibas draudu medibu operacijas Latvija un Kanada turpina stiprinat NATO kiberdrosibas spéjas

Kops 2022. gada, kad tika uzsaktas kiberdroSibas draudu medibas, uz
2025. gada 4. cet. beigam kopskaita draudu medibu operacijas analize ir veikta:

Parskata perioda novembra sakuma Riga notika jau
treSais Cetru dienu Draudu medibu apmacibu kurss par
kiberdraudu meklesanu, ko kopigi vadija Kanadas un

» ~163 500 gala iekartas (4. cet. pieaugums ~1500);
Latvijas kiberdroSibas eksperti.

» Vairak neka 40 NKDL subjektu IKT infrastrukturas;
Apmacibu kursa meérkis — atbalstit un spécinat NATO
sabiedroto spéjas potencialo draudu identificéSana.
Macibas tika organizétas sadarbiba ar Aizsardzibas
ministriju, CERT.LV un Kanadas Brunoto spéku

» APT klatbutne iekartas identificéta aptuveni 20% no visam
analizétajam organizacijam.

200000
kiberpavelniecibu. Tajas piedalijas 33 parstaviji
150000 no 11 valstim.
100000
50000
0
2022 2023 2024 2025

9. attéls. Draudu medibas analizéto iekartu apjoma dinamika (2022-2025)

Tas parada, ka Latvijas organizacijas, tai skaita, kritiskas infrastrukturas turétaji

ir Krievijas merkis, un ieviestie CERT.LV pakalpojumi kombinacija ar vietéjo un
starptautisko partneribu padara Latviju par arvien neparocigaku merki, jo uzbrucgju
darbibas tiek atklatas un noverstas atrak, un ta tiek panakts atturoSs efekts.

”CERT.LV, | 13



IT sistemu drosibas testi, pikSkeresanas uzhrukumu simulacijas
IT sistemu droSibas testi

2025. gada 4. cet. CERT.LV komanda veica 4 IT sistému droSibas testus, kuru gaita
identificetas kopskaita 24 ievainojamibas, tostarp 3 kritiskas un 4 augsta riska.

Drosibas testu merkis ir identificét potencialas ievainojamibas, drosibas
apdraudéjumus un sistémas nepilnibas, lai noverstu iespgjamos kiberuzbrukumus un
datu nopltdes.

PikSkeresanas uzbrukumu simulacijas kampanas

Parskata perioda veiktas 6 pikSkereSanas kampanas, lai apmacitu un veicinatu
organizaciju darbinieku spéjas identificét potenciali riskantus uzvedibas mode|us,
atpazit un noveérst kiberapdraudgjumus un informacijas nopludi. Kopéja kampanas
auditorija: 1 800 personas.

Situacija Latvijas kibertelpa | 2025 | 4.CET

B IT sistéemu drosSibas testi M PikSkereéSanas kampanas

2025/1. cet.

10. attels.

11
6
4 4 4
: ll l

2025/2. cet. 2025/3. cet. 2025/4. cet.

CVD platforma: levainojamibu zinojumu skaits Latvija

_WERT.LVA
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Ievainojamibu zino3anas platforma (CVD)

CVD platforma paredzeéta, lai atvieglotu valsts parvaldes un pasvaldibu iestazu
sadarbibu ar kiberdrosibas pétniekiem un uzlabotu IKT resursu droSibu.

CVD platforma iestade var registrét informaciju par visiem tas izmantotajiem IKT
resursiem, par kuriem ta velas sanemt zinojumus par atklatajam ievainojamibam.
Platforma nodroSina parredzamu un értu saskarni, kura iespéjams apskatit visus

sanemtos zinojumus, ka ari uzturét sazinu ar petniekiem un citam iesaistitajam pusem.

Uz parskata perioda beigam (31.12.2025.) CVD platforma kopskaita registreti:
» 148 drosibas pétnieki (2025. gada 4. cet. pieaugums +16)
» 434 ievainojamibu zinojumi (2025. gada 4. cet. pieaugums +60), tostarp:

v 262 CERT.LV apstradatie klientUras ievainojamibu zinojumi
(2025. gada 4. cet. pieaugums +59)

v 172 uz konkrétam iestazu programmam registrétas ievainojamibas
(2025. gada 4. cet. pieaugums +1)

Aktivas iestazu programmas skatit Seit: https://cvd.cert.lv/programs/all

Situacija Latvijas kibertelpa | 2025 | 4.CET

2023 2024 MW2025

201

117

70
45 a7
16 41
16 8
CERT.LV apstradatie Uz konkréetam iestazu Registréjusies

klienturas ievainojamibu programmam registrétas droSibas petnieki

zinojumi ievainojamibas

11. attels. CVD: levainojamibu zinojumu skaits gada griezuma

Organizaciju IKT infrastrukturas efektivai aizsardzibai un kibernoturibas stiprinasanai CERT.LV piedava plasu kiberdrosibas pakalpojumu klastu. Aizsargajiet
un stipriniet savu kibertelpu jau Sodien, izmantojot CERT.LV ekspertizi, ieteikumus un pakalpojumus. Vairak informacijas timeklvietne: CERT.LV

Par velmi sanemt CERT.LV pakalpojumu aicinam rakstit uz cert@cert.lv

”CERT.LVA
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4. Kiberdrosibas stiprinasana ar visu sabiedribu aptverosiem pasakumiem

Parskata perioda 200 pasakumos CERT.LV eksperti par kiberdroSibu izglitoja 45 987
dalibnieku, stiprinot individualu lietotaju un organizaciju zinaSanas, digitalas prasmes
un kibernoturibu.

Praktiskas aktivitates sabiedribas izglitoSana

» Valsts iestadem, NKDL subjektiem un KiberdroSibas kompeten&u kopienas
biedriem ir nodrosinati divi jauni macibu riki: interaktivais materials
“Darbibas nepartrauktibas izaicinajums” krizu gatavibas parbaudei un
izlauSanas istaba “Ctrl + Alt + Escape[D]”, kas caur spéles principiem
trené riska atpaziSanu. Projekti ldzfinanséti no Eiropas Savienibas
programmas “Digitala Eiropa” ldzekliem.

» Parskata perioda ikvienam iedzivotajam bija iespéja novertét savas
zinaSanas Aizsardzibas ministrijas un CERT.LV rikotas sabiedribas
izgitoSanas kampanas “Oz péc sheémas!” ietvaros izstradata kiberdroSibas
testa, veicinot izpratni par ikdienas digitalajiem riskiem. Kampanas laika
testu lidz galam aizpildijusi 6 025 respondenti, par kuriem ir piegjami
rezultati, savukart uzsakusi — 8 300.

» Publicéta platforma kibertests.lv iedzivotaju un organizaciju kiberdroSibas
zinaSanu parbaudei un stiprinasanai. Tests sniedz vertigus ieteikumus un
praktiskas vadiinijas, kas ikdiena palidz aizsargat gan personigos, gan

CyberChen 2025

| CERT.LV,,
|4

uznémuma datus, padarot digitalo vidi droSaku. Projekts lldzfinanséts no
Eiropas Savienibas programmas “Digitala Eiropa” lidzekliem.

» 9. decembri norisingjas seminars “Esi dross!”, kopskaita (klatiené un
tieSsaiste) pulcgjot 921 dalibnieku.

Veiksmigi aizvadits Baltija gaiditakais kiberdrosibas notikums

29.-30. oktobri, Riga kiberdroSibas konference “Kibersahs 2025” (CyberChess 2025)
pulcgja vairak neka 800 dalibnieku klatiene (tostarp 62 lektorus) un ar vairak neka

8 900 skatjjumu tieSsaisté vismaz no 48 pasaules valstim. Vienuviet tikas nozares
profesionali, politikas veidotaji, pétnieki un industrijas parstavji no valsts, privata un
militara sektora, apliecinot, ka kiberdrosiba ir kopigs uzdevums un atbildiba.

Konferences ietvaros notikuSajas CTF (Capture The Flag) sacensibas piedalijas vairak
neka 200 dalibnieku no visas pasaules. Ar izciliem panakumiem izcelas tris Latvijas
komandas, iegustot godalgotas vietas.

“Kibersahs 2025” konferences organizetaji: CERT.LV, Latvijas Republikas Aizsardzibas
ministrija un Nacionalais kiberdroSibas centrs sadarbiba ar ISACA Latvijas nodalu,
Latvijas Interneta asociaciju un LU Matematikas un informacijas institutu.

Konferences lidzfinanséjums: Eiropas Savieniba Eiropas KiberdroSibas kompetendu
centra Latvijas Nacionala koordinacijas centra (NCC -LV) projekta ietvara.
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Situacija Latvijas kibertelpa | 2025 | 4.CET

CERT.LV misija ir veicinat kiberdrosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturét un aktualizét informaciju par kiberdroSibas J a p a m a n i y Z i n o
/

apdraudéjumiem, sniegt atbalstu valsts institlicijam kiberdroSibas joma, sniegt

atbalstu kiberdroSibas incidentu novérSana jebkurai fiziskai vai juridiskai personai, ja S m S / W h ats A I
incidenta iesaistita Latvijas IP adrese vai .LV doméns, ka art organizéet informativus p p -

un izgltojoSus pasakumus valsts iestazu darbiniekiem, IT droSibas profesionaliem un
citiem interesentiem. Z 3 Z 3 0 4 4 4

Parskata ieklauta visparpieejama informacija, neietverot ierobezotas pieejamibas (kripniecisku iszinu un tE|Ef0 na humuru
informaciju. Parskatam ir tikai informativa nozime. pérsﬁtiéanai- telef’ona zvani netiek apstrédéti)
?

Sazina ar CERT.LV:

Talrunis: +371 67085888
E-pasts: cert@cert.lv

Timekla vietne: cert.lv

Sekot CERT.LV aktualitatem:

mo - VILTUS SAITES
cert.lv

KRAPNIECISKUS
TELEFONA NUMURUS

© CERT.LV, 2025 KRAPNIECISKAS iSZINAS

Parpublicejot obligata avota norade.
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