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Kopsavilkums

Izmainas ikdienas gaitas art 2021. gada turpinaja ietekmét mus visus, un, pirms keramies klat
nakamajiem darbiem strauji mainigaja kibertelpa, aicinam kopigi atskatities uz pagajuso gadu.

2021. gada globala kibertelpa piedzivoja pamatigu vilnoSanos, kas bija sajutama ar Latvija.

Elpu aizturéet lika gan virkne kritisku ievainojamibu (MS Exchange serveru, Print Spooler, Log4j u.c.
ievainojamibas), gan iespaidigi kiberuzbrukumi arvalstu uznemumiem (degvielas piegades tiklam
Colonial Pipeline, galas parstrades kompanijai JBS, attalinatas IT parvaldibas rikam Kaseya un
Irijas e-veselibas sistemai).

Tomer, lai art gads bija jaunatklatam ievainojamibam bagats, daudzos incidentos, kas notika
Latvijas kibertelpa, uzbruceju veiksmes pamata bija nepietiekama sisteému aizsardziba — novecojis
programmnodroSinajums un vajas paroles. Papildu apdraud€jumus radija pandémijas ietekmeée
sadrumstalota IT infrastruktura, kura butiski pieauga atsevisku darbstaciju droSibas un lietotaju
kiberhigienas paradumu nozime.

Ka papildu parbaudijums iedzivotaju modribai bija kiberuzbrucéju inovativa pieeja krapnieciskajiem
telefona zvaniem, Istenojot tos ar viltotiem zvanitaju identifikatoriem (ID) — gan izliekoties par banku,
gan “aiznemoties” iedzivotaju mobilo telefonu numurus.

Pasaule noverotie uzbrukumi tiesi piegazu kézu uznemumiem aktualizéja drosSibas jautajumu art
Latvija. Tas ieziméja izaicinajumus gan Latvijas uznémumiem, kas nodroSina produkciju globalajam
tirgum, gan Latvijas uznemumu un organizaciju sadarbibai ar informacijas un komunikacijas
tehnologiju (IKT) piegadatajiem un uzturétajiem.
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https://cert.lv/lv/2021/03/uzbrukumi-kas-versti-pret-microsoft-exchange-serveriem
https://cert.lv/lv/2021/07/windows-servisa-print-spooler-ievainojamibas
https://cert.lv/lv/2021/12/0-dienas-ievainojamiba-apache-java-logging-biblioteka-log4j

Nemot vera, ka butiski palielingjusies sabiedribas atkariba no digitaliem risinajumiem un
tehnologijam, bet aizsardziba pret kiberuzbrukumiem klGst izaicinajumiem pilnaka, svarigi Siem
izaicingjumiem sagatavoties savlaicigi.

Kopuma parskata perioda CERT.LV registreja 254 392 apdraudétas unikalas IP adreses, kas ir
par aptuveni 36% mazak neka 2020.gada. Parskata perioda nav noverotas butiskas svarstibas
apdraudeto IP adreSu apjoma.

2021. gada CERT.LV organizeja un piedalijas 123 pasakumos sasniedzot un informéjot 13 619
dalibniekus. Pandémijas ierobezojumi lika parcelt klatienes pasakumus tieSsaiste, un, lai art
tieSsaistes pasakums pilniba neaizstaj klatieni — tas |ava butiski palielinat aptvertas auditorijas
apjomu.

Eiropas Kiberdrosibas ménesa ietvaros 6.-7. oktobri CERT.LV rikoja tehnisko tieSsaistes konferenci
kiberdroSibas profesionaliem Kibersoks 2021, kura starptautiski novertéeti eksperti dalibniekiem
sniedza padzilinatu ieskatu plasa, ar kiberdroSibu saistitu jautajumu klasta, prezentacijas ieklaujot
ari reallaika demonstracijas. Kibersoks 2021 piedalijas 923 dalibnieki no 53 valstim. Paraléli
konferencei norisinajas art CTF (Capture the Flag) sacensibas, kuras dazadiem kiberdroSibas
izaicinajumiem preti stajas 31 komanda.

Nakamaja parskata perioda digitalas vides aizsardziba pret kiberuzbrukumiem klus arvien
nozimigaka un reize€ ar izaicinajumiem pilnaka. Svarigi ir sagatavoties savlaicigi Siem
izaicinajumiem, neatstajot ricibu uz pedejo bridi, kad jau iestajusies apdraudejumi ar
potenciali butiskam sekam.

Lielai dalai sabiedribas turpinot darba pienakumus veikt attalinati, organizacijam un uznémumiem
kiberdroSibas uzlabosanai jaraugas uz individualu, savstarpeji neatkarigu atsevisku
iekartu kiberdrosibas risinajumu izveidi. Daudzkart pieminétais Zero Trust modelis ir viens
No virzieniem, ka to veicinat, papildus iespgjojot arn daudzfaktoru autentifikaciju visur, kur tas ir
iespejams. Svarigi gan uzsvert, ka tieSi katra individa kiberhigienas izpratnes stiprinasana ir
viens no kiberdroSibas sturakmeniem jaunajos darba apstak|os.
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Kaut ar piegazu kézu uzbrukumi Latviju ldz Sim skarusi maz, globalaja kibertelpa tie strauji iegust
popularitati noziedznieku vidd, jo sniedz iespegju, kompromitgjot vienas komponentes piegadataju,
kompromitét virkni S piegadataja klientus un to izstradatos produktus. Latvijas uznemumiem,
kas razo produktus globalajam tirgum, jarekinas ar iespéju klut par kiberuzbruceju merki
un pastiprinata uzmaniba japievers kiberdrosSibas jautajumiem, lai novéerstu piegades kedes
kompromitéSanas uzbrukumus.

Ar briestoSie saspilgjumi geopolitiskaja situacija radis papildu izaicinajumus kiberdroSibas joma —
tapec izturibu un spéeku visiem 2022. gadal!

CERT.LV komandas varda

Baiba Kaskina
CERT.LV vaditaja
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lk ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Apdraudgjumu
uzskaitei CERT.LV izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija). Statistika visi CERT.LV registrétie apdraudéjumi tiek uzskaitit vienkopus,
sadalot tos apdraudéjumu veidos (pieméeram, launattra, ielausanas, krapsana), ka ar infekciju
(pieméram, Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipos.

CERT.LV parskata perioda ik menesi apkopoja informaciju par videgji 64 000 ievainojamu unikalu
IP adreSu.

Apdraudejumu sadalijums pa menesiem 2021. gada
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1. attéls - CERT.LV registretas apdraudétas unikalas IP adreses pa ménesiem 2021. gada.
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https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf
https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf

Apdraudejumu sadalijums pa ceturk$niem 2021. gada
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2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2021. gada.

Kopuma parskata perioda CERT.LV registréja 254 392 apdraudétas unikalas IP adreses. Parskata
perioda nav noverotas butiskas svarstibas apdraudeto IP adreSu apjoma.

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas,

otrs izplatitakais bija laundabigs kods, bet treSais — ielauSanas méeginajumi. Kategorija — cits —
ieklaujama konsultativas informacijas sniegSana galvenokart valsts un pasvaldibu institucijam un
Latvijas iedzivotajiem par dazadiem kiberdroSibas jautajumiem, ka ari citi informacijas apstrades
gadijumi, kas nav tiesi saistiti ar apdraudéjumu noverSanu vai incidentu risinasanu.
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Unikalo IP adresu skaits 2021. gada

nepilnibas
lelau$anas méeginajumi _ 8397
Kompromitétas iekartas _ 298
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3. attéls - CERT.LV registrétas apdraudétas unikalas IP adreses pa apdraudéjuma veidiem 2021. gada.
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Unikalo IP adresu skaits — laundabigs kods 2021. gada
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4. attéls - CERT.LV kopé¢jais registréto apdraudéto unikalo IP adre$u skaits 2021. gada ar
apdraudeéjuma veidu - Jaundabigs kods.
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|_LaunatUras topa pirmo vietu ienem Apk.Hummer, kas iekartas ar Android operétajsistemu
(plansetdatoros un viedtalrunos) demonstré uznirstoSas (pop-up) reklamas un patstavigi lejupieladée
dazadas lietotnes.

Otraja vieta atrodas |aunattra Stantinko, kas paredzéta dazadu kriptovalUtu ieguvei, nesankcionéti
izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka arr demonstre
lietotajam reklamas, tadéjadi nodrosinot reklamu izvietotajiem pelnu.

TreSo vietu ienem WannaCrypt jeb Wannacry SifrejoSais izspiedgjviruss. Tas ietekme iekartas ar
Microsoft Windows operétajsistemu un izplatas, izmantojot ievainojamibu Server Message Block
(SMB) protokola, kas tiek lietots failu apmainai ieks€ja tikla. Virusa ietekmi un izplatibu iespgjams
noverst, uzstadot programmaturas atjauninajumus, kas pieejami pat tadam atbalstu zaudejusam
Windows versijam ka Windows XP un Windows Server 2003.

Pirmo vietu konfiguracijas nepilnibu topa ienem OpenmDNS (multicast DNS). Papildus tam, ka
Sis iekartas tiek paklautas liela apjoma informacijas nopludes riskam, tas var tikt izmantotas UDP
amplifikacijas uzbrukumos, radot piek|uves traucejumus citam iekartam un organizaciju resursiem.

Otraja vieta atrodas OpenRDP. RDP ir attalas piekluves risinajums, kas biezi tiek izmantots

art uzbrukumos. Ja netiek ieverota laba prakse un netiek ierobezota piekluve RDP servisam,
pieméram, ierobezojot IP adreses, kuram atlauts pieslegties, vai nosakot piekluvi caur VPN,
uzbrucejs var parnemt kontroli par neatbilstoSi konfiguretam iekartam, kuras attalinatas piekluves
porti ir brivi atverti interneta un nav uzstadita pietiekami drosa piekluves parole.

TreSo vietu ienem konfiguracijas nepilniba SSL-Poodle, kas paklauj iekartu POODLE (Padding
Oracle On Downgraded Legacy Encryption) uzbrukumam, sniedzot uzbrucgjiem iespéju
partvert Sifretu datu plusmu, piemeéram, lietotajvardus, paroles, cookies u.c., un izlikties par
iekartas lietotaju.

14



Unikalo IP adresu skaits — konfiguracijas nepilnibas 2021. gada

open-mdns 38 381
open-rdp 35 362
ssl-poodle 34 150

accessible-ftp 26 831

open-netbios-nameservice

open-telnet 14 408
open-smb 13 927
open-vhnc 12 047
open-portmapper 10 303
open-snmp 10 141
open-ssdp 8 842
dns-open-resolver 7079
accessible-adb 6 958
vulnerable-hikvision 4230

open-tftp 4217
accessible-afp 3826

ntp-version 2393

opendns 2 257

open-mssql 1858

open-cwmp 996

vulnerable-smtp 915

accessible-radmin 835

ssl-freak 704
accessible-msrdpeudp 693
accessible-ubiquiti-discovery-service 579

open-ipp 577

open-ike 562

open-mqtt 476

accessible-rsync 447

open-natpmp 423

5. attéls —- CERT.LV registréto apdraudéto unikalo IP adresu skaits 2021. gada ar apdraudéjuma veidu -
konfiguracijas nepilniba.



Aplukojot konfiguracijas nepilnibu un launaturu topu, var noverot, ka desmit 2021. gada
visizplatitakas konfiguracijas nepilnibas Latvijas kibertelpa ir bijusas klatesosas jau kops 2017.
gada (6.attéls), savukart no desmit 2021. gada visizplatitakajam launattram 2017. gada Latvijas
kibertelpa tika noverotas tikai piecas (7.attéels).

TOP 10 konfiguracijas nepilnibu izplatiha 2021. gada
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6. attéls - CERT.LV registreto apdraudéto unikalo IP adresu skaits ar 2021. gada
izplatitakajam konfiguracijas nepilnibam.
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TOP 10 launaturu izplatiba 2021. gada
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7. attels - CERT.LV registréto apdraudéto unikalo IP adresu skaits ar 2021. izplatitakajam launattiram.

Tas |auj secinat, ka iekartu pasnieki ilglaicigi nepievers pienacigu uzmanibu savu iekartu
aizsardzibai, nenoversot konfiguracijas nepilnibas, kas paklauj iekartas uzbrukumu riskam,
savukart uzbruceji cenSas pilnveidot uzbrukumu metodes un radit arvien jaunas launaturas, lai
Spétu kompromitét pec iespgjas vairak iekartu.

CERT.LV sadarbiba ar interneta pakalpojumu sniedzejiem veica regularu ievainojamo iekartu
uzturétaju informeSanu “Atbildigs interneta pakalpojumu sniedzgjs” iniciafivas ietvaros, skaidrojot
potencialo apdraudejumu ietekmi un sniedzot rekomendacijas apdraudéjuma novéersanai, tacu
dala lietotaju, sanemot pazinojumu no sava pakalpojumu shiedz&ja par apdraudgjumu iekartai,
diemzel biezi vien izvélas S0 pazinojumu ignoreét.
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Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlGcijam, bankam, interneta
pakalpojumu sniedzé&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Ik menesi apkopojumu par butiskakajiem incidentiem CERT.LV publicé sava vietne sadala
Kiberlaikapstakli. Ta, izmantojot laika zinam ierasto simboliku, vienkarsa veida iesp&jams atskatities
uz iepriekseja menesi notikuso.

Seit apkopoti nozimigakie incidenti, kas ieZimé gada tendences.

2.1. Pakalpojuma pieejamiba

Gada sakuma turpinajas piekluves lieguma (DDoS) uzbrukumi finansu institdcijam ar merki veikt
izspieSanu. Uzbrucegji veica iebiedéSanas uzbrukumus, kas parsniedza 400 Gb/s, un pieprasija
veikt maksajumu kriptovaluta, lai noverstu atkartotu, vel apjomigaku uzbrukumu. Sakotnégjos
uzbrukumus instittcijas veiksmigi atvairija, talaki uzbrukumi nesekoja. Bija verojama art pieaugosa
pakalpojuma atteices uzbrukumu aktivitate pret Latvijas publiska sektora resursiem un atseviskiem
medijiem. Gada nogalé DDoS uzbrukumi, galvenokart, bija versti pret telekomunikaciju
pakalpojumu sniedz&jiem.

Tika sanemti vairaki zinojumi par traucéjumiem valsts limena resursu darbiba. Veicot tehnisko
datu analizi, tika konstatéts, ka resursi argjai ietekmei netika paklauti. Islaicigus resursu
darbibas traucejumus izraisija nepilnibas sistému darbiba vai neatbilstoSa DDoS aizsardzibas
risinajuma konfiguracija.

Gada sakuma vietne www.manavakcina.lv tika atverta pieteikSanas vakcinai pret Covid-19. Vietnes
apmekléetaji saskaras ar vietnes darbibas traucgjumiem, gaidiSanas laiks virtualaja rinda atseviSkos
gadijumos parsniedza stundu. Traucejumus radija gan lielais apmekletaju skaits, gan vietne
izmantota /atvija.lv autentifikacijas modula nespeéja tikt gala ar lielo noslodzi. Parslodzes del latvija.
Iv autentifikacijas pakalpojums uz vairakam stundam nebija pieejams visiem lietojumiem — ne tikai
manavakcina.lv, bet art e-veseliba, nodok|u deklaraciju iesniegSanai un citiem pakalpojumiem.
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https://cert.lv/lv/zinas?p=1
http://www.manavakcina.lv

Vairakas macibu iestades piedzivoja macibu procesa traucejumus, kurus izraisija DDoS uzbrukumi
pret skolas infrastrukttru. Nemot vera, ka uzbrukumi tika noveroti tikai aktivaja macibu laika, laika
posma starp pulksten 9:00 un 14:00, visticamak So uzbrukumu iniciatori bija skolu audzekni, kuri
uzbrukumu veikSanai izmantoja atbilstoSus maksas pakalpojumus. Ar lldzigiem izaicinajumiem
saskaras ari izglitibas iestades citviet Eiropa.

Gan starptautiska sabiedriba, gan ari Latvijas iedzivotdji pastiprinati izjuta starptautisko socialo tiklu
ietekmi uz ikdienas gaitam. Sie fikli kalpo ne tikai par sazinas platformu, bet tiek plasi izmantoti an
ka pierakstiSanas riks citas vietnés un tiessaistes pakalpojumos, piemeéram, tirdzniecibas vietnés
vai viedtelevizija. Socialo tiklu nepieejamiba vairaku stundu garuma radija apgrutinajumu sanemt
ierastos pakalpojumus art iedzivotajiem Latvija.

2.2. Krapsana

Pandémijai turpinoties, arvien lielakai dalai iedzivotaju dazadas ikdieniSkas aktivitates nacas parcelt
tieSsaiste, piemeram, preCu vai pakalpojumu iegadi. Savukart citi tieSsaiste mekl€ja iespéju uzlabot
savu finansialo stavokli — to veicinaja gan brivie finansu lidzekli, kas netika iztéreti atvalingjumu
braucienos, gan kriptovalutu pieaugosa pieejamiba, kas plasakai sabiedribai pavera piekluvi
dazadam mikroinvesticiju platformam un jauniem finanSu spekulaciju virzieniem.

Diemzel daudzos gadijumos, uzsakot jaunas digitalas gaitas, iedzivotajiem trika pieredzes un
zinasanu gan savu datu un finansu aizsardziba, gan uzticamas komunikacijas atpazisana. To
centas nelaist garam krapnieki, izmantojot plasu uzbrukumu spektru. Tika izkrapti maksajumi,
izmantojot viltus tirdzniecibas vietnes un krapnieciskas investiciju platformas, ka ari izguti
maksajumu karSu piek|uves dati, izmantojot viltus pre€u piegades servisus vai zvanot no
viltotiem numuriem un uzdodoties par bankas vai tiesibsargajosas organizacijas parstavjiem
un draudot ar finansialiem zaud€&jumiem vai sodiem par parkapumiem. Uzbruceju riciba biezi
vien bija informacija, kas |ava veikt personalizeétu uzbrukumu, piemeram, upura vards, uzvards,
vecums, kontaktinformacija. Sie dati visbieZak tika ieguti no publiski pieejamiem profiliem
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socialajos tiklos vai no dazadam datu nopludém, pieméram, Facebook vai LinkedIn ietotaju
datu nopladem.

Krapnieki an pilnveidoja uzbrukumu metodes un saka izmantot zvanitgja identitates viltoSanu
krapnieciskos telefona zvanos. Uzbrucéji viltoja banku telefona numurus un uzdevas par banku
darbiniekiem, ka ari tie viltoja dazadu mobilo operatoru klientu numurus un zvanot uzdevas par
tiesibsargajosSu iestazu parstavjiem, lai it ka bridinatu zvana sanémeju par vina varda izdaritu
parkapumu un piedraudétu ar sodu, ja netiks veiktas zvanitaju (krapnieku) pieprasitas darbibas.

Jauna situacija radija saSutumu un neizpratni, kad launpratigi izmantoto mobilo telefonu

numuru lietotaji sanéma telefona zvanus no svesiniekiem ar parmetumiem, kapec tie ir zvanijusi
un rikojusies tik nekrietni, ka ar butiski apgrutingja tiesibsargajoso iestazu darbu. Lai art
izaicingjumiem bagata, Sis problémas sekmiga atrisinasana ir butiska, lai neraditu drosibas riskus
un traucejumus zvanu centralu un glabsanas dienestu darbiba.

Latvija tika konstatéti meginajumi izkrapt personu apliecinoSu dokumentu fotografijas. legutos
attélus var izmantot, lai registrétos citiem pakalpojumiem, pieméram, kriptovalGtu platformas,
izmantojot upura identitati un bez ta zinas. Latvijas iedzivotajiem, klustot par starptautisku
pakalpojumu klientiem, paplasinas apdraud&jumu loks, kuram vini paklauti, pieméram, k|ustot par
globalu pikSkerésanas un identitates zadzibu kampanu mérki. Kampanas vairs nav nepiecieSams
pielagot un atskiriga valsts valoda vairs nav skeérslis.

Krapnieki tikoja art péc uznemumu socialo tiklu kontiem, imitgjot socialo tiklu administraciju. Tika
izsutiti draudigi pazinojumi par noteikumu parkapumiem, lai izprovocetu kontu parvaldniekus
rikoties steiga un pienemt kludainus lemumus, tai skaita ievadit konta piek|uves datus krapnieku
sagatavota fiktiva sociala tikla vietne.

Tika sanemts zinojums par incidentu ar inovativu raksturu — kadai videokonferencei

pievienojusies persona, izmantojot svesSu identitati. Lidzigi incidenti ar viltus personu pieslégSanos
videokonferencei taja pasa laika posma notikusi ar Lietuva, Niderlande un Lielbritanija, un tie
uzskatami par vienotu kampanu. Tiek pienemts, ka uzbrucgji izmantojusi video attéla izmainiSanas
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tehnologijas (deepfake). Prognozéjams, ka nakotné $adi uzbrukumi varétu notikt arvien biezak,
Tpasi nemot vera videokonferenCu augsto popularitati un augoSo video attéla apstrades risingjumu
pieejamibu.

Informaciju par krapnieciskam saitem, kuras iesutijusi iedzivotaji un identificejusi CERT.LV, operativi
tiek ievietotas CERT.LV un NIC.LV uzturetaja DNS ugunsmur https://dnsmuris.lv. Izmantojot DNS
ugunsmuri iesp€jams veiksmigi pasargat ta lietotajus no uzbrukumiem. DNS ugunsmdaris bez
maksas ir pieejams ikvienam Latvijas iedzivotajam, uznemumam, iestadei un organizacijai.

2.3. Ielausanas meginajumi

Informacija par ielausanas meginajumiem tika sanemta visa gada garuma, tacu pietieckami zema
intensitats. Sie uzbrukumi lielakaja dala gadijumu veikti, izmantojot parolu minéSanu (brute-force).
Uzbrukumi veikti pret dazadiem interneta pakalpojumu sniedzéjiem, valsts un pasvaldibu iestadem,
ka ar1 privato sektoru.

Lielaka uzbruceju interese bija par attalinatajam darbam izmantotajam tehnologijam, tadam ka
RDP (Remote Desktop Protocol), VPN (Virtual Private Network) un tieSsaistes sanaksmju un
térzeSanas platformam. Noziedznieki, pielietojot dazada veida uzbrukumus, taja skaita jaunatklatas
ievainojamibas, uzstajigi meklgja iespéjas iek|ut uznemumu un organizaciju ieksejos ftiklos, lai
nesankcionéti pieklutu sensitivai informacijai vai nosifretu iekartas un pieprasitu maksu par datu
atgusanu.

Uzbruceji keras ar pie sen zinamam konfiguracijas nepilnibam plasi lietotos produktos, piemeram,
neierobezotas Macros izmantoSanas MS Office programmatdra. Primarais risingjums cinai ar
Sadiem uzbrukumiem ir iekartu konfiguracija atbilstosi labajai praksei, lietotaju izglitoSana un
sistemu ievainojamibu noversSana, sekojot idzi atjauninajumiem.
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2.4. Laundabhigs kods

| .aunatura arm 2021. gada tika izplatita galvenokart diviem merkiem — lai iegutu datus vai gutu
pelnu. Informacijas izguSanai banku, iestazu un uznémumu varda kampanveidigi tika izplatfiti
e-pasti ar kaitigiem pielikumiem. Atverot pielikumu, iekarta tika inficéta ar |aunaturu, kas ievac
lietotajvardus, paroles, kriptovalttu macinu un to piekluves informaciju u.tml., lai nosutitu to uz
uzbruceja kontroletu serveri.

Pelnas guSanai tika izplatiti SifréjoSie izspiedéjvirusi, kuru uzbrukuma rezultata dati upura iekarta
tika nosifreti un datu atgtsanai tika pieprasita izpirkuma maksa. Tas lielums bija atkarigs gan

no Sifretas iekartas, gan cietusa, gan Sifréto datu apjoma — jo svarigaki dati, jo augstaka cena.
Sifrgjoso virusu uzbrukumi tika piedzivoti gan privataja, gan publiskaja sektora.

Svarigi gan atzZimet, ka visbiezak pie nosifretam sistemam noveda nevis jaunatklatu ievainojamibu
izmantoSana, bet gan nepietiekama resursu aizsardziba. Vajas paroles un novecojis
programmnodroSinajums ar vairakus gadus publiski zinamam ievainojamibam, kuras bija
iespejams noverst, savlaicigi veicot programmaturas atjauninaSanu. Atseviskos gadijumos papildu
veicinosais faktors virusa izplatiba bija nepardomats IT infrastruktdras planojums.

|.aunaturas izplatiSanai tika izmantota arm mazak tradicionala metode, ievietojot apmaksatu reklamu
Google mekletaja. Meklgjot AnyDesk attalinatas parvaldes programmu, Si reklama tika paradita

ka pirmais rezultats un aizveda uz launaturu (trojani) saturosu vietni. Uzbruceji bija veikusi ar
launaturas kriptografisku parakstisSanu, kas samazinaja iespéju, ka sistéma bridinas lietotaju par
potencialu apdraudgjumu.
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2.5. Kompromitetas iekartas un datu nopludes

lekartu kompromitéSanas gadijumi skara gan iedzivotajus, gan uznémumus, gan ari valsts un
pasvaldibu iestades, taCu lielakoties kompromitétas iekartas bija marSrutetaji nelielos uznémumos
vai individualas majsaimniecibas.

Uzbrukumu veikSanai tika izmantoti gan e-pasti ar laundabigiem pielikumiem no jau
kompromitétiem koleégu vai sadarbibas partneru kontiem, gan trukumi dazadu IKT resursu
aizsardziba, kas izpaudas ka vajas paroles un novecojis programmnodrosinajums ar vairakus
gadus publiski zinamam ievainojamibam.

Uzbrukumu meérki — iegut datus, manipulet ar maksajumu informaciju, panakot maksajumu
veikSanu uz uzbrucéju bankas kontiem, vai nosifrét iekartas, lai pieprasitu izpirkuma maksu par
datu atgtSanu un, iespgjams, nenopludinasanu.

Gada sakuma tika sanemta informacija par Sifréjosa izspiedéjvirusa uzbrukumu uznémumam
Civinity ar potenciali 30 000 skartiem klientiem. Uznemums rikojas atbildigi un informeja klientus
par iespéjamu datu nopltdi. CERT.LV sniedza uznemumam nepiecieSamo atbalstu, lai veicinatu
incidenta ietekmes parvaresanu.

Vairaki Latvijas uznemumi cieta no iejaukSanas biznesa sarakste (BEC), kura uzbrucéji piekluva
uznemuma vai sadarbibas partnera e-pasta kontam, lai pusem izsutitu viltotus rekinus ar mainitu
bankas kontu. Kopé€jais zaudéjumu apjoms CERT.LV sanemtajos zinojumos sasniedza gandriz
500 000 eiro. CERT.LV aicinaja uznemumus vienmer, kad tiek veiktas izmainas finansu datos,
sazinaties ar biznesa partneri, izmantojot citus komunikacijas kanalus, pieméeram, piezvanot, un
parliecinoties par informacijas patiesumu.

Salldzinosi jauns uzbrukumu meérkis bija kriptovalutu macini kompromitetajas iekartas un

specializeti kriptovalltu uzglabasanas risinajumi. Viena no incidentiem nodariti materialie zaudejumi
2 bitcoinu jeb gandriz 100 000 eiro apmeéra.
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Pasaulé tika noveroti uzbrukumi piegades kézu uznémumiem, kas aktualizéja droSibas jautajumus
art Latvija. Pastiprinata uzmaniba kiberdrosibas jautajumiem bija japievers Latvijas uznemumiem,
kuri nodroSina produkciju globalajam tirgum, jo Sie uznemumi var k|ut potenciali interesanti
uzbrucejiem, lai piek|utu uznemumu klientu iekartam un infrastruktarai. Lidziga piesardziba jaievero
Latvijas uznemumiem un organizacijam, kuras izmanto arvalstu IKT piegadataju un uzturétaju
shiegtos pakalpojumus, lai mazinatu uzbrukumu iespéjamibu, kas veikti, kompromitgjot kadu no
piegades uznemumiem.

Realiz€jot plasas ietekmes piegazu kedes integritates uzbrukumu (supply chain attack), gada
nogale tika kompromitéta populara JavaScript biblioteéka. Ta tiek plasi izmantota dazados IT
risingjumos , pieméeram, lietotaja iekartas parametru atpazisanai. Uzbrukuma rezultata miljoniem
Linux un Windows iekartu tika inficétas ar launaturu, kas paredzeta parolu partverSanai un
nesankcionétai iekartas resursu izmanto$anai kriptovalltu ieguvé. St JavaScript bibliotéka tiek
izmantota art Facebook, Microsoft, Amazon, Instagram, Google, Slack, Mozilla, Discord, Elastic un
daudzu citu kompaniju produktos. CERT.LV aicinaja parbaudit, vai sistema nav kompromiteta, ja
projekta tiek izmantota Si bibliotéka, ka art sekot noradem droSibas pasakumu ievieSana.

Ka svarigu iekartu un kontu aizsardzibas mehanismu CERT.LV aicingja izmantot vairaku (2FA, MFA)
faktoru autentifikaciju visur, kur tas vien ir iespgjams. Ka papildu riks apdraud&jumu noversanai
izmantojams CERT.LV un NIC.LV piedavatais DNS ugunsmuris https://dnsmuris.lv/, kura operativi
tiek ieklauta informacija par aktualajiem apdraudgjumiem un kuru bez maksas var lietot ikviens
Latvijas iedzivotajs, uznemums un organizacija.
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2.6. Ievainojamibas un konfiguracijas nepilnibas

2021. gads bija jaunatklatam kritiskam ievainojamibam bagats (MS Exchange: CVE-2021-26855,
MSHTML: CVE-2021-40444, Log4j: CVE-2021-44228, GlobalProtect: CVE-2021-3064 u.c.).
Kritiskas ievainojamibas sniedza uzbrucejiem iespeju veikt attalinatu koda izpildi, iegustot

piekluvi ievainojamajai sistemai. Veicot apdraudéeto iekartu apzinasanu Latvijas kibertelpa, tika
konstatets, ka valsts sektora un pasvaldibas tika noverots manami zemaks kompromiteto iekartu
skaits, iesp€jams, pateicoties salidzinosi atrai un aktivai komunikacijai ar CERT.LV par iespéjamo
apdraudéjumu. Atsevisku incidentu ietvaros tika noverots, ka valsts un pasvaldibu iestazu serveri
tika atjauninati nedelas laika, pretéji privatajam sektoram, kura atklatas ievainojamibas, pat pec
sazinas ar CERT.LV, serveros saglabajas vairakas nedélas. Jaatzime gan, ka situacija nav unikala
tikai Latvijai, zinams, ka art arvalstis privatais sektors ir ktraks ka valsts un pasvaldibu iestades.

CERT.LV apzinoja ievainojamo sistemu turétajus valsts sektora, ka ari sniedza atbalstu incidentu
analiz€ un noversana, atseviskos gadijumos incidentu risinaSana piesaistot art Zemessardzes
Kiberaizsardzibas vienibu.

Tika aktualizéts viedo iericu (IoT) droSibas jautajums, izplatot bridinajumus par vairakiem
tukstoSiem ievainojamam apkures sistému un video noveroSanas iekartam. levainojamibas sniedza
uzbruceéjiem iespéju attalinati parnemt kontroli par iekartu, radot tieSu (atslegta apkure) vai netieSu
(ieguta informacija par to, vai objekta kads uzturas) apdraud€jumu Tpasniekam. Bridinajumu
ietekme Latvija elektroenergijas piegades uznemumu grupas un sakaru operatori uzsaka lidzigu
apkures iekartu parbaudes un trikumu novéersanu.

Par visam ieverojamakajam ievainojamibam un ieteikumiem to novérsanai CERT.LV ar interneta
pakalpojumu sniedz€ju starpniecibu regulari informeja interneta lietotajus. Apdraudejumu
informacija pieejama: https://www.esidross.lv/informacija-par-apdraudejumiem/.
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CERT.LV atbalsta atbildigas IT droSibas nepilnibu atklaSanas labo praksi un aicina droSibas
petniekus zinot CERT.LV par ievainojamibam. Tas lauj CERT.LV aktivi koordinét ievainojamibu
noversanu, ta labak pasargajot Latvijas interneta telpu.

Parskata perioda CERT.LV sanéma vairakus zinojumus par atklatam ievainojamibam dazados
valsts un pasSvaldibu iestazu resursos. Pateicoties zinojumiem, vairakas valsts iestazu timekla
vietnes tika pasargatas galvenokart no starpvietnu skriptésanas (XSS) uzbrukumiem. Tie
veiksmigas izpildes gadijuma sniegtu uzbrucejam iespeju veikt darbibas lietotaja parluka,
piemeéram, manipulét ar vietnes saturu un sikdatnem vai izmantot parlGkam piemeéerotus mukus
(exploits).

29. julija tika publicets pétijums par drosibas problemam, kas radas, elektroniski parakstot
dokumentus ar dinamisku saturu. Apdraudéjums nebija kritisks, taCu tika nemts vera, jo
elektroniska paraksta joma sabiedriba ir sensitiva.

Problemu radija elektroniska paraksta sistemas dizains, kas ir identisks praktiski visas pasaules
valstis. Lietotaja skatjuma elektroniskais paraksts apliecina ekrana redzamo informaciju,

taCu tehniski tiek parakstita datne, neiedzilinoties tas satura. Popularakie datnu formati .docx
(Microsoft Office), .odt (Libre Office) un .pdf var saturét dinamiskas dalas, kas var but mainigas no
dokumenta atverSanas reizes uz reizi, t.sk. dinamiski lejupieladéjamas no interneta, pieméram, var
mainities summas, apjomi, atrunas, utt. LVRTC ka e-paraksta uzturetajs sadarbiba ar CERT.LV
publicgja informaciju par atklato ievainojamibu un uzrunaja starptautisko CERTuU kopienu, lai
meklétu iespéjas centraliz&étam risingjumam.

A 2022. gada CERT.LV aicina zinot par atklatam ievainojamibam, rakstot uz cert@cert.lv.

Vairak par atbildigu ievainojamibu atklaSanu CERT.LV timek|a vietné:
https://www.cert.lv/Iv/par-mums/atbildiga-ievainojamibu-atklasana.
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DroSibas jeb ielauSanas testi ir nozimigs solis, lai nodrosinatu un parliecinatos, ka izveidotais
tieSsaistes resurss — sistéma, datubaze, fimekla vietne u.c. — atbilst noteiktajam drosibas prasibam
un labajai praksei. CERT.LV specialisti gada laika veica vairakus ielauSanas testus dazadiem valsts
nozimes informacijas resursiem, dazos gadijumos darot to atkartoti.

Dala gadijumu tika atklatas butiskas nepilnibas. Informacijas sistemu uzturétajiem CERT.LV
sagatavoja parskatu par veiktajiem testiem un to rezultatiem, ka ari sniedza ieteikumus nepilnibu
noversanai.










CERT.LV ekspertu viedoklis arf 2021. gada ir bijis plasi pieprasits. Covid-19 pandémijai zaudgjot
aktualitati, publicitate salidzinajuma ar iepriekSejo gadu ir nedaudz pierimusi, samazinoties

par 3,5%, tomeér salidzinajuma ar ieprieksejiemn gadiem ta joprojam ir augsta — piemeram,
salidzinajuma ar 2019. gadu 2021. gada ta pieaugusi par 67,2%.

CERT.LV eksperti savu viedokli paudusi, sniedzot intervijas, komentarus, atbildes uz mediju
jautajumiem TV, radio, drukatajos un tieSsaistes medijos par dazadam ar kiberdroSibu saistitam
aktualam temam. Kopa CERT.LV izskangjis vairak neka 725 TV, radio, interneta portalu un drukato
mediju publikacijas — latviesu (75,1%), krievu (24,0%), anglu (1,0%) valoda.

Parskata perioda mediju interesi piesaistija kiberuzbrukumi, kas saistiti ar lietotaju datu vakSanas
kampanam (pikskeresanu), krapnieciskam loterijam un telefonkrapnieku zvaniem banku varda.
CERT.LV ekspertu viedoklis visaktivak — 59,3% no visam publikacijam — ir pausts, ka ierasts,
interneta portalos, 22,8% - radio, 7,8% — TV un 10,2% — drukatajos izdevumos.

CERT.LV uztur timekla vietni www.cert.lv, kura tiek publicéta informacija par aktualajiem
apdraudéejumiem, ieteikumi IT droSibas imena paaugstinasanai, informacija par dazadiem
notikumiem un pasakumu kalendars. 2021. gada vietné publicétas 90 zinas, no kuram
ikmenesa, ceturksna un gada parskati un zinas ir 37,8%, savukart bridinajumi par krapniecibam
un launaturam — 21,1%, informativi pazinojumi — 22,2%, ieteikumi ricibai — 8,9% un 10% par
rikotajiem pasakumiem. Kopa gada laika CERT.LV vietnei bijusi 82 073 apmeklejumi jeb
sesijas, kuras veikusi 55 354 lietotaji.

CERT.LV uztur art lietotaju izglitoSanas portalu www.esidross.lv, regulari publicéjot jaunus rakstus
ar padomiem un ieteikumiem, ka lietotajiem drosak darboties virtualaja vide. Portalam bija 44 699
apmeklejumi jeb sesijas, kuras veica 33 139 unikali lietotaji.

Lai atvieglotu iniciativas Atbildigs interneta pakalpojumu sniedzéjs dalionieku sazinu ar saviem
gala lietotajiem par vinu iekartas konstatétajiem apdraudejumiem, ka art sniegtu lietotajiem iespeju
jebkura laika iepazities ar informaciju par dazadiem apdraudgjumiem, to ietekmi un noversanas
iespejam, CERT.LV timekla vietné www.esidross.lv publicgja aktivo apdraudéjumu aprakstus
https://www.esidross.lv/informacija-par-apdraudejumiem/.
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Parskata perioda katru ménesi sadarbiba ar SANS institutu tika izdoti un publicéti vietné https://cert.lv
un portala www.esidross.lv informativie kiberdrosibas bileteni OUCH!. Tajos starptautiski atziti
kiberdroSibas specialisti ikvienam interneta lietotajam saprotama veida sniedz komentarus par
aktualajiem kiberapdraudéjumiem un praktiskus ieteikumus individualas kiberdrosibas uzlabosanai. Art
2022. gada CERT.LV turpinas nodrosinat So ikmenesa biletenu pieejamibu Latvijas interneta lietotajiem.

lkdienas komunikacija arvien lielaku nozimi ienem CERT.LV izmantotas socialo tiklu platformas —
Facebook, Twitter un ari YouTube:

» Twitter kontam twitter.com/certlv seko 3264 lietotaji
» Facebook profilam facebook.com/certlv — 4534 lietotaji

» YouTube kanalam seko 267 lietotaji.

CERT.LV timekela vietnes apmeklejums 2021. gada

10000

Izsludinata pieteikSanas konferencei KiberSoks 2021 »

Kritiska MS ievainojamiba »

» Zina "Emonet nozadzis 10 000 Lietotaju datus” Konference Kibersoks 2021 »
» Apdraudétas vairak neka 1 000 viedas apkures sistémas Latvija Pieteik§anas “Esi dross” »
5000
» “Esi dro$s tieSraide” “Esi dross” tieSraide »
0
01.2020 03.2021 05.2021 07.2021 09.2021 11.2021 12.2021
2020.01.01-2020.31.12. Il 2021.01.01 - 2021.31.12.

8. attels - CERT.LV timekla vietnes apmekléjums 2021. gada.

34


https://cert.lv
http://www.esidross.lv

N
Izglitojosie
pasakumi

rd



CERT.LV turpingja rikot izglitojoSus pasakumus par kiberdroSibas jautajumiem IT droSibas
specialistiem, valsts un pasvaldibu iestazu darbiniekiem un sabiedribai kopuma. Parskata perioda
CERT.LV piedalijas 123 pasakumos un izglitoja 13 619 dalibniekus.

IzglitojoSie pasakumi 2021. gada
Pasakumu skaits Dalibnieku skaits

29 3167

4 1915
81 8 280

(©)

B Sabiedribas B SeminarilT B Valsts un pasvaldibu
izghitoSana specialistiem iestazu darbinieku
apmaciba

9. attels - Pasakumu un apmacito cilveku skaits 2021. gada.
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6.1. Starptautiska kiberdrosibas
konference Kibersoks 2021

Eiropas KiberdroSibas méenesa ietvaros 6.-7. oktobrt CERT.LV rikoja tehnisko tieSsaistes konferenci
kiberdroSibas profesionaliem Kibersoks 2021, kura starptautiski novertéeti eksperti dalibniekiem
sniedza padzilinatu ieskatu plasa ar kiberdroSibu saistitu jautajumu klasta, prezentacijas ieklaujot
ari reallaika demonstracijas. Kibersoks 2021 piedalijas 923 dalibnieki no 53 valstim. Paraléli
konferencei norisinajas an CTF (Capture the Flag) sacensibas, kuras dazadiem kiberdroSibas
izaicinajumiem preti stajas 31 komanda. (https://cybershock.lv/).



https://cybershock.lv/
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From: Koichiro Komiyama (JPCERT/CC)

To: Baiba Kaskina

Date: Wednesday, September 15, 2021, 6:16:31 AM Agris Krusts
Subject: [1st-news] Cybershock conference ? @agris_krusts
6-7 October 2021 - invitation

—==0riginal message text Misdienu “ieklaujoSajai” sabiedribai

Baiba, The event page looks pretty cool! Is this visai netipiska fona bilde infrmacijas
by a professional designer? Sparky drogTbas konferencei. Vai arT parak
- ieklaujosa. Visada zina patikami, ka
Koichiro Komiyama, Ph.D, CISSP / /NELL Ih—88 @certlv veido interesantas konferencu

Director, Global Coordination Division bildes
Our latest activities on http://blogs.jpcert.or.jp

Translate Tweet

All Mentions

. 0Ox13hst @0x13hst - 2m
P Replying to @certlv @mans_tet and 2 others
Noforméjums Bombal!

o) 0 Q

=
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6.2. CERT.LV organizetie pasakumi IT drosibas
specialistiem

Papildus starptautiskajai kiberdrosibas konferencei KiberSoks 2021, kuras galvena méerkauditorija
bija IT droSibas specialisti, tika organizeti vel divi tematiskie seminari Esi dross. Ik gadu pavasari
un rudent tie pulce galvenokart valsts un pasvaldibu iestazu par IT droSibu atbildigos un citus

IT nozares parstavjus. Pandémijas apstaklos Esi dross seminari bija verojami tieSsaiste. Videji
seminaram ik reizi pieteicas un to veroja 400 dalibnieki. Prezentacijas un ieraksti pieejami
www.cert.lv timekl|a vietng, ka ari video ieraksti publiceti CERT.LV YouTube kanala.

Marta: Esi dross seminara dalibnieki tika iepazistinati ar droSa e-pasta tehnologiju ievieSanu, ES
kiberdroSibas stratégiju un NIS2 direktivu, Solarwinds incidenta apskatu, efektiviem autentifikacijas
mehanismiem, Emotet otra vilna sakavi, ka ar atskatu uz aktualajiem notikumiem kibertelpa 2021.
gada 1. ceturksni.

Decembri: Seminara tika aplukota kritiskas infrastrukttras darbibas nepartrauktibas planosana,
kiberdroSibas krizes plans un krizes simulacijas, rezerves kopiju pareiza izveide un glabasana,
domeénu vardi administrativi teritorialas reformas konteksta, spéles izmantoSana kiberdroSibas
apmacibas un atskats uz 2021. gada kiberdroSibas notikumiem.

Augusta notika CERT.LV organizétais praktiskais tieSsaistes seminars par pieradijumu
apkopoSanu péec kiberincidenta, kura tika aplukota kiberincidentu izvertésana (triaza), pieradijumi
un to vakSanas procedura, ka art sniegti praktiski padomi un demonstracijas. Pasakumam
tieSsaisté sekoja 280 dalibnieki.
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6.3. CERT.LV prezentacijas par IT drosibu
sahiedribas izglitosanai

Ik gadu CERT.LV veic aktivu darbu sabiedribas izglitoSanai, gan organiz€jot, gan piedaloties
dazados tematiskos seminaros, informéjot par aktualitatem kiberdroSibas joma, ka arm atgadinot
par labo praksi sevis un savu iekartu pasargasanai.

Nozimigakie pasakumi 2021. gada griezuma:

22. - 26. marta norisinajas Eiropas Digitalas nedelas aktivitates, kuras akfivi piedalijas arr CERT.LV.
22. marta CERT.LV sadarbiba ar NIC.LV prezentacija Ka viegli nePAZAUDET naudu interneta
stastija uznémejiem par finansialo droSibu digitalaja vide, kiberuzbrukumu veidiem, e-pastu
viltoSanu, doména vardu izmantoSanu kiberuzbrukumos un biezak pielautajam lietotaju klidam
(https://www.digitalaiscentrs.lv/skaties/2021/certlv-ka-viegli-nepazaudet-naudu-interneta).

25. marta tika atzimeta Digitalas identitates un droSibas diena, kuras ietvaros CERT.LV piedalijas:

» RigaTVv24 raidijuma Digitala nedéla #digiTuvi, sniedzot ieskatu kiberdroSibas
aktualitates (https://fb.watch/4KztHjUhgb/),

» LVRTC organizétaja kiberdroSibas seminara KIBERNAKTS dienas vidu, sniedzot
prezentacijas Kiberdrosibas dzena véders. Cik atskiriga ir izoratne par droSibu
uznémumos un Parolu éras beigas, jeb kapéc identitatei ir jabut drosai
(https://fb.watch/4KzHj6xUp-/) un

» augsta imena ekspertu diskusija KIBERNAKTS 2021 | Kiberneatkariba, diskutéjot
par digitalajam prasmem jaunaja realitate, apdraudejumiem digitalaja telpa, valsts
kiberaizsardzibas stratégiju un tas istenosanu, ka ar preventivajiem pasakumiem
kiberdroSibas uzlabosanai (https://fb.watch/4KAdNLYYWT7/).
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Septembra nosleguma CERT.LV eksperti iesaistijas Latvijas Eiropas Kopienas studiju asociacijas
(LECSA) vaditaja projekta CYBER.EU.VET, kura mérkis ir jaunieSu un pedagogu izpratnes
veicinasana un zinasanu pilnveidoSana par kiberdroSibas jautajumiem. Projekta ietvaros jaunieSiem
bija jaizveido spéle, kas palidzetu sasniegt projekta mérkus. CERT.LV eksperti iepazistingja jaunieSus
ar informaciju par aktualajiem kiberapdraudgjumiem, ka ar piedalijas vertesSanas komisija.

21. oktobr Eiropas KiberdroSibas menesa ietvaros SIA Tet rikoja kiberdroSibas forumu CyberShield,
kura merkis bija pieverst sabiedribas un uznémeju uzmanibu virtualajai droSibai, iedzivinot
kiberhigienas labako praksi, analizéjot aktualakas tendences kibertelpa un aicinot ikvienu but
verigiem un ieguldit energiju savu digitalo prasmiju pilnveide. CERT.LV parstavis foruma sniedza
parskatu par Latvijas un globalas kibertelpas aktualitatem. (https://www.tet.lv/uznemumiem/vairak/
forums-cybershield).

5. novembri CERT.LV sadarbiba ar NIC.LV piedalijas Zemgales uznéméjdarbibas centra organizétaja
seminara uznemejiem IT risingjumi biznesa attistibai, kura iepazistinaja klausitajus ar ieteikumiem, ka
atpazit kiberuzbrukumus, un ka pasargat gan savu uznemumu, gan doména vardu digitalaja vide.

No 26.novembra pec Aizsardzibas ministrijas iniciativas CERT.LV organizgja piecus kiberdroSibas
seminarus Latvijas Republikas Saeimas deputatiem un vinu paligiem par informacijas drosibas
pamatprincipiem un labo praksi.

CERT.LV parstavji piedalijas ari vairakos ar karjeru un izaugsmi saistitos pasakumos, stastot
jaunieSiem par zinaSanam un prasmem, kas nepiecieSamas, darbojoties kiberdrosSibas joma, un
potencialajiem izaicingjumiem kibervide.

Lai veicinatu iedzivotaju izpratni par finanSu krapSanas veidiem un ricibu ar to saistitas situacijas,
CERT.LV iesaistijas Finansu nozares asociacijas organizétaja informativaja kampana Neuzkeries! Esi
gqudraks par krapniekiem.

CERT.LV turpinaja tulkot un portala https://www.esidross.lv publicét informativi izglitojoSu materialu —
SANS instituta sagatavoto ikmenesa droSibas biletenu OUCH!, kur apkopoti ieteikumi ikvienam
datorlietotajam.
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CERT.LV darbojas Informacijas tehnologiju drosibas likuma ietvaros, kas ir galvenais kiberdroSibas
jomu regulgjosais likums Latvija.

Latvija darbu turpindja Nacionala informacijas tehnologiju drosibas padome, kuras merkis
ir koordinét ar informacijas tehnologiju drosibu saistito uzdevumu un pasakumu planosanu un
veikSanu Latvija. Padomes darba iesaistiti ar parstavji no CERT.LV.

CERT.LV cieSi sadarbojas ar Aizsardzibas ministrijas Nacionalas kiberdroSibas politikas
koordinacijas nodalu un savas kompetences ietvaros aktivi piedalijas Nacionalas kiberdroSibas
stratégijas istenoSana. Svarigakas valsts méroga aktivitates 2021. gada, kuras piedaljas CERT.LV:

» Konsultaciju sniegsana par IT droSibas prasibam un to ievieSanu Vesellbas ministrijas
un Nacionala veselibas dienesta (NVD) vadita Vakcinacijas projekta IT risinajuma
izstrade.

» Daliba lekSlietu ministrijas organizétaja Kritiskas infrastrukturas darba grupa, kura tika

izskatita jauna direktiva Directive on the resilience of critical entities (CER), kas paredz
kritiskas infrastrukturas aizsardzibu Eiropas méeroga, un citi jautajumi.

» Notika darbs pie jaunas Elektronisko sakaru likuma redakcijas, kura tiktu iestradatas art
Elektronisko sakaru kodeksa prasibas. CERT.LV uzsvéra nepiecieSamibu spét turpinat
informét gala lietotajus par visiem So lietotaju iekartas konstatetajiem apdraudéjumiem,
ne tikai par butiskajiem, ka arn nepiecieSamibu sanemt zinojumus ne tikai par
pakalpojumu pieejamibas traucéjumiem, bet ari par butiskiem incidentiem plasaka
tveruma. CERT.LV piedalijas art ar Elektronisko sakaru likumu saistitu Ministru kabineta
noteikumu izstrade, savas kompetences ietvaros sniedzot komentarus par velamo
rezultatu.

» Daliba sanaksmes un komentaru sagatavoSana Izglitibas un zinatnes ministrijas
vaditaja profesijas standarta Informacijas droSibas vaditajs darba grupa. 11. augusta
Profesionalas izglitibas un nodarbinatibas trispusegjas sadarbibas apakSpadomes
(PINSTA) sede tika pienemts atbilstoSais profesijas standarts.
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» CERT.LV piedalijas Aizsardzibas ministrijas informativa zinojuma Par valsts
kiberdroSibas parvaldibas uzlaboSanu sagatavosSana. Valsts kibertelpas stiprinasanai
un ar kiberdroSibu saistitu jautajumu koordinacijas nodroSinasanai, jo ipasi jauna
Eiropas Savienibas regulgjuma (NIS2 direkfivas) konteksta, zinojums paredz Nacionala
kiberdroSibas centra izveidi.

» Uzsakta projekta vadiba, kura sadarbiba ar Latvijas Zinatnes padomi (LZP) tris gadu
perioda tiks veikts petjums par valkajamo iericu droSibu. Parskata perioda uzsakta
automatizetu attalinatu sistemu testéSana un veikta testéjama prototipa modela izstrade.

Sniegti komentari, ieteikumi un rekomendacijas:

» NIS2 Direktivas priekslikuma dokumentam;
» Par Digitalo pakalpojumu aktu un Digitalo tirgu aktu;

» Par nepiecieSamajam izmainam Ministru kabineta noteikumos Nr. 442 Kartiba,
kada tiek nodrosinata informacijas un komunikacijas tehnologiju sistému atbilstiba
minimalajam drosibas prasibam;

» Digitalas transformacijas pamatnostadnem 2021.-2027. gadam;

» Par grozijumiem Ministru kabineta noteikumos Nr. 764 Valsts informacijas sistému

visparéjas tehniskas prasibas un Ministru kabineta noteikumos Nr. 71 Valsts
informacijas sistému attistibas projektu uzraudzibas kartiba;

» Latvijas kiberdrosibas stratégijai 2023.-2026. gadam.

CERT.LV aktvi piedalas Digitalas droSibas uzraudzibas komiteja (DDUK), kuras darbibu
nosaka 2016. gada 1. novembr apstiprinatie Ministru kabineta noteikumi Nr. 695. CERT.LV
komitejas ietvaros turpinaja darbu pie uzticamibas pakalpojumu sniedzeju un kvalificetu
elektroniskas identifikacijas pakalpojumu sniedz&€ju uzraudzibas, ka ari turpingja uzturet Latvijas
uzticamibas pakalpojumu sniedzeju un uzticamibas pakalpojumu sarakstu (trust list).
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CERT.LV cieSi sadarbojas ar Zemessardzes Kiberaizsardzibas vienibu, kas [T droSibas krizes
vai apdraudejuma situacija sadarbiba ar CERT.LV varétu sniegt atbalstu valstij un privatajam
sektoram. Kiberaizsardzibas vieniba veidota saskana ar Zemessardzes likumu, apvienojot privataja
sektora nodarbinatos un brivpratigi iesaistities griboSus ekspertus, kuri brivaja laika ir ieintereseti
veidot regularu sadarbibu IT drosibas jautajumos, pilnveidojot ekspertizi un zinaSanas nacionala
un starptautiska limenr. 2021. gada svarigaka sadarbiba notika, piedaloties kiberdroSibas macibu
Locked Shields norisg, ka art iesaistot vienibas parstavjus dazadu incidentu risinasana.

lkviens interesents — informacijas tehnologiju eksperts — tiek aicinats sniegt savu ieguldijumu valsts
droSiba, pievienojoties Kiberaizsardzibas vienibai. Papildu informacija par vienibu un pieteiksanos
Zemessardzes timek|a vietné https://www.zs.mil.lv/lv/zemessardzes-vienibas/zemessardzes-
kiberaizsardzibas-vieniba.

CERT.LV turpinaja organizét art Informacijas tehnologiju un Informacijas sistemu drosibas
ekspertu grupas (DEG) sanaksmes, kura neformali savu darbibu uzsaka jau 2007. gada

marta, bet formali to nostiprinaja 2012. gada, izveidojot grupas statutus un etikas kodeksu.

DEG sanaksmes notiek katra ménesSa otraja ceturtdiena — tajas briva formata tiek apspriestas
kiberdroSibas aktualitates. DEG ir vieta, kur Latvijas IT eksperti no dazadam iestadém un
organizacijam var apmainities ar viedokliem, labo praksi un pieredzi. DEG var pievienoties ikviens,
kurS apnemas ieverot DEG éetikas kodeksu un statutus, ka arf sanem rekomendacijas no diviem jau
esoSiem DEG biedriem. Vairak informacijas CERT.LV timekla vietné https://cert.lv/Iv/iniciativas-un-
aktivitates/drosibas-ekspertu-grupa-deg.

Kopa ar Latvijas Interneta asociaciju (LIA) turpinajas iniciativa Atbildigs interneta pakalpojumu
sniedzéjs, kas aicina Latvija registrétus interneta pakalpojuma sniedzéjus (IPS) uz sadarbibu,
piesakoties sanemt CERT.LV riciba esoso informaciju par apdraudetam gala lietotaju iekartam un
nogadat to saviem klientiem — interneta lietotajiem. Iniciativas ietvaros IPS tiek aicinati reagét uz
zinojumiem, kas sanemti no Latvijas Interneta asociacijas drosaka interneta centra par nelegalu
interneta saturu uz IPS serveriem, attiecigi informéjot atbilstoSo satura izvietotaju un aicinot
parkapumu novérst un nelegalo saturu dzést. Sobrid iniciativai pievienojusies 13 lielakie IPS Latvija.
Vairak informacijas CERT.LV timekla vietné https://cert.lv/Iv/elektronisko-sakaru-komersantiem/

atbildigs-ips.
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Starptautiska
sadarbiba
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Parskata perioda CERT.LV nemainigi stiprinaja sadarbibu ar citu valstu IT droSibas incidentu
noversanas vienibam un starptautiskam organizacijam. Tapat CERT.LV specialisti uzstajas ar
prezentacijam starptautiskas konferences un seminaros. Neizpalika art jaunu prasmju apgusana un
kvalifikacijas celsana, piedaloties starptautiskas tehniskas macibas.

Sadarbiba ar CERTu tikiu

NIS direktivas CERTu sadarbibas tiklu (NIS Computer Security Incident Response Team’s Network)
veido Eiropas Savienibas dalibvalstu IT droSibas incidentu novérSanas vienibu (CERT) un CERT-EU
parstavji, bet Eiropas Komisija tikla darbojas ka noverotajs. Sadarbibas tikla izveidi noteica NIS
direkfiva. Direktivas meérkis ir panakt vienoti augstu kiberdrosibas imeni ES dalibvalstu tiklos un
informacijas sistemas, paaugstinot katras valsts individualo kiberdroSibu, ka ari veicinot ES limena
sadarbibu un risku vadibu.

CERT.LV regulari piedalijas NIS direktivas CERTu sadarbibas tikla sanaksmes. To merkis ir
nodroSinat sadarbibas stiprinaSanu starp IT droSibas incidentu noveérSanas vienibam Eiropas
meroga. Sanaksmes notiek 3 reizes gada, un tas organizeé konkréetaja bridi Eiropas Savienibas
Padomes prezidéjosa valsts sadarbiba ar ENISA. Reizi gada sanaksmé notiek art apvienotas
sesijas kopa ar NIS direkfivas Sadarbibas grupu.

Issues in Digital Signing, aplukojot dinamiska satura aspektu parakstamajos dokumentos.

1. oktobri CERT.LV piedalijas ENISA rikotajas Eiropas CERTu tikla macibas CyberSOPex 2021, lai
paaugstinatu dallbnieku gatavibu reagét liela apjoma parrobezu incidenta gadijuma.

NIS CSIRTs Network ietvaros darbojas vairakas tematiskas darba grupas. Trijas no tam aktivi
darbojas art CERT.LV parstaviji:

» Cyber Weather darba grupa regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstaklu parskatu Eiropai;
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» Maturity darba grupa rGpé€jas par ES dalibvalstu IT droSibas incidentu noversanas
vienibu brieduma imena paaugstinasanu;

» Terms of Reference Review darba grupa parskata fikla statutus un nolikumu, atbilstoSi
tos aktualizejot.

Sadarbiba FIRST ietvaros

FIRST ir globals incidentu noverSanas un droSibas komandu forums, un lauj dalibniekiem efektivak
risinat IT droSibas incidentus, ka art veikt preventivus pasakumus. Tas ir uzticams sadarbibas
partneru tikls, kas veido globalu incidentu noverSanas ekspertu kopienu.

CERT.LV ir aktfivs FIRST biedrs un piedalijas FIRST Framework darba grupa, lai izstradatu vienotu
ietvaru CERT komandu dalibnieku lomam, kompetencem un prasméem. CERT.LV vaditaja Baiba
Kaskina turpingja darbu ka FIRST Membership Committee (Jauno biedru uznemsanas komitejas)
ldzpriekSsedétaja (co-chair), piedaloties jauno biedru pieteikumu izskatiSana un veicinot biedru
uznemsanas procesa uzlaboSanu. CERT.LV piedalijas ar FIRST konferences programmkomiteja,
sniedzot atbalstu konferences programmas veidoSana.

Sadarbiba TF-CSIRT ietvaros

TF-CSIRT (The Task Force on Computer Security Incident Response Teams) ir Eiropas meroga
CERTu sadarbibas forums, kas veicina pieredzes apmainu un vienotu standartu un proceduru
izmantoSanu incidentu risinasana, ka art koordiné dazadas kopienas aktivitates, ka piemeram,
macibas vai jaunu CERT vienibu izveidi. TF-CSIRT uztur art uzticamu CERT vienibu registru un
veic vienibu akreditaciju un sertifikaciju atbilstosi komandas demonstrétajam brieduma limenim
(Trusted Introducer Service jeb Tl). CERT.LV kops$ 2016. gada uztur sertificétas komandas statusu
(uz parskata perioda beigam registra ieklautas 437 komandas, no kuram 40 ir sertificétas), kas
apliecina CERT.LV komandas augsto brieduma un sagatavotibas fimeni.

CERT.LV turpinaja darbu TF-CSIRT Futures darba grupa, lai izstradatu jaunu parvaldibas modeli
TF-CSIRT un Trusted Introducer Eiropas CERTu sadarbibai. Darba grupas darbiba tika noslegta
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2021. gada septembri, jo darba grupas merki tika sasniegti — ka nakotnes modelis TF-CSIRT
tika rekomendets dibinat bezpelnas organizaciju Niderlande. TF-CSIRT vadibas grupa (Steering
Commitee) turpinas darbu, lai So rekomendaciju istenotu.

CERT.LV vadija TF-CSIRT starptautisko CERT komandu sabiedrisko attiecibu specialistu
darba grupas (CERTS PR Working Group) sanaksmes, kuru ietvaros CERTu parstavji informeja
par aktualajiem izaicinajumiem kiberdroSibas izpratnes veicinasanas joma, dalijas pieredze

par izglitojoSu kampanu organizéSanu un sniedza ieteikumus veiksmigakas komunikacijas
organizéSanai.

Eiropas Savienibas un ENISA iniciativas

CERT.LV piedalijas darba grupas EU Cybersecurity Index Working Group sanaksmes, kuras
tiek izstradata kiberdroSibas indeksa vertibas apréekina metodologija. Darba grupas meérkis ir ES
dalibvalstu kiberdroSibas imena novertésSana, lai noteiktu kopegjo ES kiberdrosibas imeni, ka art
noteiktu pastavoso noteikumu un vadiiniju ietekmi uz kiberdroSibu un uz uznémumu darbibu.

CERT.LV pievienojas EU CyberNet projektam ka viens no partneriem. Projekta merkis ir stiprinat
kiberdroSibas ekspertizi un attistit to ne tikai Eiropas Savieniba, bet ar arpus tas robezam
(www.eucybernet.eu). Dallba projekta sniedz iespéju CERT.LV ekspertiem stiprinat savas zinaSanas
un kapacitati.

CERT.LV piedalijas a ENISA (Eiropas Savienibas kiberdrosibas agenturas) veiktaja pétjuma par
ES dalibvalstu pieredzi ar medicinas sektora notikusu kiberdroSibas incidentu zinoSanu, sniedzot
informaciju par nacionalo praksi, normativo regulgjumu, veiktajiem pasakumiem kiberdrosSibas
pilnveidoSana un sadarbibas stiprinasana, ka ar informacijas plusmu starp sektora parstavjiem,
CERT.LV un Aizsardzibas ministriju.

CERT.LV piedalijas art ENISA pétijuma par ES dallbvalstu iedzivotaju izpratnes veidoSanu un

stiprinaSanu par kiberdroSibas jautajumiem. Petijuma meérkis ir iegut informaciju par dazadu valstu
pieredzi iedzivotaju izpratnes veicinaSana, apzinat izaicinajumus un apkopot ieteikumus par
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efekfivakajam metodem. Petijuma rezultati tiks apkopoti dokumenta forma un tiks izplatiti visu
dalibvalstu parstavjiem.

3. decembri CERT.LV piedalijas Eiropas KiberdroSibas kompetences centra (European Cyber
security Competence Centre, ECCC) sanaksme par SOC (Security Operation Centres) idejas talaku
virzibu, lai veicinatu Eiropas imena informacijas apmainu par aktualajiem apdraudéjumiem kibertelpa
saskana ar ES KiberdroSibas strategiju.

7. decembri CERT.LV piedalijas ENISA organizétaja sanaksme par apvienotas kiberdroSibas
vienbas (Joint Cyber Unit, JCU) veidoSanu. Valstu parstavji piedalijas diskusija, daloties pieredze,
informejot par lidz Sim izmantotajiem rikiem un uzsaktajiem projektiem, lai sekmétu vienibas izveidi ar
skaidri definetiem uzdevumiem un darbibas principiem. Vienibas merkis ir sekmeét koordinétu Eiropas
limena atbildes reakciju apjomiga kiberdroSibas apdraudgjuma gadijuma.

Sadarbiba ar NATO dalibvalstim

| oti butiska CERT.LV ir sadarbiba ar NATO Cooperative Cyber Defence Centre of Exelence (NATO
CCDCoE), kas atrodas Tallina, Igaunija. CERT.LV regulari vada macibu kursus NATO CCDCoE

un sniedz atbalstu NATO CCDCoE tehnisko kiberdroSibas macibu, pieméram, Crossed Swords
organizéSana un nodrosinasana.

13. - 16. apnili notika pasaule lielakas un sarezgitakas ikgadéjas starptautiskas reala laika notiekosas
kiberaizsardzibas macibas Locked Shields, kuras organizeja NATO CCDCoE. Latvijas komanda
Istenoja lidz Sim nepieredzétu starpregionalu sadarbibu, piedaloties macibas Latvijas — Korejas
Republikas apvienotaja komanda. Covid-19 pandemijas apstak|os apvienotas komandas darbs tika
koordinets attalinati, sekmigi parvarot izaicinagjumus, kurus sagadaja butisko laika zonu un valodu
at8kifbas. Sada starpregionalas apvienotas komandas pieredze sniedza iespéju atfistit abu naciju
kiberspéjas un pilnveidot ka ieksejo, ta aréjo sadarbibu.

CERT.LV piedalijas NATO CCDCoE ikgadegjo tehnisko sarkano komandu kiberdroSibas macibu
Crossed Swords 2021 planosana, notika darbs pie macibu vides tehnisko elementu izstrades,
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macibu izpildes koordinacija un industrialo vadibas sistému uzbrukuma scenarija vadiSana. Macibas
paredzetas ne tikai ielausanas testetaju, digitalas kriminalistikas un apdraudejumu ekspertu tehnisko
prasmju pilnveidei, bet ar vaditprasmju papildinasanai. CERT.LV parstavis piedalijas arf macibu
izspele, kas notika 7.-9. decembri, vadot vienu no macibu komandam. Macibas piedalijas gandriz
100 dalibnieki no 21 valsts.

No 31. maija idz 4. junijam CERT.LV piedaljas NATO Energeétikas droSibas ekselences centra

(NATO ENSEC CoE) un Eiropas Komisijas Kopiga péetniecibas centra organizetajas teoréetiskajas

(tabletop) kiberdrosibas macibas The Coherent Resilience 2021 Baltic (CORE 2021-B), kuru

meérkis bija veicinat un pilnveidot kritiskas energétikas sektora infrastruktiras kiberdrosibu Baltijas
valstis.

No 29. novembra lidz 3. decembrim CERT.LV piedalijas NATO organizétajas kiberdroSibas
macibas Cyber Coallition 2021. Macibu mérkis ir veicinat sadarbibu — alianses dalibnieku un
partneru veiktas aktivitates tika verstas uz kopigu méerku sasniegsanu, lai ta pilnveidotu spéjas
noverst un atvairit apdraudéejumus kibertelpa un sniegtu ieguldijumu alianses izaugsme. Macibas
piedalijas 1000 dalibnieki, kas parstaveja 30 NATO sabiedrotos, vairakus partnerus un Eiropas
Savienibu.

Citas starptautiskas aktivitates

CERT.LV piedalijas energétikas informacijas apmainas un sadarbibas grupas Energy ISAC Camelot
sanaksmes, lai veicinatu informacijas apmainu un sekmétu energétikas sektora kiberdrosibu. Grupas
ietvaros tika prezenteta CERT.LV izveidota industrialo iekartu izpétes laboratorija, kas tika |oti atzinigi
noverteta.

CERT.LV sniedza atbalstu Kanadai piemérotaka koordinétas ievainojamibu atklasanas modela

izvéle, piedaloties seminara Coordinated Vulnerability Disclosure, kuru organizeja Kanadas valdibas
parstavji, lai apkopotu informaciju par atbildigas ievainojamibu atklaSanas procesiem un citu valstu
pieredzi. Diskusiju rezultata tapa dokuments See Something, Say Something. Coordinating the
Disclosure of Security Vulnerabilities in Canada, lai veicinatu publiska sektora informacijas tehnologiju
droSibu, sniedzot ietvaru argjo droSibas pétnieku un publiska sektora sadarbibai.
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8. septembri CERT.LV uznéma Igaunijas koleégu delegaciju no RIA un CERT-EE, lai veicinatu
pieredzes apmainu sarezgitu incidentu risinasana, efekfivaka riku un risinajumu izmanto$ana,
preventivajos pasakumos un sabiedribas informesana.







Turpingjas 2018. gada 1. novembri CERT.LV uzsakta 2077 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta Cyber Exchange (iguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/
A2017/1528866) (turpmak — Sadarbibas projekts Cyber Exchange) istenoSana.

Projekta meérkis ir stiprinat starptautisko sadarbibu starp nacionalajam un valdibas CERTu
organizacijam. Cyber Exchange projekts ir ka atbilde arvien pieaugoSajiem draudiem kiberdroSibas
joma, pasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena
no 10 Eiropas valstim, kas piedalas projekta. Projekta pamata aktivitate ir pieredzes apmainas
VvizISu organizeSana — Latvijas CERT.LV parstavjiem viesojoties pie citu projekta dalibvalstu CERT
komandam vai uznemot vizité kolegus no citam CERT vienibam.

Projekta ietvaros CERT.LV parstavis pieredzes apmainas vizite devas uz Poliju, kur tika apskatita
un analizeta pikSkeresanas incidentu automatizacija, ka ari iepaziti citi incidentu automatizacijas riki
un CERT.PL pieredze kiberdrosSibas incidentu apstrade. Vizites rezultata tika uzlabotas attiecibas
starp CERT.LV un CERT.PL komandam, kas ir loti noderigi gan ikdienas sadarbibai, gan kopigu
projektu un aktivitasu istenoSanai.

Covid-19 ierobezojumu ietekmé projekta termins tika pagarinats lldz 2022. gada 30. janijam.

2021. gada 1. julija CERT.LV uzsaka 2020 CEF Telecom Call — Cybersecurity uzsaukuma
apstiprinata projekta Joint Threat Analysis Network (JTAN), lguma ar Eiropas Komisiju
Nr. INEA/CEF/ICT/A2020/2373165, istenosanu.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novérsanas institlcija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas ari partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas. Kopgjais JTAN projekta meérkis ir izveidot vienotu apdraudegjumu analizes
tiklu (Joint Threat Analysis Network — JTAN). CERT.LV galvena iesaiste Saja projekta saistita ar
Graphoscope rika izstradi un attistiSanu.

2021. gada CERT.LV darbojas pie Graphoscope izstrades, attistiSanas un pilnveidoSanas.
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2021. gada 9. decembri tika publicéta Graphoscope atvérta koda licence, lai ar citi projekta
partneri varétu riku testét, novertét un sniegt priekslikumus uzlabojumiem. Riks publiski pieegjams
https://github.com/cert-Iv/graphoscope. Parskata perioda CERT.LV piedalijas attalinatas JTAN
projekta sanaksmes.

Graphoscope ir riks, kas paredzets, lai koreletu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats ieprieksgja Eiropas
finansetaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Graphoscope iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sistemas uzstadiSana; 4) saskarne
nodrosSina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota lidz 2024. gada 30. junijam.
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Pakalpojumi
Latvijas kibertelpas
stiprinasanai



DNS Ugunsmuris: Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain
Name Service Response Policy Zone) jeb DNS ugunsmura projekta atfistiSanas. Ka minets
ieprieks, risingjums sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits
ar kiberdroSibas institucijam jau zinamiem incidentu identifikatoriemn (domeéna vardi, IP adreses

c.). Jebkurs Latvijas interneta lietotajs (ka privatpersonas ta organizacijas) var izmantot DNS PRZ
pakalpojumu bez lguma slegSanas un autorizéSanas. Lai to izmantotu, jalieto NIC.LV rekursivie
DNS serveri. Vairak informacijas un detalizétas instrukcijas pieejamas vietné https://dnsmuris.|v.

Vairak neka
apturetu potencialo
kiberincidentu
2021. gada!
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https://dnsmuris.lv

CERT.LV uzsaka sarunas ar vairakiem interneta pakalpojumu sniedz€jiem (IPS), ar kuriem nosléegts
sadarbibas memorands Atbildigs IPS, par DNS RPZ zonu piedavasanu pakalpojuma sniedzeju
klientiem. Notika arT kopiga sanaksme ar Sabiedrisko pakalpojumu reguleSanas komisiju, lai
vienotos par $adas sadarbibas iesp&jamibu no regulatora skatu punkta.

Agras Bridinasanas Sistema (ABS): agras bridinaSanas sensors ir pasiva drosibas iekarta,
kas |auj apzinat apdraudéjumus un izmeklet incidentus. ABS nodrosina datu parraides tikla
plusmas anomaliju analizi, launaturas atpaziSanu un bridinajumu sanemsanu par konstatetajiem
apdraudgjumiem.

ABS iekartas uzstadisanu un konfiguraciju nodrosina CERT.LV, organizacijai ir janodrosina divi
elektribas pieslegumi un divi tikla pieslegumi. Par ABS uzstadiSanu tiek slegts sadarbibas igums.
Pakalpojums primari pieejams kritiskas infrastrukttras organizacijam, valsts un pasvaldibu
iestadem, ka ar pamatpakalpojumu un digitalo pakalpojumu sniedzegjiem. Lai uzzinatu vairak par
ABS un lemtu par ta uzstadiSanu sava organizacija, lugums rakstit: cert@cert.Iv.

Uzstadits jauns publiskais pirma limena (Stratum 1) NTP laika serveris. Serveris sanem
precizu laiku no GPS, un taja ir iebuvets oscilators, kura kluda ir ne vairak ka 1.6s gada laika. Lidz
ar jauno serveri CERT.LV nodroSina kopa 3 publiskos NTP serverus, no kuriem divi ir pirma imena
un viens — otra limena serveris. Visi serveri ir pievienoti Latvijas NTP serveru kopai “Iv.pool.ntp.org”.
CERT.LV rekomendé izmantot So kopu ka preciza laika avotu.
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) drosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturet un aktualizet informaciju par IT droSibas apdraudejumiem, sniegt

atbalstu valsts institticijam IT droSibas joma, sniegt atbalstu IT droSibas incidentu noversana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV doméns, organizet informativus un izglitojoSus
pasakumus gan valsts iestazu darbiniekiem, gan IT drosSibas profesionaliem, gan citiem interesentiem.

Sazina ar CERT.LV:

Telefons: +371 67085888

E-pasts: cert@cert.lv

Timekla vietne: www.cert.lv

Sekot CERT.LV aktualitatem:

u www.twitter.com/certlv

n www.facebook.com/certlv
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