CERT.LV

Informéacijas tehnologiju
dro$ibas incidentu
novérsanas institlcij

Latvijas universitates

Matematikas un informatikas institits Aizsardzibas ministrija

Publiskais pa
CERT.L



Parskata ieklauta visparpieejama informacija, un tas nesatur informaciju par tiem CERT.LV darbibas rezultatiem,
kas satur ierobezotas pieejamibas informaciju. Parskatam ir tikai informativa nozime.

Saturs

Kopsavilkums 4
1. Incidentu apstracde 10
2. Nozimigakie incidenti 2020. gada 20

2.1. Piekluves lieguma uzbrukumi (DoS un DDoS) 21

2.2. Pikskeresana jeb personigo datu izkrapSana 22

2.3. Krapsana 22

2.4. Ielausands méginajumi 24

2.5. Launatira 25

2.6. Kompromitetas iekartas un datu nopliides 26

2.7. Ievainojamibas un konfigurdacijas nepilnibas 27

3. Athildiga ievainojamibu atklasana 30



4. Ielausandas testi 32

5. Informativie komunikacijas pasakumi 34
6. Izglitojosie pasakumi 39
6.1. Starptautiska kiberdrosibas konference Kibersoks 2020 41
6.2. CERT.LV organizetie pasakumi IT drosibas specialistiem 46

6.3. CERT.LV prezentacijas par IT drosibu sabiedribas izglitoSanai 47

7. Strategiska sadarbiba Latvija 49
8. Starptautiska sadarbiba 54
9. ES lidzfinansetu projektu istenosana 58

10. Pakalpojumi Latvijas kibertelpas
stiprinasanai 61



Kopsavilkums

2020. gada Latvija piedzivoja vairakus izaicinajumus — strauju pielagoSanos attalinatajam
darbam, virkni pasi pielagotu krapsanas kampanu un inovativus kiberuzbrukumus. Ipasi

audzis kiberuzbrukumu skaits privatpersonu iekartam majsaimniecibas — privatajiem datoriem,
marSrutétajiem, viedajiem televizoriem u.c. Salidzinot ar pirms-pandémijas periodu, uzbrukumu
skaits audzis par 15-30%. Periodiski tika noveroti kiberuzbrukumi art pret attalinata darba
instrumentiem, pieméram, virtualo privato tiklu jeb VPN (Virtual Private Network) un attalinatas
piekluves jeb RDP (Remote Desktop Protocol) tehnologijam — pieaugums par aptuveni 20%. Tika
noverots art ar pandémiju nesaistitu krapniecisku kampanu pieaugums. Mérkauditorija sadas
kampanas parsvara bija gala lietotaji, savukart mérkis — autentifikacijas datu izgusana.

Parskata periods izcélas ar vairaku Tpasi kritisku ievainojamibu atklaganu. Sis bija pirmais gads,
kad Sads kritisku ievainojamibu apjoms atklats viena gada ietvaros. Uzbrucgji vairakas no Sim
ievainojamibam veiksmigi pielietoja uzbrukumos lidz atbilstoSu atjauningjumu publicesanai.
CERT.LV veica potenciali ievainojamo sistému apzinasanu valsts sektora, informéja sistemu
uzturetajus, sniedza ieteikumus ievainojamibu noverSana un atbalstu incidentu risinasana.

Steidzamibas karta, ko diktéja COVID-19 pandémijas strauja izplatiba, virkné uznémumu un
organizaciju tika pielauti kompromisi attieciba uz droSibu, lai spetu pec iespejas atrak parslegties
uz pilnvertigu attalinato darbu. Neatbilstosi konfiguretas RDP piek|uves bija apdraudéjums

ar pirms-pandéemijas perioda, un pandemijas apstaklos problema tikai saasinajas. Uzbruceji
izmantoja gan nepietiekami aizsargatus RDP servisus, gan VPN vartejas, lai kompromitétu
sistemas un piek|ttu uznemumu un organizaciju ieksegjiem tikliem. Biezaka problema izradijas
nepietiekami droSu parolu izvéle, kuras uzbrucejiem izdevas uzminét vai piemekléet, ka art
neatjaunotas VPN iekartas un papildu droSibas mehanismu neesamiba.
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Uzbruceji turpinaja izmantot iedzivotaju nepietiekamas zinasanas un izpratnes trakumu par
vairakfaktoru autentifikacijas mehanismu darbibu. Aktiva uzbrukumu kampana iedzivotaji sanema
telefona zvanus, kuros krapnieki uzdevas, galvenokart par banku vai Smart-ID darbiniekiem,

lai panaktu otra faktora apstiprinaSanu un izkraptu finansu lidzeklus. Ticamibas palielinasanai
krapnieki veiktajos zvanos viltoja banku telefona numurus.

Socialajiem tikliem ienemot arvien lielaku lomu sabiedribas (art iestazu) komunikacija, krapnieki
sava kontrolé centas parnemt iestazu un uznemumu kontus ar gana lielu lietotaju skaitu, lai tos
izmantotu dazadu produktu vai pakalpojumu reklameésanai, galvenokart Talo Austrumu regiona.
Krapnieki izmantoja iebiedeSanas taktiku, izliekoties par sociala tikla administraciju un draudot ar
konta darbibas apturéSanu lietoSanas noteikumu parkapuma del. Pieeja vairaku iestazu kontiem
tika zaudeta, kontu administratoriem ievadot piekluves datus krapnieku sagatavotajas vietnes
(neviena no kontiem lidz tam netika izmantota divu faktoru autentifikacija).

Tika novérota jauna tendence ar izspieSanu saistitajos uzbrukumos. Apjomigi (Idz pat 180 Gb/s)
piekluves atteices (DDoS) uzbrukumi tika versti pret finanSu institGcijam un lielajiem uznemumiem.
Uzbrucéji pieprasija izpirkuma maksu par uzbrukumu partraukSanu, draudot apturét uznémuma
darbibu ar atkartotu uzbrukumu lldz pat 2 Th/s. lebiedeSanas uzbrukumi gan neilga vairak par dazam
dienam, biezak tie ilga mazak par stundu. Atkartoti uzbrukumi lielakaja daja gadijumu nesekoja. Ja
uznemums neuzsaka komunikaciju ar izspiedgjiem, uzbruceji zaudeja interesi un mainija merki.

lelausanas gadijumos, kad uzbrucégjiem bija izdevies iek|Ut sistema, izmantojot, pieméram,
nepietiekami aizsargatu attalinatas piekluves servisu (RDP) vai VPN varteju, uzbrucéji pieprasija
izpirkuma maksu ne tikai par noSifréto datu atgusSanu, bet art par datu nenopludinasanu (pirms
nosifreSanas tika veikta datu kopésana).

2020. gada otraja puse bija verojama strauja launaturas Emotet izplatiba gan globalaja, gan
Latvijas timekli. Launattra no inficetas iekartas izplatija sevi upura kontaktu lokam, palielinot
laundabigo e-pastu uzticamibu ar sarakstes fragmentiem, kas ieguti no upura iekartas, ka ar veica
inficetaja iekarta citas laundabigas darbibas. Latvija 1sa laika perioda ar Emotet tika inficetas vairak
neka 200 organizacijas, kuras tika zaudeta kontrole par e-pastu sarakstém un citu informaciju.
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Ir paredzams, ka péc gada vai ilgaka perioda ieguta informacija var paradities atkartotos
uzbrukumos vai tikt izmantota citas merkéetas |aundabigas kampanas.

Kopuma parskata perioda CERT.LV registréja 346 108 apdraudétas unikalas IP adreses. Parskata
perioda nav noverotas butiskas svarstibas apdraudeto IP adreSu apjoma.

2020.gada CERT.LV piedalijas 58 par kiberdroSibas jautajumiem izglitojoSos pasakumos, apmacot
un izgfitojot 6758 cilvekus. Pandemijas ietekme samazinajas 2. un 3. ceturksni realizeto pasakumu
apjoms. lerobezojumu dé| tika partraukti klatienes pasakumi, un pamazam uzsakta parorientacija
uz pasakumiem tieSsaiste.

No 14. septembra lidz 12. oktobrim CERT.LV ar Eiropas Savienibas lidzfinansejumu istenoja
meénesi ilgu informativi izglitojoSu kampanu par kiberdroSibu darbavieta. Kampana tika versta uz
to, lai veicinatu valsts un pasvaldibu darbinieku izpratni par kiberhigienas principiem, ka art speju
atpazit un noverst iespejamos kiberuzbrukumus. Kampanas ietvaros tika izstradati 4 skaidrojoSie
video, izveidota digitala rokasgramata, izvietoti plakati pilsétvide, ka ar sagatavoti informativie
raksti lielakajiem zinu portaliem un uzturéta aktiva komunikacija socialajos tiklos. Statistikas dati
rada, ka kampana sasniedza gandriz 500 000 Latvijas interneta lietotaju.

1.-2. oktobr1, uzsakot Eiropas Kiberdrosibas ménesi, tieSsaisté notika CERT.LV organizéta tehniska
kiberdroSibas konference Kibersoks 2020, kura ar praktiskiem piemériem un demonstracijam tika
padzilinati aplukotas dazadas tehniskas ar kiberdroSibu saistitas teémas. Konferencei pieteicas un
to attalinati veroja 760 dalibnieki; prezentacijas sniedza septini lektori no piecam dazadam valstim.
Paraléli konferencei sadarbiba ar Cybexer Technologies un Tet group norisinajas ari Capture the
Flag (CTF) sacensibas, kuras spekiem mérojas 100 dalibnieki 29 komandas.

Nakamaja parskata perioda, turpinoties attalinata darba rezimam, paredzama uzbrucéju intereses
saglabasanas par attalinatai piekluvei un sazinai izmantotajam tehnologijam — RDP, VPN un
tieSsaistes sazinas rikiem. Turpinasies parolu piemekléSana, nepietiekami aizsargatu sistéemu
launpratiga izmantoSana, ka ari jaunu ievainojamibu mekleésana. Tas Vel lielaku nozimi pieskirs
laicigai atjauninajumu uzstadiSanai un kiberdroSibas labas prakses ieverosanai. Efektivakai
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aizsardzibai CERT.LV iesaka izmantot Zero Trust pieeju, kas paredz rlpigas parbaudes jebkuram
sistémas procesam un piesléguma méginajumam, sekojot principam — visu uztvert ar aizdomam,
pirms guta parlieciba par sistémas, iekartas vai piesleguma drosibu.

Butiska bus ne tikai daudzfaktoru autentifikacijas ievieSana visur, kur vien tas ir iespgjams, bet ari
spé€ja nodrosinat lietotaju izpratni par daudzfaktoru autentifikacijas darbibas principiem.

Nemot vera arvien pieauguso tieSsaisté veicamo darbibu apjomu — attalinatais darbs, sanaksmes,
macibas, iepirkSanas, sazina — ka ari jau notikusas datu nopludes un potencialas nopludes

nakotne, jarekinas ar pielagotakiem un merketakiem kiberuzbrukumiem.

A 2020. gada ietekmé raditie ierobezojumi parskata gada finanséjuma radis papildu izaicinajumus
kiberdroSibas pilnveidoSanai — tapec izturibu un spéku visiem 2021. gadal
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lk ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Apdraudgjumu
uzskaitei CERT.LV izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija). Statistika visi CERT.LV registrétie apdraudéjumi tiek uzskaitit vienkopus,
sadalot tos apdraudéjumu veidos (pieméeram, launattra, ielausanas, krapsana), ka ar infekciju
(pieméram, Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipos.

CERT.LV parskata perioda ik menesi apkopoja informaciju par vidgji 85 000 — 100 000 ievainojamu

unikalu IP adresu.

Apdraudejumu sadalijums pa menesiem 2020. gada
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1. attéls - CERT.LV registretas apdraudétas unikalas IP adreses pa menesiem 2020. gada.
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Apdraudéjumu sadalijums pa ceturkSniem 2020. gada
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2. attéels - CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2020. gada.

Izplatitakais apdraudejuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas, otrs
izplatitakais bija laundabigs kods, bet tresais — ielausanas méeginajumi. Kategorija — cits — ieklaujama
konsultafivas informacijas sniegSana par dazadiem ar kiberdroSibu saistitiem jautajumiem,
galvenokart valsts un pasvaldibu instittcijam un Latvijas iedzivotajiem, ka ari citi informacijas
apstrades gadijumi, kas nav tieSi saistiti ar apdraudejumu noversanu vai incidentu risinaSanu.
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Konfiguracijas
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lelausanas méginajumi
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Unikalo IP adresu skaits 2020. gada
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3. attéls - CERT.LV registretas apdraudétas unikalas IP adreses pa apdraudéjuma veidiem 2020. gada.
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Unikalo IP adresu skaits — laundahigs kods 2020. gada
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4. attéls - CERT.LV kopéjais registréto apdraudéto unikalo IP adresu skaits 2020. gada ar
apdraudéejuma veidu - lJaundabigs kods.
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2020. gada izplatitaka |aunattra Latvijas timekir bija Mirai — |aunattra, kas apdraud neatbilstosi
aizsargatas lietu interneta (loT) iekartas. Visbiezak inficéti tiek viedie televizori, interneta
marsrutétaji, droSibas kameras un citas lldzigas iekartas, kas pec iegades tiek pieslegtas
internetam, nenomainot raZotaja iestatfto lietotajvardu un paroli. Sie raZotaja iestatjumi jeb
noklusejuma paroles ir plasi zinamas, un to izmantoSana paklauj iekartas uzbrukumu riskam.

Otro vietu launaturu izplatibas topa ienema WannaCrypt jeb Wannacry SifréjoSais izspiedéjviruss.
Tas ietekme iekartas ar Microsoft Windows operétajsistemu un izplatas, izmantojot ievainojamibu
Server Message Block (SMB) protokola, kas tiek lietots failu apmainai iekseja tikla. Virusa ietekmi
un izplatibu iespegjams noverst, uzstadot programmaturas atjauninajumus, kas pieejami pat tadam
atbalstu zaudejusam Windows versijam ka Windows XP un Windows Server 2003.

TreSo vietu launatUru izplatibas topa ienem Minr — laundabigs kods, kas tiek biezi tiek ievietots
uzlauztas timekla vietnés, lai izmantotu apmekletaju datoru jaudu kriptovalttas Monero (uz
privatumu orientéta kriptovaluta, kas ieguvusi popularitati kriminalajas aprindas) ieguvei,
lietotajam to nezinot. Nesaudzigi izmantojot iekartas jaudu, var bistami noslogot iekartu, ta radot
neatgriezeniskus bojajumus.
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Unikalo IP adresu skaits — konfiguracijas nepilnibas 2020. gada

openmdns 51899
SSL-Poodle 46676
accessible-ftp 34686
openrdp 34074
opensmb 19665
opentelnet 19472
opennetbios 19380
openportmapper 16254
accessiblevnc 11239
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openipmi 431

openqotd 368

accessible-rsync 363

open-mqtt 347

openldap 270
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openmongodb 164

5. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada ar apdraudéjuma veidu -
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Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedroSu konfiguraciju,
kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple Service Discovery
Protocol (SSDP) ir iebuvets daudzas tikla iekartas, lai tas veiklak varétu ,atrast” viena otru un
savstarpégji sazinaties. NeatbilstoSas konfiguracijas rezultata biezi SSDP funkcionalitate lietotajam
nemaz nav pieejama, vienlaicigi padarot iekartu par Specigu ieroci uzbruceju rokas.

TOP 10 konfiguracijas nepilnibu izplatiha 2020. gada

500000

400000

300000

200000

100000

2016 2017 2018 2019 2020

M accessiblevnc H openportmapper opennetbios Mopentelnet MWopensmb MWopenrdp M accessible-ftp

H SSL-Poodle  openmdns M openssdp

6. attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits ar 2020. gada
izplatitakajam konfiguracijas nepilnibam.
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TOP 10 launatiuru dinamika pedejos 5 gados
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adres$u
skaits ar 2020. gada izplatitakajam |launaturam.

Openrdp ievainojamiba, kas konfiguracijas nepilnibu jeb ievainojamibu topa (3. attéls) ienem piekto
vietu, norada uz aktivizetu attalinato piekluvi jeb RDP (Remote Desktop Protocol), kas piegjama no
publiska tikla un rada apdraudgjumu, ja tiek izmantota parak vienkarSa parole un netiek ierobezota
piekluve, piemeram, izmantojot privato savienojumu jeb VPN. Uzbrucéji var izmantot nepietiekami

aizsargatu RDP piekluvi, lai iek|Utu sistema, izgUtu datus vai pieprasitu izpirkuma maksu par bojatu
datu atgtsanu.
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Palukojoties uz 2020. gada 10 izplatitakajam konfiguracijas nepilnfbam un |aunattram, var noverot,
ka parskata perioda izplatitakas konfiguracijas nepilnibas ir bijusas klatesoSas un ar gana plasu
izplatiou pedéejo piecu gadu perioda’ (6. attéls), atSkirba no 2020. gada izplatitakajam Jaunattram,
no kuram lielaka dala pirms pieciem gadiem nemaz nepastaveja, bet 3 no parskata perioda
izplatitakajam launattram ir nonakusas Latvijas kibervide tikai pirms paris gadiem (7. attéels).

Tas |auj secinat, ka iekartu pasnieki ilglaicigi nepievers pienacigu uzmanibu savu iekartu
aizsardzibai, nenoversot konfiguracijas nepilnibas, kas paklauj iekartas uzbrukumu riskam,
savukart uzbruceji censas pilnveidot uzbrukumu metodes un radit arvien jaunas launaturas, lai
Spetu kompromitet pec iespegjas vairak iekartu.

CERT.LV sadarbiba ar interneta pakalpojumu sniedzejiem veica regularu ievainojamo iekartu
uzturetaju informesanu Atbildigs interneta pakalpojumu sniedzéjs iniciativas ietvaros, skaidrojot
potencialo apdraudéjumu ietekmi un sniedzot rekomendacijas apdraudéjuma noversanai, tacu
dala lietotaju, sanemot pazinojumu no sava pakalpojumu sniedz€ja par apdraudgjumu

iekartai, diemzél, biezi vien izveélas So pazinojumu ignoreét.

' Par konfiguracijas nepilntoam OpenSMB, OpenRDP, Accessible-ftp un accessiblevnc ir nepietiekami dati
par 2016. gada periodu.
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Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlGcijam, bankam, interneta
pakalpojumu sniedzé&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Ik menesi apkopojumu par butiskakajiem incidentiem CERT.LV publicé sava vietne sadala
Kiberlaikapstakli. Ta, izmantojot laika zinam ierasto simboliku, vienkarsa veida iesp&jams atskatities
uz iepriekseja menesi notikuso.

Seit apkopoti nozimigakie incidenti, kas ieZimé gada tendences.

2.1. Piekluves lieguma uzbrukumi (DoS un DDoS)

Pandemijas ietekmé pastiprinatu noslodzi piedzivoja vairakas popularas timekla vietnes:
www.spke.gov.lv, www.e-klase.lv, www.eveseliba.gov.lv un citas ka arm www.latvija.lv lietotaju
autentifikacijas modulis. Visi darbibas traucejumi bija legitimi, proti, netika konstatétas argjas
ietekmes.

No septembra gan Latvija, gan citviet Eiropa kluva aktuali naudas izspieSanas méeginajumi, kas
primari tika versti pret finanSu institucijam ka art citiem privata sektora uznemumiem. Uzbrucégji
draudot apturet uznémuma timekla vietnes vai citu resursu darbibu ar uzbrukumu lidz pat 2 Tb/s,
ja netiks veikta izpirkuma samaksa, istenoja testa uzbrukumu serijas. Lai ariislaicigi (atseviskos
gadijumos vairakas dienas, bet visbiezak mazak par stundu), tie izcélas ar lielo apjomu — idz

180 Gb/s. Uzbrukumu rezultata atseviSku uznemumu resursi / pakalpojumi vairaku stundu garuma
bija pieejami ar darbibas partraukumiem.

CERT.LV publiceja rekomendacijas apdraudgjumu noverSanai un akfivai aizsardzibai pret DoS

uzbrukumiem. Svarigi ir nekomunicét ar izspiedgjiem un neveikt maksajumus, lai neveicinatu Sadu
uzbrukumu atkartoSanos nakotne.
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2.2. Pikskeresana jeh personigo datu izkrapsana

PikSkereSanas uzbrukumi ir bijusi loti akfivi visa gada garuma. Vairuma gadijumu kampanas bija
verstas uz e-pasta un Office 365 piekluves datu izkrapSanu, uz banku, starptautisku maksajumu
sistemu, to skaita Smart-ID piekluves datu iegtSanu un uz popularako socialo tiklu — Facebook,
Instagram — piekluves datu izkrapSanu. Lietotaju uzmanibas piesaistisanai krapnieciskajos
e-pastos un socialo tiklu pazinojumos periodiski tika izmantota COVID-19 tematika.

Pandémijas perioda tika novéroti pastiprinati datu izkrapsanas méeginajumi, izmantojot sutjumu
piegades pakalpojumu sniedzeju zimolus, piemeram, Latvijas Pasts, DHL, Omniva, DPD,
AliExpress u.c. Sis pikskeréSanas kampanas, tapat ka citus gadus Ipasi pastipringjas pirmssvetku
perioda gada nogale.

Augusta tika sanemta informacija par inovativiem uzbrukumiem Office 365 piek|uves tiesibu
izkrapSanai. Uzbrukums bija grati pamanams ar tehniskiem lidzekliem, jo netika veiktas
laundabigas darbibas upura iekarta, bet uzbrukums tika realizéts pasa Office 365 vide, izmantojot
Microsoft aplikaciju veikala Azure izveidotu krapniecisku lietotni.

Visa parskata perioda garuma CERT.LV, redzot aktivas pikSkereSanas kampanas, izplatija
informativus materialus un bridinaja konkréto pakalpojumu lietotajus but Tpasi verigiem un
uzmanigiem, ka ari aicinaja papildu droSibai uzstadit un izmantot divu faktoru autentifikaciju, kur
vien tas ir iespéjams, lai butiski apgrutinatu uzbruceju piekluvi lietotaju datiem, pat ja vinu rokas
butu nonakusas lietotaju izmantotas paroles.

2.3. Krapsana

Krapniecibas zina 2020. gads ir bijis |oti aktivs un piesatinats, Latvijas interneta lietotajiem
periodiski nacas izturét akfivus krapniecibas meginajumus, sakot ar izspieSanas kampanam, kuras
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uzbrucéji apgalvoja, ka viniem izdevies uzlauzt lietotaja ierici un iegut kompromitgjoSus materialus,
par kuru neizplatiSanu tika pieprasita izpirkuma maksa, lldz zinamu uznémumu varda izplatitam
krapnieciskam loterijam, kuras piedavats laimet jaunakos viedtalrunu modelus vai iegut citas
vertigas balvas.

Tika noverota jauna tendence — izspieSanas e-pasti ar draudiem nopludinat datus tika izplatiti
ari uznemumiem. Sajos e-pastos uzbrucsji apgalvoja, ka uzlauzusi uznémuma timekla vietni un
ieguvusi klientu datus, par kuru nepubliceSanu pieprasija izpirkuma maksu.

Turpinajas maldinoSas reklamas socialajos tiklos. Reklamas, nesakcionéti izmantojot Latvija
pazistamu personu vardus, interneta lietotaji tika aicinati ieguldit naudu kriptovaluta. Krapnieki aktivi
veica ar telefona zvanus un centas parliecinat iedzivotajus veikt investicijas. Atseviskos gadijumos
tika noveroti atkatoti krapniecibas méeginajumi, kuros tika uzrunati finansu krapniecibas cietusie
upuri, un tiem, Skietami, piedavats palidzet atgut zaudétos lidzeklus. CERT.LV zinams par kadu
Latvijas iedzivotaju, kurs sekojot krapnieku ieteikumiem un iemaksajot naudu nelicencéta finansu
platforma, zaudgja 60 000 eiro, un vél 10 000 eiro atkartota krapnieciba, meginot lidzeklus atgit.

CERT.LV aicingja iedzivotajus neiesaistities piedavatajos darjumos un telefona sarunu pec iespégjas
atrak partraukt, zvanitaju bloket sava iekarta, ka ari informéet savu mobilo sakaru operatoru.
Informacija par Latvija licencétiem finansu pakalpojumu sniedzegjiem pieejama Finansu un kapitala
tirgus komisijas timekla vietne www.fktk.|v.

Viltojot dazadu kreditiestazu telefona numurus un uzdodoties par banku vai Smart-ID darbiniekiem,
krapnieki, izmantojot iedzivotaju vajas zinaSanas par papildu autentifikacijas lldzeklu darbibu,
nozaga finansu lldzeklus no vairakiem tukstoSiem lietotaju, radot Latvijas kreditiestadem kop€gjos
zaudejumus vairakus simtu tukstosu apmera. Bankas un CERT.LV atgadinaja, ka bankas nekad
nezvanis un nelugs nosaukt savu lietotajvardu, paroli, vai Smart-ID kodus.

Uzbruceji pielagoja savus uzbrukumus uznémumu un iestazu nepiecieSamibai pariet uz attalinato
darbu un steidzami uzsakt dokumentu apriti elektroniski, kas pielautu novirzes no ieprieks
apstiprinatam normam. Virkne uznémumu gramatvezu sanéma e-pastus vaditaja vai citu
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darbinieku varda ar aicinajumu veikt steidzamu maksajumu vai mainit algas izmaksas kontus.
Vairakos gadijumos uzbrukumi ir bijusi veiksmigi, dazos no tiem krapnieciba operativi atpazita un
finansu lldzeklus izdevas atgut.

Tika sanemti zinojumi No uzneémumiem arl par iejauksanos biznesa sarakste. Kompromitgjot
uznémuma vai ta sadarbibas partnera e-pasta kastiti un sekojot sarakstei, uzbrucéji atbilstoSaja
bridr vienai no pusem nosutija rekinu ar mainitu bankas kontu. Vairuma gadijumu krapnieciba tika
atpazita, tacu zinams par vismaz diviem gadijumiem, kad maksajums uz krapnieku noradito kontu
tika veikts un idzekli zaudeti.

ledzivotajos satraukumu radija 1szinas ar saisu saisinataju (ej.uz), kuras izsutija valsts iestades,
veicot iedzIvotaju apzinoSanu par arkartas stavokli un epidemiologisko situaciju valstl. SaiSu
saisinatajus biezi vien izmanto ar krapnieciskos pazinojumos, kad krapnieki cenSas noslept
patieso saites galamerki. CERT.LV versa uzmanibu uz nepiecieSamibu savlaicigai izvietot
informaciju attiecigo iestazu timekla vietnés un socialo tiklu profilos, taja skaita ar par paredzamo
informacijas izplatiSanu un metodem, lai izvairitos no parpratumiem.

Gada nogalé neizpalika viltus interneta veikali. Lai ari tie pastav visa gada garuma, pirmssvéetku
perioda $adu veikalu skaits un to aktivitate batiski pieaug, pieméram, izvietojot reklamas
socialajos tiklos. Ta tiek pievilinati arvien jauni potencialie iepirkties gribetaji un palielinas
krapnieku pelnas iespégjas.

2.4. Ielausandas megindajumi

Informacija par ielauSanas méeginajumiem tika sanemta visa gada garuma, tacu pietiekami zema
intensitate. lelausanas meginajumi notika gan pret valsts un pasvaldibu iestazu serveriem no
citam valstim, gan ari tika konstatéti automatizeti uzbrukumi citu valstu iestazu serveriem no
Latvijas IP adresem.

24



Lidz ar organizaciju parslégsanos attalinata darba rezima, tika novérota palielinata botu aktivitate, kas
mekle ievainojamas, neatbilstoSi konfigurétas un/vai ar vajam parolem aizsargatas timekil pieslegtas
iekartas. Ka iespé&jamie méerki Siem botiem bija darba devéja steiga izsniegtas, nepietiekami drosi
konfigurétas iekartas vai personigie datori, kuri peksni tiek izmantoti darbam, ka ar attalinatas piekluves
pakalpojumi (RDP) ar vaju paroli un nepietiekamu papildu aizsardzibu.

lelausanas meginajumu istenoSanas metodes ir bijusas atskirigas. Ka rada CERT.LV noverojumi,
tad popularakas uzbrucegju izvéletas metodes ieklava parolu minésanu, izmantojot Internet Message
Access Protocol (IMAP) servisu un datu izgiSanas méeginajumus, izmantojot SQL injekcijas.

2.5. l,.aunatﬁra

LLaunatura art 2020. gada tika izplatita galvenokart diviem merkiem — lai iegutu informaciju vai gutu
pelnu. Informacijas gusanai tika izplatita spiegojosa launattra, kas nosutija upura iekarta iegutos
datus, pieméram, paroles, uzbrucéjam. Pelnas gusanai tika izplatiti SifréjoSie izspiedéjvirusi, kuru
uzbrukuma rezultata dati upura iekarta tika nosifréti un datu atgusanai tika pieprasita izpirkuma
maksa. Tas lielums bija atkarigs gan no Sifrétas iekartas, gan cietusa, gan Sifreto datu apjoma — jo
svarigaki dati, jo augstaka cena. Cietuso vidu bija vairaki uznemumi, valsts un pasvaldibu iestades,
ka an kada veselibas aprupes iestade.

CERT.LV atgadinagja ka, ja vien iespe€jams, izpirkuma maksu nemaksat! Maksasana negarante datu
atgusanu, ka ari veicina $adu laundabigu praksi un kalpo ka raditajs, ka upuris ir gatavs maksat,
kas var novest pie atkartotiem uzbrukumiem.

Virkne launattras izplatiS$anas meginajumu tika veikti COVID-19 piesega:

» Izsutiti e-pasti, Skietami, Pasaules Veselibas organizacijas varda, noradot, ka pielikuma
pievienota jaunaka informacija par COVID-19.
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» Publicgjot saites uz COVID-19 izplatibu attélojosu lietotni, kuras funkcionalitate
paredzeja lietotaju datu izgusanu.

» \esellbas aprupes iestadem tika izplatiti laundabigi e-pasti par COVID-19
aizsarglidzeklu piegadi u.c.

2020. gada otraja puse bija verojama strauja launattras Emotet izplatiba gan globalaja, gan
Latvijas timekll. Emotet upura iekarta parasti nonaca no kadas jau inficetas kontaktpersonas
e-pasta. Launatura paredzéta sensitivas informacijas iegusanai. Sanemeju maldinasanai un
uzticamibas palielinaSanai Emotet saturoSie e-pasti ietvéra ari fragmentus no ieprieksgjam
sarakstem, kas aicinaja domat, ka sanemtais e-pasts ir uzsaktas sarakstes turpinajums. Latvija
tika inficétas vairak neka 200 organizacijas. Ir paredzams, ka pec kada laika uzbrukumos ieguta
informacija var tikt izmantota atkartotos uzbrukumos vai citas merkéetas laundabigas kampanas.

Launattras izplatiSanai, galvenokart, tika izmantoti e-pasti, kuri saturéja inficétus pielikumus.
Sifrgjosie izspiedéjvirusi atseviskos gadijumosparsvara gadijumu sistéma nonaca, uzbrucgjiem
uzminot vajas izmantojot nepietiekami aizsargatu attalinatas piekluves pakalpojumapakalpojumu
(RDP). Uzbruceji uzmingja vajas paroles vai piemekleja paroles, izmantojot citos uzbrukumos vai
datu nopludes iegutas datubazes.

2.6. Kompromitetas iekartas un datu nopludes

lekartu kompromitéSanas gadijumi skara gan privatpersonas, gan uznémumus, gan ari valsts
un pasvaldibu iestades. Ka uzbrukuma vektors tika izmantoti jau kompromitéeti e-pastu konti un
organizaciju darbinieki savas iekartas inficeja, atverot e-pastu pielikumus vai saites no skietami
zinamiem kontaktiem e-pasta adresu gramatina — kolegiem un sadarbibas partneriem. Darbibu
merkis — iegut e-pastu piek|uves un citu sensitivu informaciju.

CERT.LV ka galveno aizsardzibas mehanismu ieteica iestatit divu faktoru autentifikaciju arm e-pastu,
taja skaita Microsoft, kontu aizsardzibai.
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Kompromitéto timekla vietnu gadijuma uzbrukuma vektors biezi vien bija novecojis spraudnis vai
neatjauninata satura vadibas sistéma. Vairuma gadijumu kompromitetajas vietnés tika ievietots
kaifigs kods lietotaju parvirziSanai uz kaitigo vietni, taCu dazos gadijumos bija notikusi ari datu
noplude. Tas Vvelreiz apliecina nepiecieSamibu paredzet gan resursus, gan finans€jumu sistemas
uzturesanai un atjauninasanai, ka ar sekot lidzi pieejamajiem atjauninajumiem un tos laicigi
uzstadit.

Vairakas valsts iestades uz laiku zaudéja piek|uvi saviem socialo fiklu kontiem, uzbrucegjiem
parnemot kontroli par kadu no konta administratoru profiliem. Neviena no gadijumiem papildu
droSibai netika izmantota divu faktoru autentifikacija, kas butu apgrutingjusi kontu parnemsanu.
Tika sanemti zinojumi par ielausanos Zoom, MS Teams un citu platformu sanaksmes. Tacu,
iepazistoties ar situaciju, nacas konstatét, ka sanaksmju organizétaji nav izmantojusi pieejamos
aizsargmehanismus (uzgaidama telpa, ierobezotas iespgjas pievienoties no arzemem u.c.), lai
noverstu nepiederoSu personu dallbu sanaksme.

Novembri Latvijas medijos plasu rezonansi ieguva zina par datu nopludi no Kinas uznémuma
Zhenhua Data, kas skarusi aptuveni 2,4 miljonus iedzivotaju visa pasaulé. To vidu bija atrodama
ar1 informacija par 480 iedzivotajiem no Latvijas. Nopludinatie dati liecinaja, ka uznemums par
personam vacis publiski pieejamu informaciju — no medijiem, socialajiem tikliem utt. Informacijas
vakSanai izmantotas speciali tam izstradatas programmas.

2.7. Ievainojamibas un konfiguréacijas nepilnibas

Parskata periods izcélas ar kritisku ievainojamibu (Windows DNS: CVE-2020-1350, SMB: CVE-
2020-0796, Windows Server: CVE-2020-1472, SAP: CVE-2020-6287 u.c.) atklaSanas apjomul.
levainojamibas vai nu sniedza uzbrucejiem iespeju veikt attalinatu patvaliga koda izpildi mérka
iekarta, vai ar iesp€ju izgut sensitivu informaciju no merka sistémas. Dazas no Sim ievainojamibam
tika akfivi izmantotas uzbrukumos pirms razotaji bija paguvusi publicet atjauninajumus ievainojamibu
noversanai. Tas nodrosinaja Sim ievainojamibam nulles dienas (zero day) ievainojamibu statusu.
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CERT.LV veica potenciali ievainojamo sistému apzinasanu valsts sektora, informeja sistemu
uzturétajus, sniedza ieteikumus ievainojamibu noversana un atbalstu incidentu risinasana.

Tika sanemti zinojumi par vairaku uznémumu un iestazu timekla vietném, kuras neatbilstoSas
konfiguracijas rezultata bija paklautas personas datu izgusanas uzbrukumiem. CERT.LV informéja
resursu uzturétajus un koordingja ievainojamibu noversanu.

2020. gada sakuma ik ménesi tika registrétas videji 20 000 unikalas IP adreses ar konfiguracijas
nepilnibu OpenSSDP (Open Simple Service Discovery Protocol), kuras paklautas izmantoSanas
riskam DoS uzbrukumos. Dala no neatbilstosi konfigurétajam iekartam bija viedie televizori.
Maija CERT.LV aicinaja interneta pakalpojumu sniedzegjus (IPS) ne tikai informeét klientus par
nekorekti pieslegtam UpnP (Universal Plug and Play) iekartam, jo UPnP tehnologija ir paredzéta

Ievainojamibas O0penSSDP izplatibha 2020. gada
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8. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada ar ievainojamibu OpenSSDP.
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lietoSanai tikai iekseja tikla, bet ari rekomendéja tikla imeni ierobezot piekluvi SSDP servisam, kas
tiek izmantots UPNP funkcijas nodrosinasanai, blokejot UDP1900 portu vai centralizeti izsledzot
UPnP funkcionalitati vadamajas klientu interneta piekluves iekartas. Sakot no jlnija, vidéjais menesrt
registrétais unikalo IP adreSu daudzums ar konfiguracijas nepilniou OpenSSDP bija 2500 IP
adreses — samazinajums par 87,5% (8. attéls).

CERT.LV veica paSvaldibu un valsts iestazu e-pasta iestatjumu parbaudes, lai konstatétu to
atbilstibu MK noteikumiem Nr. 442 Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam. Prasibas paredz DMARC (Domain-
based Message Authentication, Reporting & Conformance) protokola izmantoSanu. Parbauzu
rezultata tika atklats, ka tikai viena treSa dala no parbauditajiem resursiem atbilda noteiktajam
prasibam, jo tika konstatéta atbilstoSo tehnologiju izmantoSana, tomeér jauzsver, ka $ada veida
parbaudes nav iespéjams pilniba parliecinaties, vai tehnologijas ieviestas korekti.

Par visam ieverojamakajam ievainojamibam, taja skaita receptém, ka tas arstet, CERT.LV ar
interneta pakalpojumu sniedzeju starpniecibu regulari informeéja interneta lietotajus. Receptes
pieejamas: https://www.esidross.lv/informacija-par-apdraudejumiem/
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CERT.LV atbalsta atbildigas IT droSibas nepilnibu atklaSanas labo praksi, un aicina droSibas
petniekus zinot CERT.LV par ievainojamibam, lai CERT.LV varétu aktivi koordinet ievainojamibu
noversanu, ta labak pasargajot Latvijas interneta telpu.

Parskata perioda CERT.LV sanéma vairakus zinojumus, kas informeja par atklatam ievainojamibam
dazados valsts un pasvaldibu iestazu resursos. Pateicoties Siem zinojumiem, vairakas

valsts iestazu timekla vietnes tika pasargatas galvenokart no starpvietnu skriptésanas (XSS)
uzbrukumiem, kuri veiksmigas izpildes gadijuma sniegtu uzbrucéjam iespéju veikt darbibas lietotaja
parluka, piemeram, manipulet ar vietnes saturu un sikdatnem vai izmantot parlikam piemerotus
mukus (exploits). Viena no gadijumiem tika konstatéts, ka, veicot ievainojamibu novéersanu,
izstradataji radija jaunas nepilnibas, kas ietekmeja resursa funkcionalitati un droSibu. levainojamibu
atklaSanai un novéersanai resursam tika veikts papildu droSibas audits.

No droSibas pétnieka Oskara Vegera tika sanemta informacija par jaunatklatu nulles dienas
(zeroday) ievainojamibu MS Teams platforma. levainojamiba sniedza uzbrucéjam iespéju parnemt
visu infrastrukturu un Office 365 kontus, veicot attalinatu koda izpildi (remote code execution).
Uzbrukuma realizacijai nebija nepiecieSama lietotaja iesaiste (zero-click), vien atbilstosi sagatavota
zinojuma nosdiifisana lietotajam. Sada limena atklajums tikai vélreiz apliecina augsto masu
specialistu augsto zinaSanu un sagatavotibas limeni ar ko noteikti ir verts lepoties!

ArT 2021. gada CERT.LV aicina zinot par atklatam ievainojamibam, rakstot uz cert@cert.lv, vairak
par atbildigu ievainojamibu atklasanu CERT.LV timek|a vietné www.cert.lv/Iv/par-mums/atbildiga-
ievainojamibu-atklasana.
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Ielausanas
testi




lelauSanas testi ir nozimigs solis, lai nodrosinatu un parliecinatos, ka izveidotais tieSsaistes
resurss — sistéma, datubaze, timekla vietne u.c. — atbilst noteiktajam drosibas prasibam un
labajai praksei. CERT.LV specialisti gada laika veica vairakus ielausanas testus dazadiem valsts
nozimes informacijas resursiem, dazos gadijumos darot to atkartoti. Dala gadijumu tika atklatas
bltiskas nepilnibas, taCu dazos no testiem tika konstatéts, ka sistémas izstradatas atbilstosi
droSibas prasibam un drosSibas nepilnibas netika konstatétas vai ar tika konstatétas nebutiskas,
viegli noverSamas nepilnibas. Informacijas sistemu uzturéetajiem CERT.LV sagatavoja parskatu par
veiktajiem testiem un to rezultatiem, ka art sniedza ieteikumus nepilnibu noversanai.

Atseviskos gadijumos tika konstatéts, ka sistéma tiek izmantotas novecojusas, apdraudétas
tehnologijas, kuram razotajs vairs nenodroSina tehnisko atbalstu un atjauninajumus. DroSibas
prasibu ilgtermina ieverosana tiek apgrutinata, ja resursi un finanséjums tiek paredzeti tikai
projekta izstradei, bet netiek paredzeti projekta talakai uzturéSanai un atbilstoSa droSibas limena
nodroSinasanai visa projekta vai resursa dzives laika.
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CERT.LV ekspertu viedoklis 2020. gada ir bijis pasi svarigs — sniegtas intervijas un atbildes uz
mediju jautajumiem gan TV, gan radio par dazadam aktualam ar kiberdroSibu saistitam temam.
Kopa CERT.LV izskangjis vairak neka 422 TV, radio, portalu un drukato mediju publikacijas gan
latvieSu, gan krievu valoda.

Parskata perioda mediju interesi ipasi piesaistija ar pandémiju saistiti kiberuzbrukumi, datu
vakSanas kampanas (pikSkeresana), krapnieciskas loterijas, telefonkrapnieku zvani banku varda.
CERT.LV ekspertu viedoklis visaktivak — 49.3% no visam publikacijam — ir pausts interneta
portalos, 30.6% — radio, 11.1% — TV un 9.0% - drukatajos izdevumos. Aptuveni sasniegtais
Latvijas iedzivotaju skaits parsniedz 1.2 miljonus.

CERT.LV uztur timekla vietni www.cert.lv, kura tiek publicéta informacija par aktualiem
apdraudéjumiem, ieteikumi IT droSibas limena paaugstinasanai, informacija par dazadiem
notikumiem un pasakumu kalendars. 2020. gada vietne publicetas 104 zinas, no kuram
ikmeénesa, ceturkSna un gada parskati un zinas ir 32.7%, savukart bridinajumi par krapniecibam
un launaturam — 28.8%, informativi pazinojumi — 16.3%, ieteikumi ricibai — 15.4% un vien 6.7%
par rikotajiem pasakumiem. Kopa gada laika CERT.LV vietnei bijusi 108 007 unikali apmeklgjumi
jeb sesijas, kurus veikusi 70 935 lietotaji.

CERT.LV timekela vietnes apmeklejums 2020. gada

» Viltus zina WhatsApp
» “Esi dro$s”seminars
10000 R, .
» AktivizéjuSies krapnieki,
kas zog WhatsApp lietotaju kontus

» Kampanas sakums
5000 » Bridinajums par “Spear shising” kampanu
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9. attels - CERT.LV timekla vietnes apmekléjums 2020. gada.
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CERT.LV uztur ari lietotaju izglitoSanas portalu www.esidross.lv, regulari publicéjot jaunus rakstus
ar padomiem un ieteikumiem, ka lietotajiem drosak darboties virtualaja vide. Parskata perioda
svarigs informacijas komunikacijas pasakums bija sabiedribu izglitojosi informativa kampana
KiberdroSiba darbavieta (14.09.-11.10.). Tas ietvaros portals www.esidross.lv piedzivoja vizualas
izmainas, lai lietotajiem butu ertak to lietot. Kampanas laika sabiedriba tika iepazistinata ar
jaunvardiem parolize, mulkereSana un spaidonis ar 1pasu video, reklamas un rakstu palidzibu.

Kopuma tika sasniegti vairak neka 500 tUkstosi Latvijas interneta lietotaji. Kampanas materialos
CERT.LV eksperti sniedza padomus, ka veidot noturigus un efektivus kiberdroSibas paradumus, ka
vislabak rGpéties par savu iekartu drosibu, ka veidot efektivas paroles un atcereties tas. Kampanas
video materialu kopé€jais skatjumu skaits platforma YouTube sasniedza 427 tukstoSus, gandriz
400 dalbnieki savas jauniegutas zinaSanas nolema parbaudit ar praktiski, atbildot uz akigiem
jautajumiem kampanas digitalaja rokasgramata — rokasgramata.esidross.|v.

Visi kampanas materiali ari turpmak bus pieejami vietné www.esidross.|v.

Lai atvieglotu iniciativas Atbildigs interneta pakalpojumu sniedzgjs dalibnieku sazinu ar gala
lietotajiem par vinu iekartas konstatetajiem apdraudéjumiem, ka ari sniegtu lietotajiem iespéeju
jebkura laika iepazities ar informaciju par dazadiem apdraudgjumiem, to ietekmi un noversanas
iespejam, CERT.LV fimekla vietne esidross.lv publicgja aktivo apdraudgjumu aprakstus
www.esidross.lv/informacija-par-apdraudejumiem/.

Parskata perioda katru menesi sadarbiba ar SANS institttu tika izdoti un publicéti vietne
www.cert.lv un portala www.esidross.lv informativie kiberdroSibas bileteni OUCH!. Tajos
starptautiski atziti kiberdroSibas specialisti ikvienam interneta lietotajam saprotama veida
sniedz komentarus par aktualajiem kiberapdraudgjumiem un praktiskus ieteikumus individualas
kiberdroSibas uzlabosanai. Art 2021. gada CERT.LV turpinas nodrosSinat So ikméenesa biletenu
pieejamibu Latvijas interneta lietotajiem. Ikdienas komunikacija arvien lielaku nozimi ienem
CERT.LV izmantotas socialo tiklu platformas — Facebook, Twitter un ari YouTube.
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CERT.LV kiberdroSibas ekspertu viedokliem, bridinajumiem un ieteikumiem:

» Twitter konta twitter.com/certlv seko 2852, videgji vienai CERT.LV zinai sasniedzot
2 000 Twitter lietotaju.

» Facebook profila facebook.com/certlv — 3576, videgji vienai CERT.LV zinai sasniedzot
11 000 Facebook lietotaju.

» YouTube kanala — 177 sekotaju.

Pandemijas iespaida bija verojams butisks sekotaju skaita pieaugums CERT.LV socialo tiklu
profiliem — Facebook par 63.5%, bet Twitter — 19.3%. Tas nozimigi palielingja CERT.LV zinu
sasniedzamo auditoriju salldzinajuma ar iepriek$€jo gadu, ta nodrosinot lielaku Latvijas sabiedribas
dalas informétibu par aktualajiem notikumiem valsts kibertelpa.

CERT.LV socialo tiklu profilu sekotaju pieaugums
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10. attels - CERT.LV socialo tiklu profilu popularitate.
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Izglitojosie
pasakumi




2020. gada notikuSo pasakumu skaitu butiski ietekméja COVID-19 pandémija un nepiecieSamiba
pasakumus organizet attalinati. Otraja un tresaja ceturksni notikuSo pasakumu skaits ir neliels,

jo tikai neliela dala organizatoru un art dalibnieku bija paguvusi parorientéties uz pasakumu norisi
tieSsaiste. CERT.LV turpingja rikot izglitojoSus pasakumus par kiberdroSibas jautajumiem IT
droSibas specialistiem, valsts un pasvaldibu iestazu darbiniekiem un sabiedribai kopuma. Parskata
perioda CERT.LV piedalijas 58 pasakumos un izglitoja 6758 dallbniekus.

IzglitojosSie pasakumi 2020. gada

2880

1921 1802

10000

155

1000

100

16
10
1
Sabiedribas Lekcijas skoleniem Seminari IT Valsts un pasvaldibu
izghtoSana un studentiem specialistiem iestazu darbinieku

apmaciba
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11.attels - Pasakumu un apmacito cilveku skaits 2020. gada.
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6.1. Starptautiska kiberdrosibas
konference Kibersoks 2020

Pandéemijas ietekme tika pienemts lemums parskata perioda neorganizet ikgadejo starptautisko
IT droSibas konferenci Kibersahs. Pielagojoties epidemiologiskajam prasibam, 1. un 2. oktobrr,
uzsakot Eiropas Kiberdrosibas ménesi, tieSsaisté notika CERT.LV organizeta tehniska
kiberdroSibas konference Kibersoks 2020 (https://cybershock.lv/). Taja ar praktiskiem piemériem

un demonstracijam tika padzilinati aplukotas dazadas tehniskas ar kiberdroSibu saistitas temas,
pieméram, SifrejoSo izspiedéjvirusu izmantotas metodes aizsardzibai pret atklasanu, Yara rika
izmatoSana un digitalo attélu metadatu analize. Konferencei pieteicas un to attalinati veroja 760
dalibnieki; prezentacijas sniedza septini lektori no piecam dazadam valstim. Paraléli konferencei
sadarbiba ar Cybexer Technologies un Tet group norisinajas ari Capture the Flag (CTF) sacensibas,
kuras spekiem merojas 100 dalibnieki 29 komandas.
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) Hans Léugas @hanskan - 1h

??: Dan ope é Thanks for the cool shirt, was a great CTF

@_xdanx

One of the most kick-ass virtual stages I've seen :)

@ CERT @certlv - Oct 2, 2020

Ready to start second day of the technical cybersecurity conference
CyberShock with @_xdanx @lazyactivist192 @hanskan @bb_certlv Karlis
Apalups and Uldis Libietis

2:03 PM - Oct 2, 2020 - Twitter for Android

Kelsey Hightower £ @kelseyhightower - Dec 6

% If virtual events are going to become the norm, then | hope a bunch of
local studios and sound stages pop up, as | can't be the only one tired of o N men mmm e e o —
these talking head videos.

QO A 11 35 O 590

& Randy Pargman CYBERSHOCK CTE
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Did you happen to see the CyberShock 2020 conf put on

by @certlv? That was an outstanding effort with a proper & e L
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more great events like that!
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6.2. CERT.LV organizetie pasakumi IT drosibas
specialistiem

Papildus starptautiskai kiberdroSibas konferencei Kibersoks 2020, kuras galvena mérkauditorija
bija IT droSibas specialisti, tika organizeti vel divi tematiskie seminari Esi dross. Ik gadu pavasari
un rudent tie pulce galvenokart valsts un pasvaldibu iestazu par IT droSibu atbildigos un citus

IT nozares parstavjus. Pandémijas apstaklos Esi dross seminari bija verojami tieSsaiste. Videji
seminaram ik reizi pieteicas un to veroja 400 dalibnieki. Prezentacijas un ieraksti pieejami
www.cert.lv timekla vietne.

Marta: Digitalas nedelas ietvaros organizétaja Esi dross tika aplUkoti dazadi ar attalinata darba
organizeSanu saistiti jautajumi un droSibas aspekti.

Decembri: £si dross seminara dalibnieki tika iepazistinati ar aktualajiem IT riskiem un
kiberdraudiem valsts iestadem un pasvaldibam, uzticamibas pakalpojumu sniedz€gjiem un
elektronisko identitati, petijumu par Eiropas komisijas digitalas droSibas likumu, Valsts un
pasvaldibu vienota timekja platformas ievieSanu, ricibu kiberincidenta gadijuma, ka ar ar
aktualajam kiberuzbrukumu kampanam Latvija 2020. gada.

Oktobra vidu CERT.LV organizegja praktiskus seminarus IT droSibas specialistiem E-pastu sistémas
aizsardzibas laba prakse, sniedzot praktiskas zinaSanas par DMARC ievieSanas procesu un
e-pastu sistémas droSibas auditéSanu. Lielas intereses rezultata seminari tika organizéti atkartoti.
Seminaros kopuma piedalijas 113 informacijas tehnologiju drosibas specialisti.
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6.3. CERT.LV prezentdacijas par IT drosibu
sahiedribas izglitosanai

Ik gadu CERT.LV veic aktivu darbu sabiedribas izglitoSanai, gan organiz€jot, gan piedaloties
dazados tematiskos seminaros, informéjot par aktualitatem kiberdroSibas joma, ka arm atgadinot
par labo praksi sevis un savu iekartu pasargasanai.

14. septembri CERT.LV uzsaka menesi ilgu informativi izglitojoSu kampanu Kiberdrosiba
darbavieta, lai veicinatu valsts un pasvaldibu iestazu un ar citu darbinieku izpratni par kiberdrosSibu.
Tas tika darits ar merki veicinat darbinieku sp€ju atpazit potencialos kiberuzbrukumus un tos
noverst. Kampanas ietvaros tika izstradati 3 informativi skaidrojosi videomateriali par parolu
izmantosanu (https://www.esidross.lv/2020/09/13/apturi-parolizi) datu izkrapsanas meginajumiem
(https://www.esidross.lv/2020/09/13/nepaklaujies-mulkeresanai) un citam krapnieciskam
aktivitatem tieSsaisté (https://www.esidross.lv/2020/09/13/neesi-spaidonis), ka art apkopoti
praktiski padomi kiberdrosibas labas prakses ieveroSanai, izveidojot Digitalo rokasgramatu
(https://rokasgramata.esidross.|v/). Atraktivakai kiberdrosibas jautajumu aktualiz€éSanai tika
izmantoti jaunvardi: parolize, mujlkeréSana un spaidonis. Kampanas laika tika sagatavoti ari vairaki
tematiski raksti lielakajiem zinu portaliem un sniegtas intervijas gan TV, gan radio. Kampana noritgja
ar Eiropas Savienibas CEF projekta Improving Cyber Security Capacities in Latvia (INEA/CEF/ICT/
A2017/1528784) atbalstu.

Ka citi nozimigakie pasakumi 2020. gada griezuma jamin:

30. janvari daliba ikgadgja Latvijas atvérto tehnologiju asociacijas (LATA) konference, prezentacija
Atvérto datu iniciativas Latvija un piemér ipasaulé, aplukojot dazadus atverto datu projektus un
aicinot izvertét Sadu projektu droSibas aspektus.

11. februar daliba projekta SkeptiCafe (zinatnes un kritiskas domasanas popularizéSanas
kafejnica — domubiedru vakars) ietvaros organizéta diskusija par to Ko internets tev nestasta? Jeb
individa un valsts digitala drosiba.
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11. februari kopa ar NIC.LV daliba Rigas Centralas bibliotékas filialbibliotekas Puce organizéta
DroSaka interneta dienas pasakuma, kura skolénus iepazistinaja ar domenvardiem, pikSkeréSanu
un citiem ar interneta droSu lietoSanu saistitiem aspektiem.

26. marta daliba Eiropas Digitalas nedélas ietvaros organizeta attalinata informativa pasakuma
Maza Kibernakts, kuru organizeja LVRTC. A Sis pasakums bija velfits attalinata darba jautajumiem
un ar to saistitiem izaicinajumiem, ieskaitot dazadus kiberuzbrukumu riskus, dokumentu
parakstiS8anu un bérnu pieskatiSanu, izmantojot digitalas tehnologijas. Pasakumu varéja verot
socialaja tikla Facebook un vietne Imt.straume.lv (pieejama caur LMT viedteleviziju).

29. oktobri daliba Latvijas Zinatnes padomes (LZP) organizetaja saruna par datu drosibu
un aizsardzibu — Ka dzivot socialajos tiklos? Pasakuma merkis bija dot iesp€ju dzirdet atzitu
profesionalu vai zinatnieku viedoklus par sabiedriba aktualiem jautajumiem.

11. novembri daliba Riga Conference 2020 ietvaros sniegta intervija par personigas kiberdroSibas
jautajumiem (https://www.rigaconference.lv/video/).

2. decembri LIKTA ikgadgjas IKT nozares konferences DIGI—>FIT 2020 ietvaros tika pieskirta IKT
nozares prestizaka balva Platina pele 2020 ar kategorija Labaka kiberdrosibas iniciativa. To Sogad
sanema PwC cyber security escape room, kas kiberdroSibas izlausanas spéeles (escape room)
forma izglito darbiniekus par kiberdroSibu. Kategorijas mérkis ir palielinat kiberdroSibas jautajumu
nozimi IKT risinajumu izstrade, veicinot izpratni par kiberdroSibu, ka art sekmet inovativu risingjumu
radiSanu un veicinat to atpazistamibu. Balvas tika pasniegtas vél 4 kategorijas, ka ari pasniegta
viena specbalva. CERT.LV piedalijas balvai Platina pele 2020 iesniegto pieteikumu vertesanas
komisija.
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Stratéegiska
sadarbiba Latvija



CERT.LV darbojas Informacijas tehnologiju drosibas likuma ietvaros, kas ir galvenais kiberdroSibas
jomu regulgjosais likums Latvija.

Latvija darbu turpindja Nacionala informacijas tehnologiju drosibas padome, kuras merkis
ir koordinét ar informacijas tehnologiju drosibu saistito uzdevumu un pasakumu planosanu un
veikSanu Latvija. Padomes darba iesaistiti ar parstavji no CERT.LV.

CERT.LV cieSi sadarbojas ar Aizsardzibas ministrijas Nacionalas kiberdroSibas politikas
koordinacijas nodalu, un savas kompetences ietvaros aktivi piedalijas Nacionalas kiberdrosibas
stratégijas istenoSana. Svarigakas valsts méroga aktivitates 2020. gada, kuras piedaljas CERT.LV:

» Pétijuma veikSana par popularakajiem attalinatas komunikacijas rikiem, lai ar
detalizetiem rezultatiem iepazistinatu galvenas sadarbibas organizacijas un veicinatu
citu sadarbibas partneru informéetu lemumu pienemsSanu un atbilstoSu IT droSibas
limeni. Veicot riku analizi, tie tika izvertéti gan no datu droSibas aspekta, gan piedavatas
funkcionalitates, izcelsmes valsts, konstatétajam ievainojamibam u.c.

» Sagatavotas instrukcijas MS Exchange serveru konfiguracijai, kas veicinatu efektivaku
meéstulu filtreSanu un potenciali kaitigu e-pastu atpazisanu. leteikumi ar Aizsardzibas
ministrijas starpniecibu tika izplatiti art citam valsts iestadem.

» CERT.LV sniedza konsultacijas valsts un pasvaldibu iestadem MK noteikumu Nr.442
Kartiba, kada tiek nodrosinata informacijas un komunikacijas tehnologiju sistému
atbilstiba minimalajam drosibas prasibam pieméerosana, ka ari izmainu izstrades un
saskano$anas gaita, lai nodrosinatu minimalo drosibas ietvaru Informacijas tehnologiju
droSibas likuma aptvertajam meérkauditorijam.

» CERT.LV parstavji piedalijas atklaSanas sanaksme, kas tika veltita NIS (Tiklu un
informacijas droSibas direktivas) ievieSanas izverteéjumam un iespejamam izmainam.
CERT.LV parstavji sniedza novertejumu NIS direktivas ievieSanai Latvija, ka ar piedalijas
EK parstavju organizeta intervija par o jautajumu, gan ka nacionala CERT vieniba,
gan ka Digitalas droSibas uzraudzibas komitejas parstavji. CERT.LV pauda viedokli
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par NIS direktivas problémjautajumiem, pieméram, nepiecieSamajiem precizejumiem
NIS direktiva digitalo pakalpojumu sniedzeju identifikacijai saistiba ar iznemumiem.
CERT.LV ar pauda bazas par planiem veidot arvien jaunus ES meroga administrativos
reguléjumus, radot papildu slogu.

CERT.LV piedalijas Digitalas drosibas un uzticamibas darba grupas sanaksmes,
sniedzot atbalstu VARAM Digitalas transformacijas pamatnostadnu sagatavosana.

CERT.LV sniedza ieteikumus Elektronisko sakaru likuma izmainam par CERT.LV
tiesibam prasit .Iv doména vardu atslegSanu, lai tiesibas atslegt vai mainit domena
vardu ierakstus butu regulétas vienkopus Informacijas tehnologiju drosibas likuma.

CERT.LV piedalijas sanaksmeés un sniedza komentarus par Saeimas vélésanu
likuma grozijumiem, kas paredzetu izmantot elektronisko tieSsaistes velétaju registru
iecirknos arvalstis, kas péc veletaju priekslikuma izvietoti arpus Latvijas Republikas
diplomatiskajam un konsularajam parstavniecibam.

CERT.LV sniedza komentaru par Satiksmes ministrijas un VARAM sagatavota
informativa zinojuma projektu un protokollemuma projektu par Par Interneta protokola
ceturtas un sestas versijas lietoSanu valsts parvaldé, pauzot satraukumu par
pastavoSajiem drosibas riskiem.

CERT.LV piedalijas diskusijas par atbildigas ievainojamibu atklaSanas ieklausanu
normativajos aktos, sniedzot starptautiskas pieredzes piemeéerus un aplukojot
praktiskas ievainojamibu atklasanas situacijas.

CERT.LV piedalijas Finansu nozares asociacijas organizeta sanaksme par banku,
elektronisko sakaru komersantu un regulatora sadarbibu. CERT.LV sniedza
konsultacijas par tehniskajiem aspektiem attieciba uz krapnieciskajiem telefona
zvaniem, zvanu numeraciju un ieprieks notikusajiem incidentiem.

Tika uzsakta sadarbiba ar Patérétaju tiesibu aizsardzibas centru (PTAC) lietu interneta
(IoT) iekartu petisana, lai novertetu loT lietu drosibu.



» CERT.LV piedalijas sanaksme ar Valsts kontroli par to, ka valsts iestades nodrosina
pakalpojuma nepartrauktibu, kadi incidenti ir bijusi, ka tiek organizeta un kontroléta
pazinoS$ana par incidentu.

CERT.LV ir akfivs Digitalas drosSibas uzraudzibas komitejas biedrs, kuras darbibu nosaka
2016. gada 1. novembrT apstiprinati MK noteikumi Nr. 695. Komiteja ir kolegiala uzraudzibas
institucija Aizsardzibas ministra paklautiba, kuras merkis ir:

» Uzraudzit un registréet kvalificétus elektroniskas identifikacijas pakalpojuma sniedzejus
un kvalificetus paaugstinatas droSibas elektroniskas identifikacijas pakalpojuma
sniedzejus un to sniegtos pakalpojumus kvalificetu elektroniskas identifikacijas
pakalpojumu sniedzeju registra.

» Uzraudzit un apstiprinat uzticamus sertifikacijas pakalpojumu sniedzejus un to sniegtos
pakalpojumus un izveidot, uzturét un publicét uzticamibas sarakstus.

Komiteja 2020. gada, istenojot LVRTC un citu uzticamibas pakalpojumu sniedzeju uzraudzibu,
izskatija un parapstiprinaja LVRTC ka kvalificetu elektroniskas identifikacijas pakalpojumu sniedzeju
un ta kvalificetos elektroniskas identifikacijas ldzek|us, veica LVRTC pakalpojuma efParaksts
sertifikaciju atbilstoSi elDAS prasibam, atzistot to par kvalificétu elektronisko parakstu pec pozitiva
audita zinojuma sanems$anas, izverteja un akceptéja izmainas elD karsu PIN/PUK koda izsniegSanas
kartiba un veica izpéti par kvalificétas parakstu radiSanas ierices sertificeSanas jautajumiem.

CERT.LV cieSi sadarbojas ar Zemessardzes Kiberaizsardzibas vienibu (KAV), kas IT droSibas
krizes vai apdraudéjuma situacija sadarbiba ar CERT.LV varetu sniegt atbalstu valstij un privatam
sektoram. Kiberaizsardzibas vieniba veidota saskana ar Zemessardzes likumu, apvienojot privataja
sektora nodarbinatos un brivpratigi iesaistities griboSus ekspertus, kuri brivaja laika ir ieintereseti
veidot regularu sadarbibu IT droSibas jautajumos, pilnveidojot ekspertizi un zinaSanas nacionala
un starptautiska limenr. 2020. gada svarigaka sadarbiba notika kiberdroSibas macibas Crossed
Swords, gan veidojot macibu vidi, gan piedaloties macibu norise. Vieniba tika iesaistita art
atsevisku incidentu risinasana, kura KAV sniedza atbalstu sistému droSibas novertesana.

lkviens interesents — informacijas tehnologiju eksperts — tiek aicinats sniegt savu ieguldijumu
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valsts drosiba, pievienojoties Kiberaizsardzibas vienibai. Papildu informacija par vienibu un
pieteikSanos Zemessardzes timek|a vietne www.zs.mil.lv/Iv/zemessardzes-vienibas/zemessardzes-
kiberaizsardzibas-vieniba.

CERT.LV turpinaja koordinét ari Informacijas tehnologiju un Informacijas sistému drosibas
ekspertu grupu (DEG), kura neformali savu darbibu uzsaka jau 2007. gada marta, bet formali

to nostiprinaja 2012. gada, izveidojot grupas statttus un étikas kodeksu. DEG sanaksmes notiek
katra ménesa otraja ceturtdiena — tajas, briva formata, tiek apspriestas kiberdrosibas aktualitates.
DEG ir vieta, kur Latvijas IT eksperti no dazadam iestadem un organizacijam var apmainities ar
viedokliem, labo praksi un pieredzi. DEG var pievienoties ikviens, kurs apnemas ieverot DEG étikas
kodeksu un statutus, ka art sanem rekomendacijas no diviem jau esoSiem DEG biedriem. Vairak
informacijas CERT.LV timekla vietné www.cert.lv/Iv/iniciativas-un-aktivitates/drosibas-ekspertu-

grupa-deg.

Kopa ar Latvijas Interneta asociaciju (LIA) turpinajas iniciativa Atbildigs interneta pakalpojumu
sniedzéjs, kas aicina Latvija registrétus interneta pakalpojuma sniedzejus (IPS) uz sadarbibu,
piesakoties sanemt CERT.LV riciba esoSo informaciju par apdraudetam gala lietotaju iekartam

un nogadat to saviem klientiem — interneta lietotajiem. Iniciativas ietvaros IPS tiek aicinati reagét
uz zinojumiem, kas sanemti no Latvijas Interneta asociacijas drosaka interneta centra par
nelegalu interneta saturu uz IPS serveriem, attiecigi informéjot atbilstoSo satura izvietotaju un
aicinot parkapumu novérst, un nelegalo saturu dzést. Sobrid iniciativai pievienojusies 13 lielakie
IPS Latvija. Vairak informacijas CERT.LV timekla vietné www.cert.lv/Iv/elektronisko-sakaru-
komersantiem/atbildigs-ips.
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Starptautiska

sadarbib



Parskata perioda CERT.LV nemainigi stiprinaja sadarbibu ar citu valstu IT droSibas incidentu
noversanas vienibam un starptautiskam organizacijam. Tapat CERT.LV specialisti uzstajas ar
prezentacijam starptautiskas konferences un seminaros. Neizpalika art jaunu prasmju apgusana,
un kvalifikacijas celSana, piedaloties starptautiskas tehniskas macibas.

CERT.LV regulari piedalijas NIS CSIRT Network (NIS direktivas CERTu sadarbibas tikla) sanaksmes.
To meérkis ir nodroSinat sadarbibas stiprinaSanu starp IT droSibas incidentu noverSanas vienibam
Eiropas méeroga. Sanaksmes notiek 3 reizes gada, un tas organizeé konkrétaja bridi Eiropas
Savienibas Padomes prezidégjosa valsts sadarbiba ar ENISA. Reizi gada sanaksme notiek art
apvienotas sesijas kopa ar NIS direkfivas sadarbibas grupu.

NIS CSIRT Network ietvaros darbojas vairakas tematiskas darba grupas. Divas no tam aktivi
darbojas art CERT.LV parstavji: Cyber Weather darba grupa regulari apkopo informaciju par
butiskakajiem kiberincidentiem un reizi ceturksni izstrada kiberlaikapstaklu parskatu Eiropai;
Maturity darba grupa rapéjas par ES dalibvalstu IT droSibas incidentu noverSanas vienibu
brieduma limena paaugstinasanu.

COVID-19 pandemijas ietekme marta tika izveidota NIS CSIRT Network informacijas apmainas
grupa. Grupas méerkis bija operativa informacijas aprite par incidentiem, kas saistiti ar COVID-19
tematiku, ka arn par kiberdroSibas aktualitatem veselibas aprupes nozare. Vairaku menesSu garuma
ik nedelu tika apkopota informacija par situaciju visas Eiropas valstis un gatavots parskats lemumu
pienemejiem NIS Cooperation grupa un citas.

Apliecinot komandas briedumu un augsto kvalifikaciju, CERT.LV regulari piedalas NIS direktivas
CERTu sadarbibas tikla IT droSibas incidentu noveérSanas vienibu savstarpéjos auditos (peer
review). 2020. gada CERT.LV veica auditu Slovenijas nacionalajai CERT vienibai SI-CERT un
Portugales nacionalajai vienibai.

CERT.LV ir aktfivs FIRST biedrs un turpinaja darbibu FIRST Membership Committee (Jauno biedru
uznemsanas komiteja), palidzot uzlabot biedru uznemSanas procesus, lai nodrosinatu augstaku
kvalitati informacijai, kas tiek iesniegta uznemsanai FIRST organizacija. CERT.LV vaditaja Baiba
Kaskina tika ieveleta par FIRST Membership Committee idzpriekSsedetaju (co-chair).
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CERT.LV piedalijas an FIRST konferences programmkomiteja, sniedzot atbalstu konferences programmas
veidoSana, ka an piedalijas TF-CSIRT/FIRST simpozija Malaga, kura sniedza vairakas prezentacijas.

| oti butiska CERT.LV ir sadarbiba ar NATO Cooperative Cyber Defence Centre of Exelence (NATO
CCDCoE), kas atrodas Tallina, Igaunija. CERT.LV regulari vada macibu kursus NATO CCDCoE un
sniedz atbalstu NATO CCDCoE tehnisko kiberdroSibas macibu, pieméram, Crossed Swords un
Locked Shields organizéSana un nodrosinasana.

CERT.LV piedalijas Crossed Swords organizésana, iesaistoties macibu satura sagatavosana,
izspéeles dizaina izstrade un attistamo spéju virzienu noteikSana. 2020. gada janvari
kiberdroSibas macibas Crossed Swords notika Riga. Tas kopa pulcéja vairak neka 120 tehnisko
ekspertu, nacionalo Kiberpavélniecibu, specialo vienibu un militaras policijas parstavjus no

26 valstim. Crossed Swords no tehniskam sarkana karoga komandas macibam ir attistijusas
par unikalu un kompleksu ofensivo kiberoperaciju treninu programmu, kas apvieno dazadas
tehniskas prasmes ar kinétisko speku komponenti, un aptver vairakus geografiskos atraSanas
punktus vienlaicigi. Macibu galvenais uzsvars 2020. gada tika likts uz starpvalstu un
starpdisciplinaro sadarbibu pilna spektra ofensivas kiberoperacijas realizacija. Crossed Swords
2020/1I notika decembr Tallina, un art Seit CERT.LV iesaistijas gan macibu plano$anas un
izstrades procesa, gan macibu norises vadiba.

Pandemijas ietekmeé kiberdroSibas macibu Locked Shields 2020 norise parskata perioda
tika atcelta. Tika uzsakti sagatavoSanas darbi dalibai kiberdroSibas macibas Locked Shields
2021 un veiktas parrunas ar potencialajiem sadarbibas partneriem. Latvijas komanda 2021.
gada macibas piedalisies apvieniba ar Korejas republikas (Dienvidkorejas) komandu. Ta

bls pirma reize Locked Shields macibu vesture, kad notiks Sada starpregionala sadarbiba
vienas komandas ietvaros, sniedzot veértigu pieredzi gan kulturalo, gan tehnologisko, gan art
geografisko faktoru ietekme.

CERT.LV regulari piedalas ENISA (Eiropas Tikla un informacijas drosibas agenturas) organizétajas

starptautiskajas kiberdroSibas macibas Cyber Europe. 2020. gada planotas macibas gan tika
atceltas COVID-19 pandemijas dél, tacu turpinas gatavoSanas nakamai reizei 2021. gada rudeni.
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Parskata perioda CERT.LV piedalijas ar vairakas diskusijas un sniedza ieteikumus un atgriezenisko
saiti par NIS direkfivas ievieSanu, ES KiberdroSibas akta izstradi un ta ietekmi uz CERTu fiklu,
vienotas Eiropas kibervienibas izveidi, kiberdroSibu prasibu tiesisko reguléjumu attieciba uz IKT
produktiem, ka ar kritiskas infrastruktiras aizsardzibu.

Sadarbiba ar ltalijas CSIRT komandu tika veikta padzilinata krapniecisko aktivitasu rika SpOm
izpéte. Riks paredzets izmantoSanai socialo tiklu platformas un kiberuzbrucegjiem nodrosina dalgju
laundabigo aktivitasu automatizeéSanu. Par izpétes rezultatiem tika informéta gan CERTu kopiena,
gan ari sabiedriba kopuma. Izpéete |ava noskaidrot veidus, ka tiek iegutas kompromitétas timekla
vietnes, kuras attiecigaja rika tiek piedavatas kaitiga satura izvietoSanai.

20. novembri CERT.LV tika uznemta energétikas informacijas apmainas un sadarbibas grupa

Energy ISAC Camelot. So grupu $obrid veido EEZ valstu energétikas un nacionalo CERT vienibu
komandas no Austrijas, Zviedrijas, Norvégijas, Sveices, Somijas un Latvijas.
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Projekta Improving Cyber Security Capacities in Latvia (lguma ar Eiropas Komisiju Nr.INEA/
CEF/ICT/A2017/15287842018) 1stenoSana sakas 2018. gada 1. septembri un turpinajas lidz
2020. gada 31. decembrim. Projekta merkis, ka norada ta nosaukums, bija stiprinat Latvijas
kiberdroSibas kapacitati. 2020. gada laika projekta ietvaros:

» Turpingjas aktiva iesaiste MeliCERTes — Cybersecurity Core Service Platfrom izstrade
un testesana. Platformas meérkis ir, apkopojot IT droSibas incidentu noversanas
vienibu prasibas starptautiskai sadarbibai, nodrosinat vienotu sistemu, kura
varétu notikt starptautisku kiberincidentu risinaSana un informacijas apmaina par
kiberincidentiem.

» Turpinajas darbs pie Deep Analysis System: Pastelyzer — the Paste Analyzser izstrades.
Tika publiskota Deep Analysis System beta versija, un TF-CSIRT konference Malaga
sistema tika prezenteta plasakai CERTu kopienai, aicinot CERTu komandas uz
sadarbibu talakai sistemas attistiSanai. Sistemas merkis ir, ieklaujoties esoSaja IT
droSibas incidentu novérsanas vienibu ikdienas darba, nodrosinat apjomigu datu
automatizetu atlasi un analizi. Vairakas komandas atsaucas aicinajumam. Sistema
uzstadiSanas instrukcija un lietotaju rokasgramata.

» Tika nodrosinata kvalifikacijas celSana gandriz 40% CERT.LV darbinieku |aujot iegut
starptautiski atzitus sertifikatus un stiprinot kopégjo CERT.LV komandas briedumu.

» Tika aktivi gatavota un realizéta informativi izglitojosa kampana KiberdroSiba
darbavieta. Kampana norisinajas vienu menesi no 14. septembra lidz 11. oktobrim.
Ar jaunvardiem parolize, mulkeréSana un spaidonis atraktiva veida tika uzrunati
organizaciju un uznémumu darbinieki — interneta lietotaji. Cetru nedélu garuma,
uzrunajot sabiedribu ar 1pasu video, reklamas un rakstu palidzibu, tika sasniegti
vairak neka 500 tukstosi Latvijas interneta lietotaji. Kampanas materialos CERT.

LV eksperti sniedza padomus, ka veidot noturigus un efektivus kiberdrosSibas
paradumus, ka vislabak rupéties par savu iekartu droSibu, ka veidot efektivas paroles
un atcereties tas. Kampanas video materialu kopé€jais skatijumu skaits platforma
YouTube sasniedza 427 tukstosus, gandriz 400 dalibnieki savas jauniegutas
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zinasanas noléma parbaudit art praktiski, atbildot uz akigiem jautajumiem kampanas
digitalaja rokasgramata — rokasgramata.esidross.lv. Visi kampanas materiali arn
turpmak bus pieejami vietne www.esidross.lv.

Projekta Cyber Exchange (ilguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784)
istenosana sakas 2018. gada 1.novembri un turpinasies lidz 2022. gada 31. decembrim. Projekta
merKkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas IT droSibas incidentu
vienibam (CSIRT/CERT organizacijam). Cyber Exchange projekts ir ka atbilde arvien pieaugosajiem
draudiem kiberdroSibas joma, Ipasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina
pret tiem. Latvija ir viena no 10 Eiropas valstim, kas piedalas projekta. Projekta ietvaros paredzetas
pieredzes apmainas vizites.

COVID-19 virusa izplatibas ierobezoSanai noteikto celojumu ierobezojumu rezultata projekta

planotas apmainas vizites, kas ir projekta pamata aktivitate, 2020. gada tika atceltas, un projekta
Istenosana tiks turpinata epidemiologdiskai situacijai uzlabojoties.
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DNS Ugunsmuris: Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain
Name Service Response Policy Zone) jeb DNS ugunsmdura (DNS firewall) projekta attistisSanas.
Projekts sniedz iespeju aizsargat lietotajus no laundabiga satura interneta, kas saistits ar
kiberdroSibas institlicijam jau zinamiem incidentu identifikatoriem (doménu vardi, IP adreses u.c.).
DNS PRZ pakalpojumu var izmantot art bez iguma slegSanas un autorizeéSanas jebkurs interneta
lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Vairak informacijas un detalizétas
instrukcijas, pieejamas vietne https://dnsmuris.|v.

Agras Bridinasanas Sistema (ABS): ABS jeb sensors ir pasiva droSibas iekarta, kas |auj apzinat
apdraudéjumu un aizsargat lietotaju. ABS nodrosina datu parraides tikla plismas anomaliju analizi,
launaturas atpaziSanu un bridingjumu sanemsanu par konstatétajiem apdraudejumiem.

ABS iekartas uzstadisanu un konfiguraciju nodrosina CERT.LV, organizacijai ir janodrosina

divi elektribas pieslegumi un divi tikla pieslegumi (access + mirror). Par ABS uzstadiSanu tiek
slegts sadarbibas igums. Pakalpojums primari pieejams valsts un pasvaldibu iestadem ka arn
pamatpakalpojumu un digitalo pakalpojumu sniedzegjiem. Lai uzzinatu vairak par ABS un lemtu par
ta uzstadiSanu sava organizacija, lugums rakstit: cert@cert.|v.
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