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Kopsavilkums

2018.gada 2.ceturksnt CERT.LV apkopoja informaciju par 182 436 apdraudétam IP adresem.
Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (135
796 unikalas IP adreses) ar kritumu 3% pret iepriekSéjo periodu, otrs izplatitakais bija
Jaundabigs kods (33 730 unikalas IP adreses) ar kritumu 10%, bet treSais - ielausanas
meéginajumi (1118 unikalas IP adreses) ar pieaugumu 500%.

Kapums ielauSanas meéginajumu apjoma skaidrojams ar ievainojamibu, kura aktivi tika
izmantota globalaja timekli, MikroTik marsSrutétajos. MikroTik operétajsistemai pielagota
Jaunatlra agresivi mekléja attiecigos marsrutétajus un ieklava tos robotu tikla, uzlauzot
paroli ar pilnas parlases uzbrukumu (brute-force).

Parskata perioda izplatitakais apdraudéjums bija krapnieciski telefona zvani krievu valoda it
ka no kadas investiciju kompanijas, kas piedava iesaistities apSaubamas finanSu operacijas.
Upuri tika parvirziti uz Skype, aicinati dalities ar savas iekartas ekranu, iegadaties bitcoin
kriptovalltu, ievadot maksajumu kartes datus, ka ari investét So iegadato kriptovalltu
krapnieku noraditaja finansu platforma. Zvanitaji izcélas ar neatlaidibu un uzstajibu, tika art
draudets, ja upuris atteicas pildit zvanitaju noradijumus.

Tika noveéroti art kampanveidigi méginajumi izkrapt iestazu un uznémumu darbinieku e-pasta
piekluves datus, izsttot krapnieciskas e-pasta véstules it ka e-pasta administratora varda ar
bridinajumu par problému, kuru jaatrisina, sekojot saitei un ielogojoties. Vairaki no Siem
pikSkerésanas gadijumiem, iesp&jams, bijusi veiksmigi, notiek situacijas izpéte.

Aprili CERT.LV piedalijas gan NATO CCD CoE kiberdroSibas macibu ,Locked Shields 2018”
organizé$ana, gan norisé. Sogad macibu vidé tika integrétas vairak ka 4000 virtualizétas IT
sistémas un vairak ka 2500 dazadi uzbrukumi. CERT.LV piedalijas gan nacionala limena
stratégiskaja spélé, gan sadarbiba ar Kiberaizsardzibas vienitbu, US EUCOM un Kanadas
brunoto spéku parstavjiem, veidojot nacionala limena zila karoga (aizstavoso) komandu.

CERT.LV par ieguldito darbu ieguva ,Locked Shields 2018” partneru statusu un kopa ar
Aizsardzibas ministriju un Kiberaizsardzibas vientbu sanéma NATO CCDCoE pateicibas rakstu
par ieguldijumu macibu organizacija un norise.

Junija CERT.LV parstavji piedalijas ENISA rikoto kiberdrosSibas macibu , Cyber Europe 2018”
veidoSana, organizésana, vadiSana un izpildé. Macibas Sogad iesaistijas vairak ka 900
kiberdroSibas specialistu no 30 Eiropas Savienibas (ES) dalibvalstim, lai risinatu Eiropas
[Tmena aviacijas krizi. Tas bija lidz Sim visaptverosakas ES kiberdrosibas macibas. Kopé€jais
simuléto macibas izsttito scenarija vadibas zinojumu skaits sasniedza 23 222 e-pasta
véstules.

Parskata perioda CERT.LV par IT drosibu izglitoja 2331 cilvéku, iesaistoties 40 izglitojoSos
pasakumos.
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1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija). Statistika visi CERT.LV
registrétie apdraudéjumi tiek uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(pieméram, launatidra, ielausanas, krapsana), ka ari pa infekciju (pieméram, Confiker, Zeus,
Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 90 000 — 95 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalljums pa ménesiem

m Kopéjais unikalo apdraudéto IP adresu skaits
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.

Parskata perioda nav vérojamas butiskas izmainas meénesi registréto apdraudéto IP adresu
daudzuma.

2018. gada 2. ceturksni tika registrétas 182 436 unikalas apdraudétas IP adreses, kas ir par
nepilniem 5% mazak neka iepriekseja ceturksni un par 8% mazak neka Saja pasa perioda
pirms gada.
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Incidentu sadalijums pa ceturkSpiem

m Unikalo IP adresu skaits ceturksnt
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2017. un 2018. gada.

2018.gada 2.ceturksnis

m Unikalo IP adresu skaits

Konfiguracijas nepilnibas
Laundabigs kods

Cits

lelausanas meginajumi

Informacijas vaksana

135,796

33,730

11,361

1,118

221

Kompromitétas iekartas _ 76

Krapsana _ 67

Kaitigs saturs _ 63
Pakalpojuma pieejamiba - 4
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 2. ceturksni pa apdraudéjumu
veidiem.

—

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas
(samazinajums par 5% pret iepriek$€jo periodu), otrs izplatitakais bija |laundabigs kods
(kritums par 10%), bet tresais - ielausanas méginajumi (pieaugums par 500%).

Kapums ielausanas méginajumu apjoma skaidrojams ar bufera parpildes (buffer owerflow)
ievainojamibu, kura aktivi tika izmantota globalaja timekli, MikroTik marsrutétajos. MikroTik
operétajsistémai pielagota launatlira (Hajime) agresivi mekléja attiecigos marsrutétajus un
ieklava tos robotu tikla.
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CERT.LV plano veikt parbaudes un apzinat ievainojamo marsrutétaju ipasniekus, aicinot
salabot ievainojamas iekartas un informéjot par iekartu konfiguracijas labo praksi.
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2018.gada 2.ceturksnis

B /B Unikalo IP adresu skaits - laundabigs kods
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4.attéls — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2018. gada 2. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Pirmo vietu launatiras izplatibas topa Saja ceturksni stabili ienem botnet laundabiga koda
grupa; tas detalizéts atsSifreéjums redzams 4.1.grafika.

Otro vietu launatlru topa atguvusi Conficker, kaut ari ta ir jau sen pazistama un salidzinosi
vienkarsi ,arstéjama” launatira.

TreSo vietu ienem — Monerominer. Launatlra veic kriptovalltas Monero (uz privatumu
orientéta kriptovalGlta, kas ieguvusi popularitati kriminalajas aprindas) ieguvi, izmantojot
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iekartas resursus, lietotajam to nezinot. Nesaudzigi izmantojot iekartas jaudu, var bistami
noslogot iekartu vai pat to neatgriezeniski sabojat. Kriptovalltas ieguves |aunatiras kjuva
popularas péc negaiditi strauja kriptovalltu cenu kapuma 2017.gada nogalé
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2018.gada 2.ceturksnis

B *botnet ietilpstoso unikalo IP adresu skaits
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4.1.attels — CERT.LV registréeto apdraudéto unikalo IP adresu skaits 2018. gada 2. ceturksni ar apdraudéjuma

veidu - Jaundabigs kods.

Augsti izplatibas raditaji joprojam ir launattrai WannaCry (WannaCrypt), kas ir Sifréjosais
izspiedéjviruss, un, nonakot upura iekarta, nosifré iekartas saturu, pieprasot samaksu par

datu atgtsanu.
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2018.gada 2.ceturksnis

m Unikalo IP adresu skaits - konfiguracijas nepilnibas
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opensmb
opensnmp
opennethios
openportmapper

accessiblevnc

openntpversion
amplifier
SSL-FREAK
openike
openmssql
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openldap
opengqotd
openrelay
openmemcached
opennip
openchargen

5.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2018. gada 2. ceturksni ar apdraud&juma
veidu — konfiguracijas nepilniba.

Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piek|uves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir ieblvéets daudzas tikla iekartas, lai tas veiklak varétu
»atrast” viena otru un savstarpéji sazinaties.

TreSaja vieta esoSa OpenRDP un ceturtaja vieta esoSa Opentelnet norada uz vairuma
gadijumu neatbilstosi konfigurétam iekartam, kuram iekartas attalinatas piek|luves porti ir
brivi atverti uz internetu un iekarta ir paklauta uzbrukuma riskam.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
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kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai
»Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas
konstatétajiem apdraudejumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas
bez izmainam — 13.

2. Atbalsts informacijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesana.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:
2018.gada 2.ceturksnis

==\/alsts un pasvaldibu iestdZu apdraudéto IP adresu daudzums
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6.attéls — lestazu apdraudéto IP adresu daudzums katras dienas sanemtajos zinojumos 2018. gada
2. ceturksn.

Vidéjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 550 unikalas IP adreses diena. Salidzinot ar
ieprieksejo parskata periodu, nav novérojamas butiskas izmainas.
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2018.gada 2.ceturksnis

m Unikalo IP adresu skaits - laundabigs kods (valsts un pasvaldibas)
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2018. gada 2.
ceturksni ar apdraudéjuma veidu — Jaundabigs kods (TOP 10 laundabigs kods).

2018.gada 2.ceturksnis

m Unikalo IP adreSu skaits - konfiguracijas nepilnibas (valsts un pasvaldibas)
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2018. gada
2. ceturksnT ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10 konfiguracijas nepilnibas).

CERT.LV uzskaita art kompromitéto un izkémoto timekl|a vietnu gadijumus. Parskata perioda
tika fiksetas 75 kompromitétas un izkemotas timek|a vietnes. Visos gadijumos izkémotas
vietnes uzturésanai tika izmantota Linux operétajsistéma. Viena no visam parskata perioda
izkémotajam timekla vietném pédéja gada laika izkemota atkartoti.
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Kompromitéto un izkéemoto majas lapu skaits
2018. gada 2. ceturksni

- 9
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9.attéls — Kompromitéto un izkémoto timekla vietnu skaits pa ménesiem 2018. gada 2. ceturksni.

20 30 40 50 60

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzé&jiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos turpmak
aplukotajos incidentos uzbrukumu méginajumi bijusi nesekmigi un zaudéjumi nav radtti, ja
vien nav noradits citadi

DDoS

Parskata perioda netika fikséti nozimigi piekluves atteices (DDoS) uzbrukumi.

PikSkerésana
Tika sanemts zinojums par véstuli it ka no Francijas pasta Chronopost par sitijuma
sanemsanu ar aicinajumu sazinaties, zvanot uz noradito telefona numuru, kas, iesp&jams, ir

paaugstinatas maksas pakalpojums. Kontaktinformacija tika noradita ari viltota e-pasta
adrese.

Vairaku pasvaldibu gramatvezi sanéma e-pastu it ka domes vaditaja varda ar aicinajumu
veikt steidzamu maksajumu uz Vaciju. Tika atpazita nekorekta atbildes (Reply-to) adrese.
Kadas pasvaldibas finansu nodalas vaditaja sanéma aicinajumu veikt maksajumu 29 500 eiro
apmeéra, un sakotnéji krapniecibu nepamanija, atbildot, ka parskaitijums ir iesp&jams.
Atbildes (Reply-to) adrese tika atpazita ka krapnieciska péc bankas informacijas sanemsanas
parskaitijumam. Lidzigu e-pastu sanéma ari kada uznémuma gramatvedis. CERT.LV ieteica
uznémumam izveidot SPF un DKIM parbaudes ienakosajiem e-pastiem, tas atfiltrétu sadus
krapnieciskus e-pastus ka SPAMu.

Virkne valsts iestazu darbinieku sanémusi e-pastu it ka e-pasta administratora varda ar
aicinajumu atjaunot kontu, sekojot e-pasta noraditajai saitei. E-pastu merkis bija izkrapt e-
pastu piekluves informaciju. Uzsakta parbaude par daziem, iespéjams, sekmigiem
uzbrukumiem.

Krapnieciskas veéstules tika sttitas art PayPal, Microsoft Outlook un Office 365 varda,
informéjot par neatlautam darbibam no konta, kas japartrauc, vai par pakalpojuma
funkcionalitates samazinasanu vai apturésanu, ja netiks veikta atkartota autorizacija, sekojot
e-pasta noraditajai saitei. DaZzos gadijumos tika noradits 48 stundu limits.
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Tika sanemti zinojumi arT no kadas pasvaldibas un vairakiem uznémumiem par e-pasta
piekluves pikskeréSanas véstulém e-pasta administratora varda, kuras tiek draudéts ar e-
pasta konta slégsanu, jo nav ,atjauninata konta drosiba” vai nav veikta pareja uz jauno e-
pasta versiju, gan izteikts bridinajums par kvotas parsniegsanu vai konta deaktivaciju. Visos
gadijumos problémas novérsanai izteikts aicinajums sekot e-pasta noraditajai saitei un
autorizéties. Atseviskos gadijumos tika noradits 48 stundu laika limits. Neviens no Siem
pikSkeréSanas gadijumiem nav bijis veiksmigs.

Sanemti vairaki e-pasta piekluves datu izkrapSanas méginajumi, sttot e-pastus transporta
kompaniju (DHL, Maersk) varda un aicinot aplUkot pielikuma esoSo dokumentu un
apstiprinat piegades adresi vai sanemt sttijuma izsekoSanas numuru.

Tika sanemta informacija par vairakam uzlauztam .lv interneta viethém un Latvijas IP
adresém, kuras tika izvietota pikSkerésana, kas vérsta uz arvalstu banku, Apple, Microsoft un
Netflix klientiem.

Tika registréta krapnieciska vietne Facebook datu izkraps$anai, kuru krapnieks reklaméja art
sava Facebook profila ka Facebook statistikas vietni. Krapnieciskas vietnes uzturétaji bridinati,
vietne aizverta.

Parskata perioda bija izplatita arT personas datu pikSkeréSana, upurim nositot pazinojumu
par laimestu loterija, kurs ir ieskaitits bankas maksajumu karté. Lai ar kurjerpastu sanemtu
laimestu saturoSo bankas maksajumu karti, jasazinas ar loterijas parstavi un jasniedz savi
personas dati. Upuri tiek ari aicinati sttt savus personas datus, lai klGtu par mantinieku bez
Tpasnieka palikusam bankas kontam.

Krapsana

Tika sanemts zinojums par aizdomigu interneta veikalu salomonshoes.online, kurs$ izveidots
neilgu laiku atpakal, izmantojot identitates slépsanas starpnieka pakalpojumu, un piedava
visu preci ar 80% lielu atlaidi. Lietotajam tika ieteikts konkrétas vietnes pakalpojumus
neizmatot, jo pastav augsts krapsanas risks.

Sanemts zinojums par krapsanas méginajumu, nosltot vairakus e-pastus it ka PayPal varda
un pieprasot veikt samaksu, izmantojot Western Union, Ilai norékinatos par
neapmaksatajiem transporta pakalpojumiem, pretéja gadijuma draudot ar konta slégSanu un
arestu.

Sanemti vairaki zinojumi par aizdomigiem zvaniem krievu valoda it ka no kadas investiciju
kompanijas, kas piedava iesaistities apsSaubamas finansu operacijas, solot pasakainu pelnu.
Sakotneja telefonsaruna tiek parvirzita uz Skype un zvanitaji aicina upuri dalities ar savas
iekartas ekranu, kam seko aicinajums iegadaties bitcoin kriptovalltu, ievadot maksajumu
kartes datus, un investét So iegadato kriptovalltu krapnieku noraditaja finansu platforma.
Zvanitaji izcélas ar neatlaidibu un uzstajibu, tika pielietoti art draudi, ja upuris atteicas pildit
zvanitaju noradijumus.

lelausanas un méginajumi

Marta beigas, aprila sakuma un jlnija otraja pusé notika méginajumi pieslégties un izsGtit e-
pastus no kadas Latvijas iestades doména, izmantojot gan eksistéjosas lietotaju e-pasta
adreses, gan generétas. Uzbrukums bija neveiksmigs, e-pasta véstules lidz lietotajiem
nenonaca.
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Tika sanemti vairaki zinojumi par Latvijas IP adresém, kas veikuSas uzbrukumus Sony
Interactive Entertainment tikam, cenSoties iegut kontroli par lietotaju kontiem, un,
visticamak, saistitas ar kompromitétam iekartam.

Launatura

Sanemts zinojums par vairaku launatdru - JBifrost botnet, Necurs, Pony botnet, NanoCore,
Loki botnet un Remcos RAT — komand- un kontroles centriem (C&C) Latvijas IP adresés.
JBifrost ir launatira, kas uzbrucéjam sniedz attalinatu piekluvi upura iekartai. Necurs zombiju
tikls jeb botnet izplata dazada veida launatiru, no kuram zinamaka ir Locky Sifréjosais viriss.
Pony ir launatira, kas specializé€jas personigo datu zadziba, tacu spéj veikt ari kriptovalltas,
piem., bitcoin zadzibu. NanoCore trojanis |lauj uzbrucéjam attalinati kontrolét upura iekartu
un ievakt informaciju par, pieméram, ievaditajam parolém. Loki launatlira paredzéta parolu
un citas sensitivas informacijas zadzibai. Remcos — attalinatas kontroles riks. Visos gadijumos
apzinati iekartu, kuras izvietoti C&C, uzturétaji, iekartas salabotas un apdraudéjums noveérsts.

Kadas pasvaldibas darbinieki sanéma it ka kolégu e-pastus ar saiti uz timekla vietni, kas
saturéja launaturu. E-pasta teksta vulgarais tonis |ava atpazit kaitniecibu.

Tika sanemti vairaki zinojumi par it ka biznesa e-pastiem ar piedavato produktu sarakstu
pielikuma. Paraksta minéta reala kompanija Arabu Emiratos un kontaktinformacija.
Pielikuma atradas .iso fails, kas saturéja Sifréjoso virusu (cita gadijuma trojani).

DHL zimols tika izmantots ari Jaunaturas izplatiSanai, izsttot pazinojumus it ka DHL varda par
nepiegadatu satijjumu, jo trukst sanémeéja adreses. E-pasta izteikts aicinajums atvért un
aizpildit pielikumu, noradot sanéméja adresi. Pielikuma kaitigs .JAR fails. Sanéméjs pielikumu
neatveéra.

Tika sanemts zinojums par Jaunatdras, kas izmanto Microsoft ievainojamibu attalinatai koda
izpildei upura iekarta, komand- un kontrolcentru Latvijas IP adresé. Uzturétaji tika informeti,
apdraudéjums tika novérsts un iekarta salabota.

Tika sanemts zinojums par CoinHive kriptovalitas ieguves launatiru kadas iestades timekla
vietné. Vietnes uzturéetaji informéti.

Sanemts zinojums par SifréjosSo izspiedéjvirusu kadas pasvaldibas serveri. Serveris nesaturéja
bitisku informaciju. Zurnalfaili nodoti CERT.LV analizei.

Mobila launatura

Parskata perioda netika fikséti nozimigi incidenti, kas skar mobilas iekartas.

Atbildiga ievainojamibu atklasana

Atbildigas ievainojamibu atklasanas ietvaros tika sanemti divi zinojumi par starpvietnu
skriptésanas (XSS) ievainojamibu valsts iestazu timekla vietnés. levainojamibas |ava
uzbrucéjam izpildit sev veélamus skriptus upura parlukprogramma, izmantojot 1pasi
sagatavotu saiti. Vietnes uzturétaji tika informéti, probléma tika noversta.

CERT.LV pasakumi incidentu novérsana:

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 6. punkta.
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3. Petnieciskais darbs, izglitojoso pasdkumu organizéSana un
mdcibas informacijas tehnologiju drosibas joma.

Parskata perioda CERT.LV tikas ar kustibas ,Atkrapies” parstavjiem, lai parrunatu iespéjamo
sadarbibu, veicinot iedzivotaju izpratni par to, ka atskirt negodpratigu tirgotaju interneta un
atpazit krapniecisku timekla vietni.

Parskata perioda beigas notika sadarbibas tikSanas ar projekta Samsung Skola nakotnei
parstavjiem, lai vienotos par kopigu materialu izstradi jaunieSu digitalo zinasanu un prasmiju
uzlaboSanai, nemot véra dazadus digitalas droSibas aspektus.

Sadarbiba ar Aizsardzibas ministriju tapa video sizets Re:TV bérnu raidijumam ,,Més ar brali
kolosali” par drosu komunikaciju interneta.

5. aprili CERT.LV parstavis piedalijas paneldiskusija , Development of Global Supply Chains
and Ensuring Adequate Risk Management of Disruptions”, kas norisinajas konferences
,Global Transport Security and Safety for a Century” ietvaros.

19. aprili CERT.LV parstavis vadija paneldiskusiju ,Domains and cybercrime:is there a light at
the end of the tunnel?" Baltijas valstu doménu nozarei veltitaja pasakuma ,Baltic Domain
Days”.

25. aprili CERT.LV parstavis piedalijas paneldiskusija ,Tiesiskums kibertelpa”, kas notika
konferences , Tiesiskas problemas Latvijas simtgadé: retrospektiva un perspektiva" ietvaros.

drosibas eksperti, bet par galveno balvu nakts garuma sacentas 25 specialisti, pieradot savas
zinasanas, prasmes un atjautibu.

Parskata perioda CERT.LV par IT drosibu izglitoja 2331 cilvéku, iesaistoties 40 izglitojoSos
pasakumos.

2018. gada 2. ceturksnis
W Dalibnieku skaits B Pasakumu skaits

Valsts un pasvaldibuiestazu 1231

darbinieku apmaciba

Seminari IT specialistiem

Lekcijas skoléniem un
studentiem

S 392
Sabiedribas izglitosana

=

10 100 1000 10000

10.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2018. gada 2. ceturksn1
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4. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

CERT.LV piedalijas sanaksmé ar Aizsardzibas ministrijas (AiM) parstavjiem par Eiropas
Parlamenta un Padomes 2016.gada 6.jdlija direktivas (ES) 2016/1148 par
pasakumiem nolUka panakt vienadi augsta limena tiklu un informacijas sistemu
drosibu visa Savieniba (turpmak — NIS direktivu) ievieSanas atseviskiem aspektiem.
Sanaksmes laika CERT.LV un AiM parstavji vienojas par to, kadus drosibas incidenta,
kam ir batiska ietekme uz pamatpakalpojuma nepartrauktibu, kritérijus iesniegt
apsprieSanai nozaru ministrijam — Ekonomikas ministrijai, Finansu ministrijai,
Satiksmes ministrijai, Veselibas ministrijai, Vides aizsardzibas un regionalas attistibas
ministrijai un Zemkopibas ministrijai.

Sanaksmeé starp AiM, CERT.LV un nozaru ministrijam un iestadém CERT.LV uzklausija
priekslikumus un apsprieda ar nozares parstavjiem minétos kritérijus. Tika
identificeta nepiecieSamiba precizét kritériju robezvertibas. Ka ari péc sanaksmes
AiM tika nosutits priekSlikums atbildei uz Egona Spalana (Ventspils pasvaldibas
parstavis) 29.05. elektroniski iesniegtajiem iebildumiem..

CERT.LV un AiM parstavji tikas ar FinanSu un kapitala tirgus komisijas (FKTK)
parstavjiem, lai apspriestu kritérijus, kadi butu janosaka zinoSanai CERT.LV par
drosibas incidentiem, kam ir butiska ietekme uz pamatpakalpojuma nepartrauktibu.
FKTK noradija, ka kreditiestazu, finanSu tirgus infrastruktiras joma izstradati
“Normativie ieteikumi par zinoSanu par maksajumu pakalpojumu sniedzéju batiskiem
incidentiem”, kur noteikti kritériji, kad par incidentu ir jazino FKTK, tapéc bdtu
jaizvérte vel citu papildu kritériju lietderigums. FKTK kritériji daléji parklajas ar
CERT.LV un AiM izstradato priekslikumu, tapéc tika skaidrots, ka, NIS direktivu
ievieSot, meérkis ir harmonizét zinosanu par butiskiem informacijas tehnologiju
drosibas incidentiem un zinoSana tikai FKTK nav iesp&jama.

Tieslietu ministrijas starpinstitlciju darba grupas sanaksmé par Eiropas Parlamenta
un Padomes regulu par Eiropas izsniegSanas un saglabasanas rikojumu
elektroniskajiem pieradijumiem kriminallietas CERT.LV parstavji pauda atbalstu tam,
ka tiesibsargajosajam iestadem tiek piedavats vél viens instruments atrakai
elektronisko pieradijumu iegisanai, un noradija, ka CERT.LV S1 regula tiesi neskars, jo
regula attiecinama uz kriminalprocesu veicosam tiesibsargajosam iestadem.

Aizsardzibas, iekslietu un korupcijas novérsanas komisijas (12.Saeima) sédé pirms
likuma grozijumu izskatiSanas 1.lasijuma CERT.LV parstavji atbildéja uz deputatu
jautajumiem par to ka planotie Grozijumi Informacijas tehnologiju drosibas likuma
(Nr. 1263/Lp12) ietekmés CERT.LV darbibu, kadas praktiskas izmainas tiks ieviestas.
Grozijumu meérkis ir ieviest NIS direktivas prasibas nacionala limenr.

CERT.LV un AiM parstavji kopa ar Saeimas Juridisko biroju precizéja Grozijumus
Informacijas tehnologiju drosibas likuma (Nr. 1263/Lp12), kas ievies NIS direktivu.
Vairaku sanaksmju laika tika identificéta nepiecieamiba redakcionali precizét 3!
pantu, 5' pantu, 6.pantu, 8.pantu. CERT.LV parstavji apkopoja tikdanas laika
identificétas problémas un risinajumus un tos nosutija AiM.
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e CERT.LV parstavis piedalijas Virtualo valutu darba grupas sanaksmé, kas ir ekspertu
darba grupa rekomendaciju izstradei Eiropas Parlamenta un Padomes Direktivas
2009/101/EK (AML 5 direktiva) ieviesanai nacionalaja reguléjuma, ieklaujot virtualo
valUtu reguléjumu normativajos aktos.

Sadarbiba ar valsts iestadém incidentu risinasana aplikota atskaites 2. punkta.
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5.

Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institucijam.

CERT.LV starptautiska sadarbiba parskata perioda:

CERT.LV parstavis piedalijas Moldovas kiberdroSibas centra akreditacijas procesa, kas
nodroSinaja centra ieklausanu FIRST (Forum of Incident Response and Security Teams)
daliborganizacijas.

CERT.LV parstaviji tikas ar Austrijas kolégiem, lai dalitos pieredzé par sensoru tikla izveidi.

23.-27. aprili notika NATO CCD CoE organizétas kiberdroSibas macibas ,Locked Shields
2018”, kuras CERT.LV iesaistijas gan macibu organizésana, stradajot pie macibu scenarija
attistiSanas, tehniskas vides izveides un vadot sarkana karoga (uzbrucéju) komandas
darbu, gan piedalijas macibu norisé. Sogad macibu vidé tika integrétas vairak ka 4000
virtualizétas IT sistémas un vairak ka 2500 dazadi uzbrukumi. Macibas tika izmantotas
realistiskas tehnologijas, tikli un uzbrukumu metodes.

CERT.LV gan sadarbiba ar Kiberaizsardzibas vienitbu, US EUCOM un Kanadas brunoto
spéku parstavjiem veidojot nacionala limena zila karoga (aizstavoso) komandu, gan
piedalijas nacionala limena stratégiskaja spélé, risinot sarezgitus juridiskus un politiskus
jautajumus un komunicéjot tos ar medijiem.

CERT.LV par ieguldito darbu ieguva , Locked Shields 2018” partneru statusu un kopa ar
Aizsardzibas ministriju un Kiberaizsardzibas vienibu sanéma NATO CCDCoE pateicibas
rakstu par ieguldijumu macibu organizacija un norisé.

CERT.LV parstavis piedalijas ,Locked Shields 2018 After Actions Report” sanaksmé un
macibu ,Crossed Swords 2019” sakotnéjas planosanas konferenceé Tallina.

CERT.LV parstavis par augstiem sasniegumiem un butisku ieguldijumu centra un alianses
kiberdroSibas stiprinasana un prestiza celS$ana sanéma NATO CCDCoE véstnieka titulu.
Sads statuss tiek pieskirts uz diviem gadiem, un véstnieku skaits ir |oti ierobeZots, - tas
neparsniedz septinus véstniekus.

16. aprilt CERT.LV parstavis NATO CCDCoE pasniedza ,,Cyber Executive Seminar” Tallin3,
Igaunija.
16.-24. apnili Sanfrancisko norisinajas RSA konference, kura CERT.LV parstavis kopa ar

pétnieku Dr. Kenneth Geers sniedza prezentaciju ,,Cyberwar on a Shoestring: How Kim
Jong Un Stole My Malware”.

24. aprili notika sadarbibas tikSanas ar NCSC-UK parstavi, lai apspriestu Latvijas un
Apvienotas Karalistes sadarbibu kiberdrosibas joma.

CERT.LV parstavji aktivi piedalijas NIS direktivas CERTu tikla darbiba, jlunija apmekléjot
sanaksmi Aténas, ka ari darbojoties divas darba grupas - viena, kas papildinaja un
uzlaboja CERTu tikla , Terms of Reference” dokumentu un otra, kas veido Eiropas , Cyber
Weather”.

23.-25. maija VarSava notika ,54th TF-CSIRT meeting”, kura CERT.LV parstavis sniedza
prezentaciju ,Technical Incident Analysis”.

27.-30. maija CERT-EE simpozija Tallina CERT.LV parstavis sniedza prezentaciju
,Responsible disclosure and ICS/SCADA security”.
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e 30.maijs - 02.junijs NATO CCDCoE konference ,CyCon” Tallina CERT.LV parstavis un
pétnieks Dr. Kenneth Geers sniedza prezentaciju ,Aladdin’s Lamp: The Theft and Re-
weaponization of Malicious Code”.

e 24.-29. junija Kualalumpura, Malaizija FIRST konferencé ,,30th Annual FIRST conference”
CERT.LV parstavis sniedza prezentaciju ,,Malware Reweaponization - A Case Study”.

»Responsible disclosure and ICS/SCADA security”.

e CERT.LV eksperti atklaja cetras kritiskas industrialo vadibas sistemu ICS/SCADAs
ievainojamibas (CVE-2018-10603, CVE-2018-10607, CVE-2018-10609, CVE-2018-XXXXX)
un vairaku meénesu garuma koordinéja un sniedza atbalstu ievainojamo iekartu
izstradatajam So ievainojamibu novérsana. Vienas ievainojamibas novérSana arvien vél
ir procesa tas tehniskas sarezgitibas dél.

e 04.-09. junija CERT.LV parstavji piedalijas ENISA rikoto kiberdroSibas macibu ,Cyber
Europe 2018” veidosSana, organizésana, vadisana un izpildé. Macibas Sogad iesaistijas
vairak ka 900 kiberdrosibas specialistu no 30 Eiropas Savienibas dalibvalstim, lai risinatu
Eiropas limena aviacijas krizi. Intensiva divu dienu macibu scenarija, kas veidoja lidz
Sim visaptveroSakas Eiropas Savienibas kiberdroSibas macibas, inscenétie notikumi
risinajas simuléta macibu vidé, kura macibu dalibniekiem nacas spét identificét un
noverst liela meéroga apdraudéjumus, reagét uz tiem, ka ari labak izprast incidentu
parrobezZu ietekmi. Kopé€jais simuléto macibas izsutito scenarija vadibas zinojumu skaits
sasniedza 23 222 e-pasta véstules.

Sadarbiba konkrétu incidentu risinasana aplukota parskata 2. punkta.

6. Citi normativajos aktos noteiktie pienakumi.

e CERT.LV parstavji tikas ar Valsts policijas parstavi, kas magistra darba ietvaros plano
izstradat kiberdroSibas terminu latvieSu valodas glosariju. Notika informacijas apmaina
par lidz Sim izmantotajiem terminiem un ar kiberdrosibu saistitu tekstu tulkoSanu.

e CERT.LV parstavis piedalijas Drosaka interneta centra konsultativas padomes sédé un
informacijas apmaina par planotajam aktivitatém un izstradatajiem materialiem
jauniesu izglitosanai par kiberdrosibu.

e Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta ievieSanas. Projekts
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits ar
kiberdrosibas institlicijam jau zinamiem incidentu identifikatoriem (doménu vardi, IP
adreses u.c.). Veikta divu pilotprojektu ievieSana un uzsaktas vairakas sarunas ar
potencialajiem interesentiem.

e Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodroSinas
kvalificetu un kvalificetu paaugstinatas drosibas elektroniskas identifikacijas
pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV parskata perioda piedalijas
Eiropas savienibas dalibvalstu elD shému priekSpazinoSanas procesa - Peer Review.
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e CERT.LV vaditaja un vaditajas vietnieks sviniga ceremonija Aizsardzibas ministrija
sanéma pateicibas rakstus no aizsardzibas ministra Raimonda Bergmana par veiksmigu
sadarbibu, atbalstu un ieguldijumu kiberdrosibas stiprinasana.

7. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,Net-Safe Latvia” drosSaka interneta centra zinojumu linija (ZL)
laika posma no 01.04.2018. lidz 30.06.2018. ir sanémusi un izvertéjusi 130 zinojumus. No
tiem 47 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 14
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 18
zinojumos konstatéta personas goda un cienas aizskarSana un 3 zinojumi sanemti par naida
runu. Par finansu krap$anas méginajumiem interneta sanemti 5 zinojumi, 11 zinojumu saturs
nav bijis pretlikumigs, 32 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu
risinasanai.

Valsts policijai nosGtiti 17 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 27 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazeé un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu
veik$anai, lai dzéstu nelegalo saturu no publiskas aprites.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv

19-19



