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Kopsavilkums

2021. gada 1. ceturksni tika registrétas 143 884 unikalas apdraudétas IP adreses, kas ir par 13%
mazak neka iepriekseja ceturksni un par 29% mazak neka Saja pasa perioda pirms gada.
Parskata perioda Latvijas interneta telpa izplatitakie apdraudé&jumi:

» konfiguracijas nepilnibas (78 854 unikalas IP adreses) ar procentuali nemainigu
apdraudéto IP adreSu apjomu pret iepriekSgjo periodu;

» otrs izplatitakais bija laundabigs kods (17 121 unikala IP adrese) ar kapumu par 8%;

» bet treSais — ielausanas meginajumi (2986 unikalas IP adreses) ar kapumu 48%.

lelausanas méeginajumu skaita pieaugums skaidrojams ar ienakoso datu apjoma palielinasanos
attieciba uz kompromitétam lietu interneta (loT) iekartam, ka art palielinatu So iekartu aktivitati,
meklejot iespejas kompromitet citas loT iekartas.

Parskata periodu ieziméja jauna krapnieciba maksajumu karsu datu un finansu lidzek|u izkrapsanai,
kura krapnieki izmantoja preCu piegades kompaniju — DPD Latvija vai Omniva Latvija — zZimolus,

lai izkraptu no iedzivotajiem maksajumu karSu datus un finansu lidzeklus. Lielaka dala krapniecibu
atpazina, tacu bija ar tadi, kas krapnieciskajas vietnés ievadija karSu datus un cieta finansialus
zaudejumus.

Apjomigu incidentu izraisija marta publicetas kritiskas Microsoft Exchange e-pasta serveru
ievainojamibas. Veicot apdraudéto iekartu apzinasSanu Latvijas kibertelpa, tika konstatéti 165
ievainojami serveri. Analizéjot augstas prioritates iestades (valsts un pasvaldibu iestades,
valsts kapitalsabiedribas), tika konstatéti 7 veiksmigi uzbrukumi, bet 4 organizacijas konstateti
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neveiksmigi uzbrukumu meéeginajumi. Veiksmiga uzbrukuma gadijuma uzbrucgji gtst piekluvi
e-pastu plusmai (e-pastu piekluves datiem, pielikumiem, adreSu gramatai, kalendaram), ka art
iesp€jama uzbruceju talaka parvietosanas ieksegja tikla. leverojama incidenta apjoma del incidenta
risinaSana tika piesaistita arf Zemessardzes Kiberaizsardzibas vieniba.

Aktualizéjas art datu droSibas jautajums. Tika sanemta informacija par Sifrgjosa izspiedéjvirusa
uzbrukumu uznémumam Civinity, kura rezultata nopludes draudiem tika paklauti art 30 000 klientu
dati. Uznemums rikojas atbildigi un par iespejamo datu nopludi informéja lietotajus, ar atklatibu
radot satraukumu sabiedriba un medijos.

Informacijas izgusanai un treSo puSu nesankcionétai piekluvei bija paklauti art vairak neka 1000
ievainojamu individualu apkures iekartu, kuru saskarnes bija eksponétas publiskaja tikla. CERT.LV
publicgja bridinajumu un aktualiz€ja viedo iericu (loT) droSibas jautajumu. Pateicoties jautajuma
aktualizéSanai, ldzigu iekartu parbaudes un trikumu noversanu uzsaka Latvija elektroenergijas
piegades uznémumu grupas un sakaru operatori.

31. marta tika rikots IT droSibas seminars Esi dross, kura tika apltkota drosa e-pasta tehnologiju
ievieSana, ES kiberdrosibas stratégija un NIS2 direktiva, veikts Solarwind incidenta apskats,
aplukoti efektivi autentifikacijas mehanismi, Emotet otra vilna sakave, ka ari veikts atskats uz
aktualajiem notikumiem kibertelpa 2021. gada 1. ceturksni. Pasakumu attalinati veroja 326
dalibonieki.

Parskata perioda CERT.LV par IT droSibu izglitoja 5672 cilvekus, iesaistoties 49 izglitojoSos
pasakumos.



1. Elektroniskas informacijas telpé notiekoso darbibu
atainojums

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu, CERT.
LV apdraudgjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy). Taksonomija ir
formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par apdraudéjumiem ieguto
tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudejumi tiek uzskaititi vienkopus, sadalot
tos pa apdraudéjumu veidiem (pieméram, launatura, ielausanas, krapsana), ka ari pa launattru
(piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu (piemeram, Opendns, Openradp) tipiem.

Apdraudejumu sadalijums pa menesSiem
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudejumu sadalijums pa ceturkSniem

2020. gada 1. ceturksnis
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2. attéls - CERT.LV registretas apdraudétas IP adreses pa ceturk$niem 2020. un 2021. gada.

CERT.LV parskata perioda ik ménesi apkopoja informaciju vidgji par 68 000 — 70 000 ievainojamu
unikalu IP adresu.

2021. gada 1. ceturksni tika registrétas 143 884 unikalas apdraudétas IP adreses, kas ir par 13%
mazak neka iepriekSeja ceturksni un par 29% mazak neka Saja pasa perioda pirms gada.
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Apdraudejumu veidi
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3. attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2021. gada 1. ceturksni
pa apdraudéjumu veidiem.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (78 854
unikalas IP adreses) ar procentuali nemainigu apdraudeto IP adreSu apjomu pret iepriekSgjo
periodu, otrs izplafitakais bija laundabigs kods (17 121 unikala IP adrese) ar kapumu par 8%, bet
treSais — ielauSanas meginajumi (2986 unikalas IP adreses) ar kapumu 48%.

lelausanas méeginajumu skaita pieaugums skaidrojams ar ienakoso datu apjoma palielinasanos
attieciba uz kompromitétam lietu interneta (IoT) iekartam, ka art palielinatu So iekartu aktivitati,
meklgjot iesp€jas kompromitet citas loT iekartas.

8



Unikalo IP adresu skaits — laundabigs kods
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4. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2021. gada 1. ceturksnrt ar
apdraudéjuma veidu - laundabigs kods.



Topa pirmo vietu ienem |aunattra Android Hummer, kas iekartas ar Android operetajsistemu
(planSetdatoros un viedtalrunos) demonstre uznirstoSas (pop-up) reklamas un patstavigi lejupielade
dazadas lietotnes.

Otro vietu ienem WannaCry (WannaCrypt) — launatira ar ifréjoo potencialu. Sis launatiras
izplatiba verojama galvenokart privataja sektora. Izplatibu iespgjams noverst, uzstadot Windows
iekartu atjauninajumus.

TreSo vietu ienem topa jaunpienaceja — launatura Stantinko, kas paredzéta dazadu kriptovalutu
ieguvei, nesankcionéti izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka
art demonstre lietotajam reklamas, ta nodrosinot reklamu izvietotajiem pelnu.

Konfiguracijas nepilnibu topa augsgala atrodas Accessible-FTP. FTP datu parraides protokols
nenodrosina parraidamo datu sifréSanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL
protokola forma (attiecigi FTPS). St konfiguracijas nepilniba paklauj noplides riskam sensitivu
informaciju un piekluves datus.

Otraja vieta atrodas konfiguracijas nepilniba OpenRDP. Ta biezi tiek izmantota, lai piek|utu iekartam
un tas sasifretu. Ja netiek ieverota laba prakse un netiek ierobezota piekluve RDP servisam,
pieméeram, ierobezojot IP adreses, kuram atlauts pieslegties, vai nosakot piek|uvi caur VPN,
uzbrucejs var parnemt kontroli par neatbilstoSi konfiguretam iekartam, kuras attalinatas piekluves
porti ir brivi atverti uz internetu un nav uzstadita pietiekami droSa piekluves parole.

Topa augSgala atrodas ar konfiguracijas nepilniba OpenmDNS (multicast DNS). Papildus tam,
ka Sis iekartas tiek paklautas liela apjoma informacijas nopludes riskam, tas var tikt izmantotas
UDP amplifikacijas uzbrukumos, radot piekluves traucéjumus citam iekartam un organizaciju
resursiem.
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Unikalo IP adresu skaits — konfiguracijas nepilnibas
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5. attéls - CERT.LV registreto apdraudé&to unikalo IP adresu skaits 2021. gada 1. ceturksni
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Pilnvertigakam kibersituacijas novertejumam CERT.LV 2020. gada uzsaka Apvienotas Karalistes
Nacionala kiberdrosibas centra (NCSC) izveidotas apdraudejumu matricas lietoSanu. Matrica
ievietotie apdraudejumi tiek grupéti pec ta, cik nozimiga ir skarta iestade vai uznémums un/vai
cik plasu sabiedribas dalu apdraudéjums ietekme, ka art pec ta, cik butiskas sekas attiecigais
apdraudejums radis. Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala llmena apdraudejums, ietekmeta
pamatpakalpojumu sniegSana, apdraudéeta
ekonomiska vai politiska stabilitate.

Augstas nozimes apdraudéjumi, ietekmetas valsts

c2 iestades, nacionala infrastruktura.
Nozimigi apdraudéejumi, plasa ietekme uz komercialo
C3 " s
sektoru, valsts un pasvaldibu iestadem.
Butiski apdraudejumi, videja ietekme uz komercialo
C4 y B
sektoru, valsts un pasvaldibu iestadem.
Mereni apdraudgjumi, neliela ietekme uz komercialo
sektoru, valsts un pasvaldibu iestadem.
Ikdienas apdraudegjumi, ietekme atseviskus individus,
nenozimiga ietekme uz uznemumiem vai valsts un

pasvaldibu iestadem.
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Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.
Apdraudeto unikalo IP adresu izvietojums
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2021. gada 1. ceturksni valsts un pasvaldibu instituicijas.

Gandriz 99% apdraudéjumu ietilpst maznozimigu apdraudéjumu kopa (C6), un ir saistiti ar individualu
lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizétiem uzbrukumu méginajumiem
uznémumiem vai valsts un pasvaldibu iestadem.
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Apdraudeto unikalo IP adresu sadalijjums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2021. gada 1. ceturksni.

Nacionala imena apdraudé&jumi (C1) un augstas nozimes apdraudéjumi (C2) parskata perioda nav
registréti. Nozimigi plasas ietekmes apdraudéjumi (C3) veido 0,06% (82 unikalas apdraudétas IP
adreses/gadijumi) no visiem kategorizetajiem apdraudéjumiem. Lielaka dala So apdraudéto IP adresu
saistitas ar ievainojamam iekartam vairakos interneta pakalpojumu sniedz€jos un pasvaldibu iestades,
ka art launatiram Apk. Hummer, Wannacry, Emotet un Mirai vairakas valsts un pasvaldibu iestades.

Lielaka dala C4 imena apdraudéjumu (butiski apdraudgjumi ar videju ietekmi) bija konfiguracijas
nepilnibas (Accessible-fto, OpenRDR, OpenDNS, Opentelnet, uc), ielauSanas meginajumi,
pakalpojuma atteices (DDoS) uzbrukumi un vidgjas ietekmes |aundabigs kods (Avalanche, Kelihos,
Monero u.c.), kas noveroti augstas un vidéji augstas prioritates iestadés un virkné pasvaldibu.

Lai mazinatu kopéjo apdraudéto IP adresu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas (LIA)
Latvija DroSaka interneta centru ir izveidojusi iniciativu Atbildigs interneta pakalpojumu sniedzégjs, kuras
ietvaros sapraSanas memorands tiek parakstits ar ieinteresétajiem interneta pakalpojumu sniedzéejiem

(IPS), lai tie varétu informét savus klientus par vinu iekartas konstatétajiem apdraudéjumiem. Atbildigo

IPS skaits lldz parskata perioda beigam saglabajas bez izmainam — 13.
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2. Atbalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu sniedzgjiem
un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak aplukotajos incidentos
uzbrukumu meéginajumi bijusi nesekmigi un zaud&jumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Parskata perioda krapnieciskas aktivitates Latvijas kibertelpa bija verstas galvenokart uz lietotaju
maksajuma karsu datu un finansu lldzeklu izkrapSanu. Vairuma gadijumu krapniecibas meginajumi
tika atpaziti, tacu atseviskos gadijumos lietotaji ir ievadijusi krapnieciskas vietnés maksajumu karsu
datus un cietusi finansialus zaudejumus.

No janvara beigam tika sanemti zinojumi par jaunu krapniecibu maksajumu karSu datu un

finansu ldzeklu izkrapSanai. Krapnieki uzrunaja iedzivotajus, kuri dazadas interneta platformas

bija izvietojusi pardoSanas sludinajumus, un izradija velmi iegadaties pardodamo preci, noradot,

ka piegade un arl apmaksa tiks veikta ar precu piegades kompaniju — DPD Latvija vai Omniva
Latvija — starpniecibu. Maksajuma sanemsanai pardevejs tika aicinats sekot saitei, kuru sanéma no
pirc€ja. Saite noradija uz viltotu DPD Latvija vai Omniva Latvija vietni, kura pardevéjs tika aicinats
ievadit savas maksajumu kartes datus, taja skaita CVV kodu un karté piegjamo atlikumu. Uzrunati
tika galvenokart mebelu un lietotas elektrotehnikas pardeveji, no kuriem lielaka dala krapniecibu
atpazina, tacu bija an tadi, kas krapnieciskajas vietnes ievadija karSu datus un cieta finansialus
zaudejumus.

CERT.LV sadarbiba ar precu piegades kompanijam informeja sabiedribu par krapSanu, uzsverot,
ka CVV kods noradams tikai pirkuma izdarisanai, nevis maksajuma sanemsanai.
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Maksajumu karSu datu izkrapSanai tika izmantoti art banku (SEB Latvia, Swedbank) un pasta
pakalpojumu sniedzéju (Latvijas Pasts) zimoli, izsutot e-pastus ar sanemejam saistosSu saturu — par
sutjuma sanemsanu vai darbibam konta — aicinot sekot e-pasta noraditajai saitei uz krapniecisku
vietni un taja ievadit maksajumu karSu datus.

Vairaki Latvijas iedzivotaji cieta no finansu krapniecibas. Uzbrucéji veica telefona zvanus un
parliecindja iedzivotajus veikt investicijas krapnieciskas platformas vai veikt darbibas fiktiva
kriptovalutas konta aizverSanai, ta iegustot piekluvi upura bankas kontam vai maksajumu lidzek|u
informacijai. Kopéjie iedzivotaju zaudejumi parskata perioda bija vismaz 10 000 EUR.

Februara vidu tika sanemta informacija par krapniecibas meginajumiem, kuros uznémumu
gramatveziem uznémumu vaditaju varda tika izsutiti e-pasti ar ligumu mainit vaditaja vai kada
darbinieka algas kontu. Krapnieciba ir cietuSie.

CERT.LV aicinaja parbaudit kontu mainas pieprasijumus, izmantojot citus sazinas kanalus,
pieméeram, telefona zvanu, ka ari izmantot elektroniski parakstitus dokumentus.

Krapnieki centas iegut ari uznemumu kontus platforma Facebook, imitgjot zinojumus no Facebook
administracijas par autortiesibu parkapumiem vai citam neatlautam darbibam. Zinojumos tika
ieklauta saite uz Facebook piekluves datu izkrapSanas vietni, kura zinojuma sanemeiji tika aicinati
“autentificeties”.

Lai parnemtu individualu lietotaju kontus, Facebook zinu apmainas platforma tika izplatita zina ar
saiti uz videomaterialu, kura apluko$anai aicinats atkartoti autentificeties.

CERT.LV aicingja pirms jebkadu sensitivu (taja skaita socialo kontu piekluves) datu ievades vélreiz

parbaudit vietnes adresi, lai parliecinatos, ka ta ir ista, ka ari iespégjot vairakfaktoru autentifikaciju, kas
apgrutinatu kontu parnemsanu, pat ja uzbruceji iegttu konta paroli.
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2.2. Pakalpojuma pieejamiba (DDoS)

Parskata perioda turpingjas piekluves lieguma (DDoS) uzbrukumi finansu institucijam ar merki veikt
izspieSanu. Uzbruceéji veica iebiedéSanas uzbrukumus, kas parsniedza 400 Gb/s, un pieprasija
veikt maksajumu kriptovaluta, lai noverstu atkartotu, vél apjomigaku uzbrukumu. Sakotnégjos
uzbrukumus institucijas veiksmigi atvairija, talaki uzbrukumi nesekoja.

CERT.LV ieteica nekomunicét ar uzbrucéjiem un neveikt maksajumu, jo tas apliecinatu upura
spéju maksat un varétu novest pie atkartotiem uzbrukumiem nakotng, ka ari veicinatu sadu
uzbrukumu veikSanu.

25. janvari CERT.LV tika informéta par darbibas traucejumiem platforma e-klase. CERT.LV no
e-klase.lv sanéma tikai dalu no analizei nepiecieSamas informacijas. Sanemta informacija nebija
pietiekama, lai izdaritu viennozimigus secinajumus par 25. janvari notikuSajiem platformas
e-klase darbibas traucejumiem un to celoniem, ka ar lai varétu apstiprinat vai noliegt
nesankcionetu areju ietekmi.

5. februar tika atverta pieteikSanas vakcinai pret Covid-19 vietne www.manavakcina.lv tika
noveroti vietnes darbibas traucejumi, atseviSkos gadijumos gaidiSanas laikam virtualaja rinda
parsniedzot stundu. Slimibu profilakses un kontroles centrs darbibas traucejumus skaidroja

gan ar vakcingéties gribétaju lielo skaitu, gan to, ka registracija vietné notika, izmantojot /atvija.lv
autentifikacijas moduli, kas neizturéja lielo noslodzi. Parslodzes de| latvija.lv autentifikacijas
pakalpojums uz vairakam stundam nebija pieejams visiem lietojumiem — ne tikai manavakcina.lv,
bet arl e-veseliba, nodok|u deklaraciju iesniegSanai un citiem pakalpojumiem.

19. marta tika sanemta informacija par iekartu darbibas traucejumiem Latvijas Dzelzcels
infrastruktura. Bojata mikroprocesora dée| uz gandriz 6 stundam tika aptureta vilcienu satiksme
Rigas Centralaja stacija.

19. marta lietotdji visa pasaulé un ari Latvija piedzivoja Facebook un tam piederosSo pakalpojumu —
Instagram, WhatsApp, Messenger — darbibas traucgjumus, kas ilga aptuveni stundu. Saja laika
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So platformu lietotaji nevaréja sanemt aktualas zinas un apskatit jaunakas publikacijas zinu lentes.
Facebook nav sniedzis komentarus, kas tiesi izraisijis Sadus traucéjumus.

2.3. Laundabhigs kods

Parskata perioda izplatitakas launaturas bija orientétas galvenokart uz lietotaju datu (lietotajvardi,
paroles u.tml.) izguSanu, ka art uz iekartu inficeSanu reklamu demonstresanai.

Turpinajas Emotet virusa izplatiba. Parskata perioda sakuma viruss tika izplatits ka novelots svetku
apsveikuma e-pasts ar ZIP arhivu pielikuma. Vestules sutitaji parasti bija lietotajam pazistami, ka ar
vestule vairuma gadijumu saturéja vesturiskas sarakstes fragmentus.

Janvara beigas verieniga starptautiska operacija, sadarbojoties vairaku valstu dienestiem, tika
apturéta Emotet botneta darbiba. Lai art Emotet launatura tika deaktivizeta, pastav risks, ka
inficetajas iekartas atrodas vél citas |aunattras, pieméeram, Trickbot, un nepiecieSams veikt datora
parbaudi un iekarta izmantoto parolu nomainu.

Tika sanemti zinojumi par méeginajumiem inficét datorus un izgut piekluves informaciju
(lietotajvardus, paroles u.tml.) kampanveidigi izplatot e-pastus gan dazadu banku, gan Latvijas
Universitates varda, pielikuma pievienojot virusu saturoSu dokumentu.

L.aunatura tika izplatita art Facebook platforma. Uzlauztos lietotaju profilos tika ievietotas finansiala
rakstura zinas, pie kuram tika atziméti profila ipasnieka draugi. Dazos gadijumos, atverot zina
ietverto saiti, lietotaji tika parvirziti uz Facebook piekluves datu izkrapSanas vietni, bet vairuma
gadijumu, atverot saiti, lietotaji tika aicinati veikt lejupieladi, kura informacijas izgusanai paredzeta
launaturra tika masketa ka programmaturas atjauninajumi.

Lietotné WhatsApp Valentindienas nedela masveida izplatijas krapnieciska rakstura zinas par
iespéju laiméet davanu. Davanas sanemsanai lietotaji tika aicinati parsutit zinu 20 draugiem un
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lejupieladét piedavato lietotni. Lietotne satureja adware launattru, kas interneta parluka veica
reklamu demonstreSanu.

SifrgjoSo virusu uzbrukumos cieta vairaki uznémumi, taja skaita ari Latvijjas Pasts. Uzbrukumi
ietekmeja uznemumu darbibu, dazos gadijumos uzbrukuma cieta art datu rezerves kopijas.
CERT.LV sniedza konsultacijas pieradijumu iegusana un incidenta analize.

2.4. Ielausands megindajumi

lelausanas méeginajumi lielakaja dala gadijumu veikti, izmantojot parolu minésanu (brute-force).
Uzbrukumi veikti galvenokart pret dazadiem interneta pakalpojumu sniedzejiem un dazam valsts
un pasvaldibu iestadem, ka ari privato sektoru. Pec CERT.LV riciba esosas informacijas Sie
uzbrukumi ir bijusi nesekmigi.

2.5. Kompromitetas iekartas un datu nopludes

Parskata perioda 93 % kompromiteto iekartu bija kompromitéti marsrutétaji nelielos uznemumos
vai individualas majsaimniecibas.

Janvara otraja pusé tika sanemta informacija par Sifréjosa izspiedgjvirusa uzbrukumu uznémumam
Civinity, kura iespé&jama ar1 30 000 klientu datu noplude. Uznemums rikojas atbildigi un informegja
klientus par iespéjamo datu nopltdi. CERT.LV sniedza uznémumam nepiecieSamo atbalstu, lai
veicinatu incidenta ietekmes parvaresanu.

Vairaki Latvijas uznemumi cieta no iejaukSanas biznesa sarakste (Business e-mail compromise jeb
BEC). PieklUstot uznemuma vai sadarbibas partnera e-pasta kontam, uznémumiem tika nosutiti
rekini sadarbibas partneru varda, bet ar mainitiem banku kontiem. Kopuma parskata perioda sadi
tika izkrapti vairak neka 88 000 EUR.
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CERT.LV aicingja uznemumus vienmér, kad tiek veiktas izmainas finanSu datos, sazinaties ar
biznesa partneri pa citiem komunikacijas kanaliem (piemeéram, piezvanot) un parliecinaties par
informacijas patiesumu.

PlasSu sabiedribas uzmanibu un mediju interesi guva e-pasts no adreses manavakcina@gmail.com,
kura sanemeji tika aicinati aizpildit anketu, noradot vardu, uzvardu, telefona numuru un to, vai

butu gatavi vakcinéties. CERT.LV sanéma informaciju par to, ka konkréeto e-pastu izveidojis kads
students pétnieciskos nolukos, izstradajot darbu par informacijas tehnologiju droSibu. Pétijuma
autors individuali sazinajas ar katru respondentu, informéjot par notikuso, un pétjuma rezultata
iegutie lietotaju dati tika dzesti.

CERT.LV aicinaja sabiedribu sekot aktualitatem un gut informaciju par vakcinéSanos no oficialiem
avotiem — Veselibas ministrijas un Slimibu profilakses un kontroles centra timekla vietnés un socialo
fiklu profilos.

2.6. Ievainojamibas

Turpinajas decembri atklata SolarlVinds incidenta, kura tika kompromitéta programmaturas
Orion atjauninajumu piegades sistéma, ietekmes izvertesana. Analizéjot SolarWinds produktu
lietojumu Latvijas kibertelpa, tika atklati kompromitétas programmaturas lietojumi dazos Latvija
stradajoSos uznemumos. Pasaule SolarlVinds incidents novertéts ka viens no visapjomigakajiem

un sarezgitakajiem kiberuzbrukumiem.

CERT.LV aktualizeja viedo iencu (loT) drosSibu, izplatot bridingjumu par vairak neka 1000
ievainojamam individualajam apkures iekartam, kuru saskarnes eksponétas publiskaja tikla,
sniedzot iespeju nepiederoSam personam piek|tt Sim iekartam un veikt izmainas iekartu
iestatijumos, piemeram, atsledzot apkuri. Papildu apdraudejums bija iespéja attalinati izgut
informaciju par adresi un iekartas konfiguraciju, piemeram, vai objekta kads uzturas.
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Pateicoties jautajuma aktualizesanai, ldzigu iekartu parbaudes un trukumu novéersanu uzsaka
Latvija elektroenergijas piegades uznémumu grupas un sakaru operatori. CERT.LV vérsa art
konkreto iekartu oficialo izplatitaju Latvija uzmanibu uz identificetajiem riskiem.

2. marta tika publicétas Cetras jaunas kritiskas ievainojamibas plasi izplatita Microsoft Exchange
e-pasta serveru programmatura. Veicot apdraudéto iekartu apzinaSanu Latvijas kibertelpa, tika
konstatéeti 165 ievainojami serveri. Analiz€jot augstas prioritates iestades (valsts un pasvaldibu
iestades, valsts kapitalsabiedribas), tika konstatéti 7 veiksmigi uzbrukumi, bet 4 organizacijas
konstatéti neveiksmigi uzbrukumu méginajumi. Veiksmiga uzbrukuma gadijuma uzbrucgji gust
piekluvi e-pastu plusmai (e-pastu piekluves datiem, pielikumiem, adreSu gramatai, kalendaram), ka
arl iesp€jama uzbrucegju talaka parvietoSanas iekseja tikla. leverojama incidentu skaita un apjoma
dél incidentu risinaSana tika piesaistita ari Zemessardzes Kiberaizsardzibas vieniba.

2.7. Athildiga ievainojamibu atklasana

Tika sanemts zinojumi par starpvietnu skripteéSanas (XSS) ievainojamibu divos valsts iestazu fimek|a
resursos. Abos gadijumos ievainojamibas tika noverstas. Starpvietnu skriptesanas (XSS) ievainojamiba
sniedz uzbrucejam iespeju izpildit patvaligu kodu citu lietotaju aplukotajas timekla vietnes, piemeram,
parvirzot lietotaju uz kaifigu vietni, ka ari apiet vietnu piek|uves droSibas mehanismus.

Tika sanemts zinojums ari par ievainojamibu kadas iestades timekla vietne, kas sniedza
uzbrucejam iespéju piekltt informacijai par registrétajiem lietotajiem.

2.8. Drosibas testi

Tika veikta droSibas parbaude kadas valsts iestades resursa autentifikacijas modulim. Nemot vera,
ka resursa izstrade veikta uz atverta koda Drupal bazes, tika planots art jaunizveidotos modulus
atvert izmantoSanai citos risinajumos. Parbauzu rezultata modulim tika atklati vairaki batiski
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droSibas trukumi, par kuriem tika informéta iestade. Peéc droSibas trikumu noveérSanas modulim
tika veikts atkartots droSibas tests, kas apliecinaja modula droSibas atbilstibu labajai praksei un
nepiecieSamajiem droSibas standartiem.

Informacija par jaunatklatiem apdraudé&jumiem un ievainojamibam tiek publiceta arf CERT.LV
timekla vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 7. un 12.punkta.

3. Petnieciskais darbs, izglitojoso pasakumu
organizésana un macibas informacijas tehnologiju
drosibas joma

25. janvart CERT.LV piedalijas Latvijas Universitates Socialo zinatnu fakultates studentu un radio
NABA gatavota raidieraksta izveide par droSu interneta izmantoSanu attalinata darba un macibu

vajadzibam, kura notika eksperta diskusija ar studentiem. Raidijums: https://naba.lsm.lv/Iv/raksts/
info-demija/kiberdrosiba.a139409

9. februar tika atziméta vispasaules DroSaka interneta diena. Arm CERT.LV savos resursos publicéja
informativus materialus drosakai interneta lietoSanai.

22. — 26. martam norisingjas Eiropas Digitalas nedélas aktivitates, kuras akfivi piedalijas arf CERT.LV:

» 22. marta CERT.LV sadarbiba ar NIC.LV stastija uznemejiem par finansialo droSibu
digitalaja vide, kiberuzbrukumu veidiem, e-pastu viltoSanu, doménvardu izmantoSanu
kiberuzbrukumos un biezak pielautajam lietotaju kludam prezentacija Ka viegli
nePAZAUDET naudu interneta (https://www.digitalaiscentrs.lv/skaties/2021/certlv-ka-
viegli-nepazaudet-naudu-interneta).
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» 25. marta tika atziméta Digitalas identitates un drosibas diena, kuras ietvaros
CERT.LV piedalijas RigaTV24 raidijuma Digitala nedéla #digiTuvi, sniedzot ieskatu
kiberdroSibas aktualitates (https://fb.watch/4KztHjUhgb/), piedalijas LVRTC
organizéetaja kiberdroSibas seminara KIBERNAKTS dienas vidd, sniedzot prezentacijas
Kiberdrosibas dzena véders. Cik atskiriga ir izpratne par drosSibu uzpémumos un Parolu
éras beigas, jeb kapéc identitatei ir jabut drosai (https://fb.watch/4KzHjExUp-/), ka
ar piedalijas augsta lmena ekspertu diskusija KIBERNAKTS 2021 | Kiberneatkariba,
diskutejot par digitalajam prasmem jaunaja realitate, apdraudejumiem digitalaja telpa,
valsts kiberaizsardzibas stratégiju un tas istenosanu, ka ari preventivajiem pasakumiem
kiberdroSibas uzlaboSanai (https://fb.watch/4KAdNLyYW?7/).

283. marta CERT.LV piedalijas Biznesa tehnologiju platformas Bismart organizetaja IT nozares
konferencé 2021 un sniedza prezentaciju “Draugi, nav labi!” jeb Exchange ievainojamibu sekas
(konferences ieraksts: https://www.bismart.lv/pasakumu-arhivs/it-nozares-konference-2021-418).

26. marta CERT.LV piedalijas diskusija, kuru organizeja META Advisory Latvia un Eiropas Komisijas
Parstavnieciba Latvija vebinaru cikla Digitala transformacija. Diskusijas notika par kiberdroSibu
attalinata darba laikmeta. leraksts: https://youtu.be/6tEszqU79jc

31. marta tika rikots IT droSibas seminars Esi dross, kura tika aplukota droSa e-pasta tehnologiju
ievieSana, ES kiberdrosibas stratégija un NIS2 direkfiva, veikts Solarwind incidenta apskats,
aplukoti efektivi autentifikacijas mehanismi, Emotet otra vilna sakave, ka ari veikts atskats uz
aktualajiem notikumiem kibertelpa 2021. gada 1. ceturksni. Pasakumu attalinati veroja 326
dalibonieki.

CERT.LV atverta pirmkoda risinajums Pastelyzer ieguva nominanta statusu Latvijas atverto
tehnologiju asociacijas (LATA) balvai kategorija Atvértakais risinajums.

CERT.LV iesaistijas Finansu nozares asociacijas organizetaja informativaja kampana Neuzkeries!

Esi gudraks par krapniekiem, lai veicinatu iedzivotaju izpratni par finanSu krapSanas veidiem un
riciou ar to saistitas situacijas.
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Parskata perioda CERT.LV par IT droSibu izglitoja 5672 cilvekus, iesaistoties 49 izglitojoSos
pasakumos. Nemot vera epidemiologisko situaciju valsti un ar to saistitos ierobezojumus, visi
pasakumi notika tieSsaiste.

IzglitojoSo pasakumu un apmacito cilveku skaits
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B Pasakumu skaits M Dalibnieku skaits

9. attéls - IzglitojoSo pasakumu un apmacito cilveku skaits 2021. gada 1. ceturksni
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» Aktiva daliba Vesellbas ministrijas un Nacionala vesellbas dienesta (NVD) vadita
Vakcinacijas projekta IT risinajuma izstrade, konsultéjot par IT droSibas prasibam un to
ievieSanu.

» 23. februar daliba lekSlietu ministrijas organizétaja Kritiskas infrastruktdras darba grupas
sanaksme, kura tika izskatita jauna direktiva Directive on the resilience of critical entities
(CER), kas paredz kritiskas infrastrukturas aizsardzibu Eiropas meroga, un citi jautajumi.

» Uzsakta sadarbiba ar Latvijas Zinatnes padomi (LZP) un tris gadu perioda tiks vadits
projekts par valkajamo iericu droSibu. Parskata perioda uzsakta automatizetu attalinatu
sistemu testeSana.

Parskata perioda CERT.LV sniedzis komentarus, viedokli un rekomendacijas par:

» NIS2 Direktivas priekslikuma dokumentu.
» Digitalo pakalpojumu aktu un Digitalo tirgu aktu.

» NepiecieSamajam izmainam Ministru kabineta noteikumos Nr. 442 Kartiba, kada tiek
nodrosinata informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam
drosibas prasibam.

» Digitalas transformacijas pamatnostadnu 2021.-2027. gadam tapSana.

» Kompromitéta doména atpazisana un uzbrukuma seku parvaréSana un IT drosibas
incidenta pieradijumu materiala iegusana.

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam

CERT.

>

>

>

26

LV starptautiska sadarbiba parskata perioda:

CERT.LV aktivi piedalijas trijas no piecam NIS (Tiklu un informacijas droSibas) direktivas
CERTu tikla darba grupam:

e Cyber Weather darba grupa (modere un vada CERT.LV parstavis), kura regulari
apkopo informaciju par butiskakajiem kiberincidentiem un reizi ceturksni izstrada
kiberlaikapstakl|u parskatu Eiropai.

e Maturity darba grupa, kura rupé€jas par ES dalibvalstu CSIRT komandu brieduma
imena paaugstinasanu.

e Terms of Reference Review darba grupa, kas parskata tikla statutus un nolikumu,
atbilstosi tos aktualizgjot.

Daliba FIRST darba grupas CSIRT Framework darba, lai izstradatu vienotu ietvaru
CERT komandu dalibnieku lomam, kompetencém un prasmém. CERT.LV vaditgja
Baiba Kaskina turpinaja darbu ka FIRST Membership Committee (Jauno biedru
uznemsanas komitejas) lldzpriekSsedetaja (co-chair), piedaloties jauno biedru
pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

CERT.LV parstavis piedalijas FIRST konferences programmkomiteja un parskata
perioda verteja konferencei iesniegtos pieteikumus, ka ari piedalijas vairakas attalinatas
sanaksmes, lai izveidotu konferences programmu. Konferences norise planota 7.-10.
junija attalinati.

CERT.LV turpinaja darbu TF-CSIRT Futures darba grupa, lai izstradatu jaunu
parvaldibas modeli TF-CSIRT un Trusted Introducer Eiropas CERTu sadarbibai.



Notika aktivi sagatavoSanas darbi dalibai kiberdroSibas macibas Locked Shields
2021, kuru norise planota 2021. gada aprill. Notika vairakas koordinacijas sanaksmes
ar Dienvidkorejas republikas komandu, kas bus Latvijas komandas partneri SI gada
Locked Shields macibas, radot nebijusu precedentu Locked Shields macibu norisé
Sada meroga starpregionalajai sadarbibai.

CERT.LV pievienojas EU CyberNet projektam ka viens no partneriem. Projekta mérkis
ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai Eiropas Savieniba, bet art arpus
tas robezam (www.eucybernet.eu). Dallba projekta sniegs iespeju CERT.LV ekspertiem,
iesaistoties projekta dallbvalstu projektos, stiprinat savas zinaSanas un kapacitati, ka art
dalities ar to arpus Eiropas Savienibas robezam, ta stiprinot starptautisko kiberdrosibas
kopienu. 12. marta notika virtuals projekta atklaSanas pasakums.

26. februart daliba energétikas informacijas apmainas un sadarbibas grupas Energy ISAC
Camelot sanaksmeg, lai diskutétu par energetikas sektora MISP (malware information
sharing platform) platformas izveidi.

26. marta CERT.LV piedalijas seminara Coordinated vulnerability disclosure, kuru
organizeja Kanadas valdibas parstaviji.

Seminara mérkis bija apkopot informaciju par ievainojamibu atklasanas procesiem un citu
valstu pieredzi, lai sekméetu Kanadai piemerotaka modela izveli.

Sadarbiba konkretu incidentu risinaSana aplukota parskata 2. punkta.
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6. Projekta ““Cyber Exchange’’ istenosana

Turpingjas 2018. gada 1. novembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta Cyber Exchange (lguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/
A2017/1528866) (turpmak — Sadarbibas projekts CyberExchange) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. Cyber Exchange projekts ir ka atbilde arvien pieaugoSajiem draudiem kiberdrosibas
joma, Ipasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta. Projekta pamata aktivitate ir pieredzes apmainas vizisu
organizéSana — Latvijas CERT.LV parstavjiem viesojoties pie citu projekta dallbvalstu CSIRT/CERT
komandam vai uznemot vizité kolegus no citam CSIRT komandam.

Parskata perioda COVID-19 ierobezojumu dél projekta istenoSana nebija iespgjama. Projekta
konsorcijs ir iesniedzis pieprasijumu Eiropas Komisijai projekta istenoSanu pagarinat lidz 2022.
gada 30. junijam.

7. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. DNS ugunsmuris ik dienu tiek papildinats ar Latvijas iedzivotaju un
kiberdroSibas ekspertu sniegto informaciju par kiberuzbrucéju aktivitatem Latvijas
kibertelpa un sniedz iespégju aizsargat lietotajus no laundabiga satura interneta.
Projekta ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva aizsardziba,
pasargajot iekartas no inficéSanas. Dalu no DNS PRZ pakalpojuma var izmantot ari bez
lguma slégSanas un autorizéSanas jebkurs interneta lietotajs. Lai to izmantotu, jalieto
NIC.LV rekursivie DNS serveri. Timekla vietneé dnsmuris.lv pieejamas érti lietojamas
instrukcijas DNS ugunsmura aktivizésanai.
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» Lai atfistitu sadarbibu ar Interneta pakalpojumu sniedzejiem (IPS), CERT.LV ir uzsakusi
sarunas ar vairakiem Atbildigajiem IPS par DNS RPZ zonu piedavasanu pakalpojuma
sniedzeju klientiem. Parskata perioda notika art kopiga sanaksme ar Sabiedrisko
pakalpojumu reguléSanas komisiju, lai vienotos par sadas sadarbibas iesp&jamibu no
regulatora skatu punkta.

» Saskana ar MK 2015. gada 3. februara seédes protokola Nr. 6 27. §, ar kuru
pienemts zinaSanai informativais zinojums “Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas
pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV Digitalas droSibas uzraudzibas
komitejas ietvaros veica atbilstoSo uzdevumu izpildi, ka art iesniedza apkopojumu
ENISA par 2020. gada notikusajiem incidentiem, kas saistiti ar uzticamibas
pakalpojumu sniegSanu (Sadi incidenti 2020. gada nav noveroti) un ikgadejo parskatu
par savu darbibu Eiropas Komisijai.

8. Papildu pasakumu veiksana

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu linija laika posma no 01.01.2021.
idz 31.03.2021. ir sanemusi un izvertgjusi 6435 zinojumus. No tiem 6156 zinojumu satura ir
konstateti bernu seksualu izmantoSanu saturosi materiali, 12 gadijumos konstatéta pornografija
bez izvietota bridinajuma par vecuma ierobezojumu, 25 zinojumos konstateta personas goda un
cienas aizskarSana, 4 zinojumi sanemti par naida runu un 1 zinojums par vardarbibu atainojosiem
materialiem. Par finanSu krapsanas meginajumiem interneta sanemti 84 zinojumi, 44 zinojumu
saturs nav bijis pretlikumigs, 109 gadijumos zinotajiem tika sniegti ieteikumi problematisko
gadijumu risinasanai.

Valsts policijai nosutiti 6081 zinojumi par bérnu seksualu izmantosanu saturoSiem materialiem,

kas tiek uztureti uz serveriem Latvija. 8 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu baze un
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iesniegti attiecigas INHOPE valsts zinojumu finijai turpmako darbibu veikSanai, lai dzestu nelegalo
saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 6156 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 6105 zinojumi ir dzesti no publiskas aprites un 51 zinojuma saturs atrodas

dzeSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedzegjiem.

2021. gada 20. aprli
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) drosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturet un aktualizet informaciju par IT droSibas apdraudejumiem, sniegt

atbalstu valsts institticijam IT droSibas joma, sniegt atbalstu IT drosibas incidentu noversana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV doméns, organizet informativus un izglitojoSus
pasakumus gan valsts iestazu darbiniekiem, gan IT droSibas profesionaliem, gan citiem interesentiem.

Sazina ar CERT.LV:

Telefons: +371 67085888

E-pasts: cert@cert.lv

Timekla vietne: www.cert.lv

Sekot CERT.LV aktualitatem:

u www.twitter.com/certlv

n www.facebook.com/certlv
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