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No kompromitēta Latvijas pašvaldības lietotāja e-pasta konta masveidā tiek 

izsūtītas pikšķerēšanas vēstules ar mērķi izkrāpt Yahoo.com kontu informāciju 

apmeklētāju iesaistīšanai finanšu piramīdas tipa shēmā. 

 
Veicot incidenta analīzi, ir konstatēts, ka konkrētās pašvaldības e-pasta lietotājiem bija iespēja 

uzstādīt ļoti vienkāršas paroles. Uzbrucējiem izdevās uzminēt viena lietotāja paroli, un tā konts tika 

izmantots Yahoo.com pikšķerēšanas kampaņai. 

 

Par drošu paroļu izvēli lasiet vairāk portālā https://www.esidross.lv 
 

Uzlauztas .lv tīmekļa vietnes tiek iesaistītas uzbrukuma kampaņā, kas 

apmeklētājus pārvirza uz Neutrino exploit kit saturošu resursu. 

 
Vairākas uzlauztas tīmekļa vietnes Latvijā tika iesaistītas uzbrukumu kampaņā, kuras ietvaros 

jebkurš vietnes apmeklētājs tika pārvirzīts uz Neutrino exploit kit saturošu vietni, kas uz 

izmeklēšanas brīdi tika uzturēta uz IP adreses Nīderlandē. Šis serveris ir koplietošanas serveris, kas 

uztur vairākus desmitus leģitīmu resursu un nav uzskatāms par kaitniecisku kopumā.  

 

Latvijā uzlauztās vietnes tika uzturētas uz novecojušas satura vadības sistēmas Joomla 1.7 versijas. 

Uzbrucēji izmantoja publiski zināmas ievainojamības. 
 

1.oktobrī notiks CERT.LV un ISACA Latvijas nodaļas rīkotā IT drošības 

konference “Kiberšahs. Stratēģija un taktika virtuālajā vidē.” 

 

Pieteikumi uz konferenci ir pārsnieguši pieejamo vietu limitu Latvijas Nacionālajā bibliotēkā. Lai 

nodrošinātu arī pārējiem interesentiem iespēju sekot līdzi vienam no Latvijas lielākajiem Eiropas 

Kiberdrošības mēneša notikumiem, konferenci būs iespējams vērot arī tiešraidē vietnē 

straume.lmt.lv. Pasākuma ieraksts un runātāju prezentācijas būs pieejamas www.cert.lv pēc 

konferences. 
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