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Parskata ieklauta visparpieejama informacija, tas nesatur informaciju par tiem CERT.LV
darbibas rezultatiem, kas satur ierobezotas pieejamibas informaciju. Parskatam ir tikai
informativa nozime.
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Kopsavilkums

2016. gada 4. ceturksni CERT.LV registréja un apstradaja 677 augstas prioritates incidentus
un 255 184 zemas prioritates incidentus.

Parskata perioda notikuSajiem incidentiem raksturiga iezime ir kiberuzbrucéju rapiga
sagatavosanas pirms uzbrukuma veikSanas. Ir novéerots lielaks mérkétu uzbrukumu apjoms,
kuros uzbrucéji ir veikusi priekSizpéti un noskaidrojusi uznémuma vai iestades vaditaju, kura
varda izsGtit krapniecisku e-pastu, ka art noskaidrojusi uznémuma vai iestades gramatvedi un
ta e-pastu, kam krapniecisko sutijumu adresét.

Parskata perioda tika novérota ari intensiva Sifréjosa izspiedéjvirusa Locky izplatiSanas
kampana, kura bija ar1 vairaki cietusie gan no uznémumu, gan privatpersonu vidus.

Lidz Sim nebijis notikums ir lietu interneta (loT) robotu tikla veiktais masivais DDoS
uzbrukums, kurs§ uz dazam stundam padarija nepieejamas daudzas popularas globala timekla
vietnes. Latvija tika identificéti vairaki simti ievainojamu iekartu, kas varetu bt dala no 100
000 inficéto loT iekartu, kas piedalijas pirmaja globalaja lietu interneta uzbrukuma.

Parskata perioda notika gada lielakais IT drosibai veltitais pasakums Latvija - CERT.LV un
ISACA Latvijas nodalas ikgadéja konference “KiberSahs 2016”. Pasakumu apmekléja gandriz
600, bet pieteicas vairak neka 700 dalibnieki. Konference uzsaka ar1 Eiropas Kiberdrosibas
ménesa aktivitates Latvija. Eiropas Kiberdrosibas ménesa ietvaros CERT.LV rikoja ari
Datorologa akciju, kura visiem interesentiem bija iespéja parbaudit sava datora vai mobilas
iekartas “veselibu”, un Mediju brokastis, kuras mediju parstavji tika informéti par
Kiberdrosibas ménesa norisi un IT droSibas aktualitatém Latvija.

Decembri CERT.LV sadarbiba ar Aizsardzibas ministriju organizéja kiberdroSibas macibas
"Kiberdzirnas 2016". Tajas piedalijas valsts un pasvaldibu iestazu vaditaji un par informacijas
tehnologiju droSibu atbildigie darbinieki no 23 institlcijam. Macibu meérkis bija veicinat
institlciju vaditaju izpratni par kiberdroSibas incidentiem, to iespéjamam sekam, ka ari
nepiecieSamo ricibu kiberdrosibas incidentu novérsanai.

Parskata perioda CERT.LV par IT drosibu izglitoja 3295 cilvékus, iesaistoties 47 izglitojoSos
pasakumos, ievietoja 30 jaunas zinas vietné www.cert.lv, piedalijas 11 radio parraidés un 9
televizijas sizetos.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikuSajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piek|uves lieguma
uzbrukumi, ielauSanas meéginajumi, ka ari jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstta méstules) incidentos.

2016. gada 4. ceturksni CERT.LV apstradaja 677 augstas prioritates incidentus. lepriek$éja
ceturksnt tika registréti un apstradati 850 augstas prioritates incidenti, bet 2015. gada 4.
ceturksni 668 augstas prioritates incidenti.

Incidentu sadalijums pa ceturkSpiem

m Augstas prioritates incidenti
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4 ceturksnis 1.ceturksnis 2.ceturksnis 3.ceturksnis 4 ceturksnis

1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2015. un 2016. gada.

Parskata perioda, neskatoties uz aktivajam krapniecisko e-pastu un |aunatiras izplatiSanas
kampanam, ir vérojams kritums registréto un apstradato augstas prioritates incidentu
apjoma, salidzinot ar iepriek$éjo parskata periodu. To varétu skaidrot ar griatibam savlaicigi
atklat apkraps$anas vai inficesanas faktu. To, ka notikusi krapsana vai vinu iekarta ir inficéta,
incidentos iesaistitie upuri bieZi konstaté tikai vairakas nedélas vai pat méneSus péc
incidenta, jo kibernoziedznieki prasmigi slépj sava nodarijuma pédas.

2016. gada 4. ceturksni CERT.LV registréja 255 184 zemas prioritates incidentus. lepriekséja
ceturksnt tika registreti 245 545 zemas prioritates incidenti, bet 2015. gada 4. Ceturksni
135 514 zemas prioritates incidenti.
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Incidentu sadalijums pa ceturkSpiem

m Zemas prioritates incidenti
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2015. un 2016.gada.

Incidentu sadalijums pa ménesiem

m Zemas prioritates incidenti  mVid&jais vienlaicigi apdraudéto IP adresu daudzums
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi apdraudéto IP adresu daudzums
2015. un 2016. gada.

(o}
—
o
(‘}I
o
7]
w

Dec-2015
Jan-2016

©
-
o
o
&

©
w

Mar-2016
Apr-2016
May-2016
Jun-2016
Jul-2016
Aug-2016
Oct-2016
Now-2016
Dec-2016



*’yc ERT.LV Ay

Katru ménesi CERT.LV rékina videéjo vienlaicigi apdraudéto unikalo IP adresSu skaitu Latvija,
kas parskata perioda nav butiski mainijies, salidzinot ar iepriek$éjo parskata periodu.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija DroSaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slegts ar IPS, kas vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu
sniedzéjs” un informét savus klientus par to iekartas konstatétajiem apdraudéjumiem.
Atbildigo IPS kopskaits lidz parskata perioda beigam saglabajas bez izmainam — 13.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noveérsana vai to noversanas koordinesand.

Parskata perioda CERT.LV registréja un apstradaja 677 augstas prioritates incidentus.

Augstas prioritates incidenti

m3.ceturksnis m4.ceturksnis
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4.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2016. gada 3. un 4. ceturksn.
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CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudeétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:
2016.gada 4.ceturksnis

—\/alsts un pasvaldibu iestaZzu apdraudéto IP adresu daudzums
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5.attéls - lestazu apdraudéto IP adresu daudzums katras dienas sanemtajos zinojumos 2016.gada 4.ceturksn.
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2016. gada 4. ceturksni CERT.LV registréja 255 184 zemas prioritates incidentus.

2016.gada 4.ceturksnis

u [zplatTtako apdraudé&jumu skaits
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6.attéls — CERT.LV registrétie zemas prioritates incidenti no 2016. gada 1. oktobra lidz 31. decembrim pa
apdraudéjumu veidiem.

CERT.LV uzskaita arT kompromitéto un izkémoto timekl|a vietnu gadijumus. Parskata perioda
tika fiksetas 130 kompromitétas un izkémotas timek|a vietnes. No visam izkémotajam
vietném 127 gadijumos vietnes uzturéSanai tika izmantota Linux operétajsistéma, bet 3
gadijumos Windows.
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oktobris
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Kompromitéto un izkémoto timekla vietnu skaits
2016. gada 4. ceturksni
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7.attéls — Kompromitéto un izkémoto majas lapu skaits pa ménesiem 2016. gada 4. ceturksn.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzé&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV risinatie drosibas incidenti parskata perioda:

Parskata perioda tika veiktas drosibas parbaudes 119 valsts un pasvaldibu timekla
vietnés. Butiskas ievainojamibas tika atklatas 20 valsts un pasvaldibu resursos.
CERT.LV informéja par ievainojamibam vietnu uzturétajus un koordingja
ievainojamibu novérsanu.

Par ievainojamibam vél divas valsts un pasvaldibu timekla vietnés CERT.LV informéja
IT droSibas specialists Nils Putnin$ sadarbiba ar uznémumu Influent Solutions un
Digital Security Alliance biedribu, ievérojot atbildigas ievainojamibu atklasanas (RDP)
pamatprincipus. Apdraudéjumu izdevas operativi novérst.

Oktobra sakuma vairaki Facebook lietotaji no Latvijas kluva par kaitigas programmas
Slinky upuri. Ta masveida izplatijas, lietotajiem neapdomigi instaléjot aplikaciju, kas
uzdeva sevi par profila statistikas attéloSanas riku. Kaitiga programma veica dazada
satura ierakstus lietotaju varda un nakotné varetu tikt izmantota ari |aunatiras
izplatisanai.

Oktobri tika atklati pieci .LV doménus izmantojosi internetveikali, kuru lapas,
izmantojot popularaja interneta veikalu platforma Magento esoSu ievainojamibu,
kibernoziedznieki bija ievietojusi kaitigu kodu, kas vaca maksajuma formas ievaditos
kreditkarsu datus. CERT.LV izsutija bridinajumus So resursu ipasniekiem par lapas
koda atjauninasanu. Kibernoziedznieki kopuma bija kompromitéjusi vairak ka 4900
interneta vietnu dazadas valstis.
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e 10.10. Kada valsts iestade sanéma e-pastu it ka pasas iestades varda bez satijuma
teksta, bet ar arhivétu (.zip) HTML failu pielikuma, kursS saturéja Cerber SifréjoSo
virusu. E-pasta filtri kaitigo stttjjumu blokéja.

e 18.10. Kada uznémuma timek|a vietné tika konstatéta nesifréeta HTTP savienojuma
izmantos$ana lojalitates karsu klientu informacijas parraidé. HTTPS savienojums netika
nodrosinats. Péc CERT.LV bridinajuma uznémums savu vietni salaboja, un ta tagad
nodrosina Sifrétu HTTPS savienojumu.

e 18.10. Tika konstatéta SQL injekcijas ievainojamiba kadas valsts iestades timekla
vietné. Lapas uzturétaji tika bridinati. levainojamiba tika novérsta.

e 21.10. Kadai iestadei tika nosutita informacija par ievainojamibam vinu uzturétaja
infrastruktra. Zinojums par ievainojamibam tika sanemts atbildigas ievainojamibu
atklasanas procesa ietvaros. CERT.LV koordinéja ievainojamibu novérsanu.

e 21.10. Lietu interneta (loT) robotu tikls Mirai veica masivu DDoS uzbrukumu DNS
pakalpojuma nodroSinatajam Dyn. Uzbrukums uz dazam stundam padarija
nepieejamas daudzas Dyn klientu vietnes, tadas ka Twitter, Reddit, Github,
Soundcloud, Spotify u.c.

Tiek lésts, ka uzbrukuma piedalijas 100,000 inficétas loT iekartas. Latvija tika
identificeti vairaki simti iekartu, kuras varétu bat piedalijusas $ada tipa uzbrukumos.
Mirai robotu tikls tika izveidots, pateicoties lielam skaitam nedrosi konfigurétu loT
iekartu, kuras uzbruc€ji izmantoja sen zinamas ievainojamibas un nokluséjuma
paroles.

Eksperti uzskata, ka nakotnes DDoS uzbrukumi varétu sasniegt 10 Tb/s, kas ir
pietiekami, lai spétu padarit internetu nepieejamu kada no valstim.

e 24.10. Tika veikti kiberuzbrukumi divam interneta izsolu vietném, ieglstot komerciala
rakstura informaciju, klientu personas un maksasanas lidzeklu datus un informaciju
par darijumu summam, ka ari izkroplojot resursu saturu, kas padarija interneta
vietnes nepieejamas. Vainigos aizturéja Valsts policija, sadarbojoties ar CERT.LV.

e 25.10. Tika uzlauzts kadas valsts iestades darbinieka e-pasts un no $1 e-pasta izsutitas
krapnieciskas meéstules Apple lietotaju datu izkrapSanai. E-pasta uzturétajs tika
bridinats, probléma tika noveérsta.

e 25.10. Kadas pasvaldibas timekla vietne tika uzlauzta, un taja ievietotas saites uz
launatdras izplatiSanas vietnem. CERT.LV identificéja vairakas bojatas timekla vietnes
sadalas, kuras ievietots |Jaundabigs kods. Peéc CERT.LV bridinajuma lapa tika iztirita,
atjauninata un parcelta uz citu serveri.

e 27.10. Tika sanemta informacija par nesifréta HTTP savienojuma izmantosanu klientu
datu parraidei kada uznémuma vietné. CERT.LV bridinaja vietnes uzturétaju. Pec
bridinajuma HTTPS savienojums tika nodrosSinats.

e 29.10. Uzbrucegji izkemoja divu valsts iestazu majaslapas. lzmantojot SQL injekcijas,
tajas tika ievietoti politiski motiveti pazinojumi arabu valoda. Abas lapas bija
izvietotas viena koplietoSanas serveri. Citas $Saja serveri esosas lapas izkémotas
netika. Lapu saturs tika atjaunots no rezerves kopijam.
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e 31.10. Virkne .lv timekla vietnu tika iesaistitas uz apmeklétaju iericem vérstos
uzbrukumos, izplatot FakejQuery trojani. Vietnes tika uzturétas uz novecojusam
satura vadibas sistému (Joomla, Wordpress, Drupal) versijam un bija érti
izmantojamas ka platforma uzbrukumiem. CERT.LV apzinaja inficétas vietnes un
koordingéja incidentu risinasanu.

e (01.11. CERT.LV sanéma zinu par veiksmigu Sifréjosa izspiedéjvirusa uzbrukumu kada
valsts iestadé. Darbiniekam, atverot e-pasta pielikuma esoSo arhiva (.zip) failu, kas
saturéja Windows skripta failu (.wsf), viruss nosifréja visus dokumentus uz lokalas
darbstacijas un dalu dokumentu uz darbstacijai pievienota failservera. Virusu izdevas
apturét, atslédzot darbstaciju no tikla. Faili tika atjaunoti no rezerves kopijam. Sis
incidents saistits ar vairakas dienas aktivo Locky saimes izspiedéjvirusu izplatiSanas
kampanu.

e (09.11. Tika uzlauzta kadas valsts iestades timekla vietne. Lapa tika nesankcionéti
nomainits saturs, izmantojot ievainojamibas novecojusa satura vadibas sistémas
Joomla versija. CERT.LV bridinaja uzturétajus, lapa tika salabota.

e (09.11. CERT.LV sanéma informaciju par viltus loteriju, kas tika nesankcionéti rikota it
ka kadas bankas varda izlozéjot mobilo telefonu, un bija paredzéta bankas lietotaju
datu izkrapsanai. CERT.LV nav informacijas, ka kads lietotajs bitu $aja incidenta cietis.
CERT.LV sazinajas ar vietnes uzturétajiem un kaitigais saturs no vietnes tika iznemts.

e 10.11. Masveida tika izsutitas véstules latvieSu valoda par it ka nesamaksatu paradu.
Pielikumos esosie faili saturéja datorvirusu, kas paredzeéts informacijas zagSanai un
finansu transakciju partversanai no inficéta datora. Uzbrucéju sagatavotais kods tika
izplatits .zip arhiva pielikumos ar .wsf (Windows Script File) instrukcijam. CERT.LV
ieteica ierobeZot Sadu failu piegades, atvérsanas un izpildiSanas iespéjas.

e 11.11. CERT.LV sanéma vairakus zinojumus par krapSanas méginajumiem, kuros no
uznémumiem meéginaja izkrapt naudu ar uznémuma vaditaja varda satitu viltotu e-
pastu. Krapnieki pirms tam veikuSi rlpigu uznémumu majas lapu izpéti, lai
noskaidrotu uznémuma struktdru, uznémuma vaditaju, vaditaja e-pastu un
uznémuma gramatvedi, kuram adresét viltoto satijumu. Lai attaisnotu klGdaini
sagatavoto tekstu, krapnieki aizbildinajas ar bojatu klaviattru. CERT.LV aicina but
uzmanigiem un rupigi izvertét sanemtos e-pastus pirms tiek veiktas jebkadas
finansialas darbibas. Ja e-pasti ir neprofesionali sagatavoti, tajos ir steidzamibas vai
slepenibas aspekts, drosak ir veikt telefona zvanu un parliecinaties, vai Sads e-pasts
tieSam ir satits.

e 11.11. Sniegta konsultacija kadai valsts iestadei par majas lapas drosSibas aspektiem
un to, ka izvertét izstradataju un vinu piedavato satura vadibas sistemu atbilstibu
konkursa nolikumam.

e 16.11. Tika sanemts zinojums par viltus timekla vietni. Vietne nesankcionéti tika
izveidota kadas kompanijas varda. Uznémumam savas timekla vietnes nav, tas
izmanto tikai e-pastu, tapéc uznémuma parstavis vérsas policija ar aizdomam par
iespejamu viltus lapas izmantosanu “CEO krapsana”. CERT.LV ieteica uznémumam
bridinat savus klientus, ka jebkadus e-pastus ta varda, kuros pieprasits mainit
maksajuma sanéméja kontu, nepiecieSams papildus parbaudit, sazinoties ar
uznémumu pa telefonu.
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e 21.11. Pret kada uznémuma datortiklu no 20. lidz 21. novembrim tika veikts apjomigs
DDoS uzbrukums, kur$ tika ierobeZots, atslédzot uznémuma tiklu no arzemju
interneta. Uzbrukuma organizatori sazinajusies ar uznémuma vadibu un izteikusi
vélmi ieglt kontroli par uznémuma dalam. Uznémums atteicas ar viniem komunicét,
tacu atkartoti DDoS uzbrukumi uznémumam nesekoja.

e 23.11. Kads lietotajs, atsaucoties uz Facebook pamanitu reklamu, samaksaja vairak ka
100 EUR viltota e-veikala www.canadagoosemallhut.com. Veikals no kreditkartes
nonéma ne tikai summu par nepiegadato preci, bet ari vairak ka 15EUR daZadas
papildu ,komisijas” maksas. Krapnieciska vietne tika slégta. Apkraptajam pircéjam
CERT.LV ieteica sazinaties ar savas kreditkartes izdevéjbanku, lai risinatu naudas
atgusanas jautajumus.

e 29.11. Kada Latvijas uznémuma timekla vietné tika uzturéta pikSkerésanas lapa, kas
bija domata kadas Brazilijas bankas lietotaju datu izkrapSanai. Kaitiga lapa tika
izvietota, izmantojot ievainojamibas satura vadibas sistéma. Lapa bija sasniedzama
tikai no Brazilijas IP adresém. Péc CERT.LV bridinajuma lapas uzturétajs to slédza.

e 29.11. Kadas valsts iestades darbiniekam tika atsutits e-pasts par rékinu. E-pasta
pielikums saturéja MS Excel failu ar Macro komandu, kas péc atvérSanas datora
lejupladé SifréjoSo virusu Locky. Darbinieks tika bridinats par kaitigo saturu. Viruss
netika aktivizéts.

e 29.11. Kadas timekla vietnes uzturétaji sava Facebook konta sanéma vestuli, kura
pieprasiti 400 USD un draudéts dzést vinu majas lapu, ja nauda netiks samaksata.
Uzbruceéjs, nesanemot prasito summu, lapu tieSam izdzésa. Lapa tika atjaunota no
rezerves kopijam un uzlabota to uzturo$a servera droSiba. Dati par So izspieSanas
méginajumu nodoti policijai.

e 30.11. Izmantojot viltus rékinus, kadam uznémumam tika izkrapti vairaki maksajumi.
Krapnieki izmantoja backdoor viena no uznémuma datoriem un pieslédzas
uznémuma e-pastam. Informacija par krapniecibu nodota policijai.

e 01.12. Tika konstatétas nesankcionétas satura izmainas kadas valsts iestades timekla
vietné. Izmainu veikSana bija iespéjama ari neautorizétam lietotajam, ja tika veikta
labosanas rikjoslas izsaukSana. Lapas uzturétaji veica izmainas piekluves tiesibas un
novérsa atklato drosibas caurumu.

e 02.12. Kada Latvijas timekla vietne tika izmantota Sifréjosa datorvirusa izplatisana.
Kaitigi e-pasti ar saiti uz So timekla vietni tika izsGtiti Zviedrijas datorlietotajiem.
Viruss interneta vietné tika ievietots, izmantojot ievainojamibas novecojusa satura
vadibas sistémas Joomla versija. CERT.LV sazinajas ar vietnes Tpasnieku, kas slédza
vietnei piesaistito doménu, kuru neplanoja turpmak izmantot.

e 05.12. Mobilas aplikacijas Watsapp lietotaju vida tika izplatita saite uz viltus loteriju
www.faceb0Oks.com/laimesrats. Ja lietotajs izveléjas iesaistities piedavatajas
aktivitates, vinam tika pazinots, ka ir laiméts un nepiecieSams ievadit talruna numuru
laimesta sanemsanai. levadot talruna numuru un neizlasot atrunu zem ievades lauka,
lietotajs veica registréSanos maksas pakalpojumam.

e 06.12. Tika saSifréts kadas valsts iestades darbinieka dators. Darbinieks atvéra
inficétu e-pastu ar augstas ticamibas saturu no reali eksistéjosas e-pasta adreses, kas
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tika sutits, izmantojot eksistéjoSu pasta grupu. Dators bija pieslégts pie bezvadu tikla,
kurs bija izoléts no lokala datortikla, rezultata citi datori netika ietekmeéti.

12.12. Tika atklata drosibas nepilniba kadas valsts iestades informacijas sistéma.
Nepilniba noteiktos apstaklos lava autentificetam lietotajam pieklit citu lietotaju
parolém. Nepilnibu atklaja iestades par IT drosibu atbildiga persona. Tika veikta
nepilnibas novérsana un visu sistémas lietotaju parojJu maina.

15.12. Tika sanemta informacija no vairakam valsts iestadém un organizacijam par
personalizétiem krapnieciskiem e-pastiem, kas iestades vaditaja varda tika nosuatiti
iestades gramatvedim un aicinaja veikt steidzamu maksajumu 11 985 EUR apmeéra uz
Lielbritaniju.

15.12. Tika sanemta informacija no kadas valsts iestades par intensiviem atkartotiem
meéginajumiem iesutit sistéma SifréjoSo virusu Locky. lesttiSanas méginajumi bijusi
neveiksmigi. Tos blokéja izmantotais ugunsmaura risinajums.

20.12. DoS uzbrukuma rezultata tika traucéta kada portala darbiba. Incidenta analizes
rezultata tika konstatéts, ka resursu parslodzi radija ievainojamibu skenera

izmanto$ana no kaitnieciskas IP adreses. CERT.LV ieteica uzlabot portala aizsardzibu,
lai Sadu skeneru izmanto$ana no vienas IP adreses neraditu DoS situacijas.

30.12. Sanemts zinojums no kadas valsts iestades par vairakiem simtiem atkartotu
meéginajumu no vienas IP adreses veikt kaitniecisku informacijas ievadi timek]a
vietnes ievades laukos. Uzbrukumu meéginajumi bijusi neveiksmigi. Par incidentu
informéta Valsts policija.

CERT.LV pasakumi incidentu novérsanai:

06.12. CERT.LV izsitija informaciju valsts un pasvaldibu iestadem par Android mobilo
iekartu analizes rezultata atklato nedroso iekartu sarakstu un apdraudéjumu
specifiku.

Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas ikned€las zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 6. punkta.
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3. Mobilo iericu launatiras pétnieciba.

Mobila launatira klGst arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo ieri€u drosibas jautajumiem, gan
arvien pieaugos$ais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa
akciju laika.

Lidz Sim CERT.LV eksperti saskarusSies tikai ar tadu mobilo launatdru, kas nav specifiska
Latvijai, bet tas ir tikai laika jautajums, lidz paradisies art mobila launatira, kas tiks mérkeéta
tieSi uz Latvijas mobilo iekartu lietotajiem. Lai pilnvertigi sagatavotos jaunas mobilas
launatdras analizei, CERT.LV turpina darbu pie laboratorijas veidoSanas un launatiras
analizésanas.

Parskata perioda CERT.LV sanéma vairakus ligumus izvértét atseviSku mobilo aplikaciju
lietoSanas drosibu. CERT.LV sniedza ieteikumus par drosu aplikaciju izveli, lejupieladi un
lietoSanu.

Biezakie mobilie apdraudéjumi parskata perioda bija lietotaju sanemti pazinojumi par it ka
konstatétam problémam mobilaja iekarta, kuru risinasanai lietotajam tiek piedavats
lejupieladét kadu mobilo lietotni, kura, ja lejupieladéta no oficiala PlayStore, var
aprobezZoties tikai ar reklamu radiSanu, bet, ieladéta no neoficialam timekla vietném, var
nodarit batisku kaitéjumu iekartas un datu drosibai.

Papildu apdraudéjums parskata perioda bija lietotaju apkrapsSana ar paaugstinatas maksas
pakalpojumu starpniecibu. Lietotaji sanéma pazinojumus par laimestu loterija vai zinojumu
par it ka konstatétu infekciju vinu mobilaja iekarta, un tika aicinati satit Tszinu (SMS), lai
pieteiktos laimestam vai lejupieladétu antivirusu, bet, neiepazistoties ar pakalpojuma
nosacijumiem, veica paaugstinatas maksas pakalpojuma abonésanu.
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4. Rekomendadcijas par informdcijas tehnologiju risku

noversanu (komunikacija ar sabiedribu).

Informacija par CERT.LV sadarbibu ar medijiem

26. oktobri Eiropas KiberdrosSibas ménesa ietvaros CERT.LV organizéja Mediju brokastis,
kuras mediju parstavji tika informéti par KiberdroSibas méne$a norisi un IT drosibas
aktualitatem Latvija.

1)

2)

Intervijas un zinas radio:

10.10. komentars MixFM radio par Aizsardzibas ministrijas ieviesto fakultativo
padzilinato IT nodarbibu programmu skolas

19.10. intervija LR4 zinam par Datorologa akciju un biezak pielautajam lietotaju
kladam

24.10. komentars LR1 raidijuma “Ka labak dzivot” par to, ka darbiniekiem pasiem
nek|at par "algotiem" hakeriem un neapdraudét uznémumu?

26.10. komentars LR1 zinam par Kiberdrosibas ménesi un IT drosSibas aktualitatém
27.10. intervija LR4 raidijumam “Doma laukums” par DSS konferenci un IT droSibas
situaciju Latvija

28.10. intervija LR1 raidijumam “Aktuali” par IT drosibas situaciju un aktualakajiem
apdraudéjumiem

29.10. telefonintervija Latvijas Radio par portativo datoru webkameru aizlimésanas
pamatotibu

07.11. komentars LR1 raidijumam “Pécpusdiena” par aktualakajiem IT drosSibas
apdraudéjumiem valsts un pasvaldibu iestadeés

30.11. komentars LR4 zinam par e-veselibas projektu un ta drosibu

09.12. komentars LR1 zinam par kaitnieciskiem e-pastiem un krapsanam pirmssvéetku
laika

16.12. intervija LR4 raidijumam “Doma laukums” par lietu interneta veiktajiem
uzbrukumiem un krapnieciskajiem e-pastiem, kas méerkéti uz gramatveziem

SiZeti televizija, tieSraides:

12.10. intervija LTV7 zinam par jaunsardzes ieceri apmacit jaunieSus par “baltajiem”
hakeriem

19.10. telefonintervija LTV raidijumam “Rita panorama” par Eiropas Kiberdrosibas
meénesi un Datorologa akciju

26.10. intervija TV3 par uzlauztam videokameram un atbildigu ievainojamibu
atklasanu

27.10. intervija LTV raidijumam “Panorama” par iekartu értumu un droSibas aspektu
trakumiem

06.11. sizets TV3 zinas par IT droSibu valsts un pasvaldibu iestadés

27.11. komentars TV3 raidijumam “Neka personiga” par Kina raZotu iekartu —
telefonu un novérosanas kameru — drosibas nepilntbam

15.12. intervija LNT raidijjumam “900 sekundes” par gada aktualitatém un
svarigakajiem apdraudéjumiem pirmssvétku perioda
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e 16.12. intervija TV3 zinam par lietu internetu (loT) un ta drosSibas aspektiem
e 21.12. komentars TV3 zinam par policijas izmekléto kiberuzbrukumu diviem interneta
izsoJu namiem

3) Informacija par CERT.LV timekla vietném:

Parskata perioda vietné https://www.cert.lv publicétas 30 zinas. Popularaka bija zina ar
uzaicinajumu pieteikties IT drosibas seminaram “Esi dro$s”, kurai ir 1487 unikali skatfjumi.
Otra popularaka bija zina bija par konferenci “KiberSahs”, kuru skatijusi 1437 unikali
apmeklétaji. Tresa popularaka bija Kontaktu sadala ar 1218 unikaliem skatijjumiem. Kopa
CERT.LV majaslapai bijusi 17,084 lapu skattjumi, kurus veido 9,805 unikali lapu skatijumi.

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 12,725
apmekléjumi, no tiem 10,271 unikali apmeklgjumi.

CERT.LV turpina tulkot un portala www.esidross.lv publicét OUCH! ikméneSa izdevumus
(Informacijas drosibas biletens, ko sagatavo SANS institlts). Parskata perioda publicéti 3
jauni OUCH! numuri.

Portala esidross.lv publicétie raksti:

o Cetri soli drosibai

e Lekciju kursa “Kibernoziedznieku vésture” video (3. dala)

e Lekciju kursa “Kibernoziedznieku vésture” video (4. dala)

e Launprogrammaturas izplatas mobilajas iericés. Pasarga mobilas ierices no
kibernoziedzniekiem!

e Makona drosa izmantoSana

o Lekciju kursa “Kibernoziedznieku vésture” video (5. dala)Drosa atbrivosanas no
mobilas iekartas

CERT.LV socialo tiklu konti:

e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija
1615.

e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 473.

e CERT.LV draugiem.lv profila http://www.draugiem.Iv/certlv sekotaju skaits parskata
perioda beigas bija 68.

e Socialaja tikla Google+ https://www.google.com/+CertLv ir 26 sekotaji.

Pedejos divos ceturksnos stabili pieaug sekotaju skaits popularajas socialo tiklu platformas
Twitter un Facebook, tacu www.draugiem.lv un Google+ tas saglabajas nemainigs.
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5. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informécijas tehnologiju drosibas joma.

4. oktobri CERT.LV parstavis piedalijas Digitalas drosibas alianses (DDA) rikotaja preses
konferencé, ar kuru tika uzsakta kampana “Mirklis pirms klik”, kas tika vérsta uz uznémejiem
ar meérki veicinat darbinieku izglitoSanu par digitalas drosibas jautajumiem.

6. oktobri notika gada lielakais IT droSibai veltitais pasakums Latvija - CERT.LV un ISACA
Latvijas nodalas ikgadeja konference “KiberSahs 2016”. Pasakumu apmekléja gandriz 600,
bet pieteikusies bija vairak neka 700 dalibnieki. Konference uzsaka ari Eiropas Kiberdrosibas
ménesa aktivitates Latvija.

19. oktobri Eiropas KiberdroSibas ménesa ietvaros noritéja kartéja CERT.LV organizéta
Datorologa akcija, kuras laika jebkurs interesents varéja atnest savu datoru, plansetdatoru
vai viedtalruni uz bezmaksas parbaudi pie Datorologa — datordrosSibas specialista — un
“izarstet”, ja tas bUtu nepiecieSams, ka ari sanemt konsultaciju par drosu interneta lietoSanu.
Drosibas ekspertiem no CERT.LV pievienojas ari eksperti no SIA "Stream Networks" un SIA
"Lattelecom". SIA "Lattelecom" ir to interneta pakalpojumu sniedzéju vida, kas ieguvusi art
kvalitates zimi "Atbildigs interneta pakalpojumu sniedzéjs”.

27. oktobri CERT.LV parstavji uzstajas ar prezentacijam "loT security driven by hacker &
cybercrime community" un "Responsible disclosure process — Latvian approach" konferencé
“DSS ITSEC 2016”.

24. novembri CERT.LV parstavis piedalijas videomateriala filmésana "Amigo iniciativas
laimigam gimeném" video cikla "Ka bt par vecaku 21.gadsimta?" ietvaros, stastot par drosu
informacijas un komunikaciju tehnologiju lietoSanu.

1. decembri CERT.LV parstavis piedalijas LIKTA organizétaja konferencé un e-komercijas
sesija sniedza atbildes uz jautajumiem, kas saistiti ar IT drosibu.

8. decembri CERT.LV sadarbiba ar Aizsardzibas ministriju organizéja kiberdroSibas macibas
"Kiberdzirnas 2016", kuras piedalijas valsts un pasvaldibu iestazu vaditaji un par informacijas
tehnologiju drosibu atbildigie darbinieki no 23 institicijam. Macibu meérkis bija veicinat
institlciju vaditaju izpratni par kiberdrosSibas incidentiem, to iespé€jamam sekam, ka ari
nepiecieSamo ricibu kiberdrosibas incidentu novérsanai.

Parskata perioda CERT.LV par IT droSibu izglitoja 3295 cilvekus, iesaistoties 47 izglitojosos
pasakumos.
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8.attéls — Izglitojoso pasakumu un apmacito cilvéku skaits 2016. gada 4. ceturksn.

6. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tiksanas, konsultacijas un prezentacijas:

e 05.10. TikSanas ar Kiberaizsardzibas vienibu par sadarbibu.

e 13.10. DEG sanaksme.

e 18.10. Ministru kabineta séde par grozijumiem Informacijas tehnologiju drosibas
likuma un Kriminallikuma.

e 28.10. TikSanas Aizsardzibas ministrija par Kiberjaunsardzes projektu.

e 01.11. TikSanas Aizsardzibas ministrija par IT drosibas macibam “Kiberdzirnas 2016”.

e 01.11. TikSanas Aizsardzibas ministrija par MK noteikumu nr. 442 ievieSanu.

e 11.11. un 16.11. TikSanas Aizsardzibas ministrija par izmainam IT drosSibas likuma
saistiba ar atbildigu ievainojamibu atklasanu.

e (8.12. DEG sanaksme.

Sadarbiba ar valsts iestadem incidentu risinasana aprakstita atskaites 2. punkta.
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7. Valsts un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju
drosibas likuma noteikto pienakumu veiksanu.

IT droSibas likums nosaka, ka valsts un pasvaldibu institGcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé isteno informacijas tehnologiju drosibas
parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsutijis informaciju par
So paraugu tiem ESK, kuri Idz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Uz parskata perioda beigam informacija ir sanemta no 64 ESK. 59 ESK ir iesniegusi ricibas
planu, bet 5 ESK rakstiski apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no tiem
1 ESK nodevis visu arpakalpojuma citam ESK.

Viens no ESK oktobrt iesniedza atjaunotu ricibas planu. Nakamaja parskata perioda planots
izsutit atgadinajumu visiem ESK par nepiecieSamibu veikt ricibas planu atjaunosanu.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekméjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai bdatu
nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).

Attieciba uz ITDL 61 panta izpildi, parskata perioda nav sanemts neviens zinojums.
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8. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institucijam.

Oktobra sakuma kopa ar paréjiem macibu daltbniekiem notika intensivi sagatavosanas darbi
ENISA organizétajam IT droSibas macibam “Cyber Europe 2016”. Macibas notika 13.-14.
oktobri. Latvijas pusé tas koordingja CERT.LV. Macibu norise vértéjama ka veiksmiga,
iesp&jami uzlabojumi sadarbiba starp valsts un privato sektoru.

Parskata perioda tika uzsakta arT gatavoSanas NATO organizétajam kiberdrosibas macibam
“Locked Shields” un “Crossed Swords”, ka ar1 notika daliba macibas “Cyber Coalition”.

CERT.LV parstavji parskata perioda piedalijusSies sados starptautiskos pasakumos:

e 06.10. IT drosibas macibu “Cyber Europe 2016” komunikaciju parbaude;

e 12.10. Gala parbaudes pirms IT droSibas macibam “Cyber Europe 2016”;

e 13.-14.10. Starptautiskas IT droSibas macibas “Cyber Europe 2016”;

e 02.-04.11. Sadarbibas tik$anas Praga ar Cehijas valdibas CERT vienibu;

e (08.-10.11. CERT.LV parstavis piedalas "3rd Informal CSIRT Network Meeting" Haga,
Niderlandé;

e 09.-11.11. un 16.-18.11. CERT.LV parstavis piedalijas Clarified security organizétajas
macibas “Web Application Security”;

e 14.-25.11. CERT.LV sadarbibas vizite pie Polijas CERT Polska;

e 20.-23.11. CERT.LV parstavji piedalas GEANT rikotajos TRANSITS kursos Praga un
CERT.LV parstavis pasniedz vienu no kursa moduliem (“Operational module”);

e 24.-27.11. CERT.LV parstavis piedalijas ar prezentaciju "IOT insecurity and important
role of Responsible Vulnerability Disclosure Policy - real life experience and lessons
learned during vulnerability resolution coordination with Chinese CERTs and Vendors"
IT droSibas ekspertu sanaksmeé “4GH” Niderlandg;

e 28.11.-02.12. CERT.LV parstavis piedalijas ar prezentaciju "CERT.LV activities, role in
Latvia and globally" ENISA un International Telecommunication Union (ITU) rikotaja
pasakuma "ITU-ENISA Regional Cybersecurity Forum", kas notika Sofija, Bulgarija;

e 28.11. —03.12. CERT.LV sadarbiba ar MIlCERT un Kiberaizsardzibas vienibu piedalijas
NATO kiberdrosSibas macibas “Cyber Coalition 2016”;

e 28.11.-03.12. CERT.LV parstavis piedalijas NATO CCDCOE organizétajos kursos
“International Law of Cyber Operations” Tallina, Igaunija;

e 05.-09.12. CERT.LV parstavis piedalas MISP kursos Cirihé, Sveicé;

e 12.12. Telekonference ar projektu “CyberGreen” par sadarbibu;

e 27.-31.12. CERT.LV parstavji piedalas CCC (Chaos Computer Club) organizétaja “33C3”
konferencé Hamburga, Vacija.

Sadarbiba konkrétu incidentu risinasana aprakstita parskata 2.punkta.
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9. Citi normativajos aktos noteiktie pienakumi.

e 13.10. CERT.LV parstavis sniedza interviju LU studentam bakalaura darba izstradei par
kibernoziegumiem no kriminologijas skatupunkta, aplikojot sarezgitakas problémam, ar
kuram nakas saskarties, pildot darba pienakumus;

e (01.12. CERT.LV parstavis sniedza interviju LU studentei kursa darba izstradei par
personas datu droSibu un aizsardzibu.

10. Ar Elektroniskas identifikacijas uzraudzibu saistito
pienakumu izpilde.

Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas pakalpojumu
sniedzéju uzraudzibu noteikto”” CERT.LV ir uzsacis noteikto funkciju veiksanu.

lepriekSminéto funkciju izpildei veikto darbu uzskaitijums:

e CERT.LV parstavéja elektroniskas identifikacijas uzraudzibas komiteju Eiropas
Komisijas rikotaja seminara ,,elIDAS Trust Services: 6 months on after the switch over”
par uzticamibas pakalpojumiem elDAS regulas konteksta;

e CERT.LV parstavis piedalijas ENISA izveidotas darba grupas, kas saistita ar
informacijas un komunikacijas tehnologiju produktu sertifikacijas vadliniju izstrades
jautajumiem ES limeni, virtualajas sanaksmes, ka art péc saskanosanas ar Aizsardzibas
ministriju sniedza Latvijas redzéjumu par minétajiem jautajumiem;

e CERT.LV parstavji iesaistijas Fizisko personu elektroniskas identifikacijas likuma
noteikto Ministru kabineta noteikumu izstrades procesa, tehnisko un organizatorisko
prasibu definésana kvalificetiem un kvalificetiem paaugstinatas drosibas
elektroniskas identifikacijas pakalpojumu sniedzéjiem;

e CERT.LV parstavji piedalijas LVRTC organizéta sanaksmé par iespéjamajiem riskiem,
kas rastos, ja sertificéts uzticamibas pakalpojumu sniedzéjs partrauktu savu darbibu.
Ar Ministru kabineta sédes protokollemumu Elektroniskas identifikacijas uzraudzibas
komitejai uzdots izveidot un seSu ménesu laika no nolikuma apstiprinasanas iesniegt
Ministru kabineta informativo zinojumu par minéto jautajumu;

e CERT.LV parstavji savas kompetences ietvaros asistéja Datu valsts inspekcijas
atbildigajiem darbiniekiem Latvijas uzticamibas saraksta (LV Trust List) aktualizacija
un publicésana;

e CERT.LV rikotaja seminara “Esi dross” CERT.LV parstavis sniedza prezentaciju par
Elektroniskas identifikacijas komiteju, tas méerkiem un uzdevumiem, ka art saistoso
Latvijas un Eiropas Savienibas likumdosanu elektroniskas identifikacijas un
uzticamibas pakalpojumu jom3;
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e Sanaksmeé ar Latvijas Nacionala akreditacijas biroja (LATAK) parstavjiem sniedza savu
redzéjumu par atbildibas sadalijumu kvalificetu elektroniskas identifikacijas un
sertificétu uzticamibas pakalpojumu sniedzéju uzraudziba.

11. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas , Net-Safe Latvia” droSaka interneta centra zinojumu linija (ZL)
laika posma no 01.10.2016. lidz 31.12.2016. ir sanémusi un izvertéjusi 128 zinojumus. No
tiem 37 zinojumu satura ir konstatéeti bérnu seksualu izmantoSanu saturos$i materiali, 25
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 16
zinojumos konstatéta personas goda un cienas aizskarSana un 4 zinojumos konstatéta naida
kurinasana un rasisms. Par finansu krapSanas méginajumiem interneta sanemti 9 zinojumi, 8
zinojuma saturs nav bijis pretlikumigs, 29 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosutiti 4 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 33 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu Iinijai turpmako darbibu
veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

2017. gada 16. februari
Sagatavotajs — Liga Besere
Talrunis: 67085888

E-pasts: liga.besere@cert.lv
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