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Informacijas tehnologiju
roé .,as inc denlu

Publiskais parskats par CERT.LV (Informacijas tehnologiju drosibas incidentu
noversanas institiicijas) uzdevumu izpildi 2013.gada 3.ceturksni
(01.07.2013. -30.09.2013.)

Parskatam ir tikai informativa nozime.
Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem
CERT.LV darbibas rezultatiem, kas satur ierobezotas pieejamibas informaciju.

Kopsavilkums

CERT.LV ik ménesi apkopo informaciju par notikuSajiem incidentiem, iedalot incidentus augstas
prioritates (visi iekartu kompromitéSanas gadijumi, pikSkeréSana, piekluves lieguma uzbrukumi,
ielausanas méginajumi, ka ari jebkurs cits incidents, kas skar tieSi augstas prioritates institiicijas vai
ko ir pazinojis cilvéks, nevis automatisks zinotdjs) un zemas prioritates (galvenokart inficetas
galalietotaju iekartas, kas kluvusas par robotu tiklu sastavdalam un/vai izstita méstules) incidentos.

Parskata perioda CERT.LV registréja un apstradaja 1672 augstas prioritates incidentus. Ieprieksgja

perioda tika registréti un apstradati 1153 augstas prioritates incidenti, bet 2012.gada jilija-septembra
perioda 1336 incidenti.

Augstas prioritates incidenti

2012. gads

1.ceturksnis 2013. gads
2.ceturksnis

3.ceturksnis

l.attéls — CERT.LV registrétie augstas prioritates incidenti parskata gada pirmajos tris ceturk$nos un iepriek$éja gada
pirmajos tris ceturkSnos.

Lai arT 2013.gada nov€rojamo izmainu dinamika ir izteiktaka, salidzinot ar 2012.gadu, kopgja
tendence — registréto un apstradato augstas prioritates incidentu apjoma palielinasanas no pirma uz
treSo ceturksni — saglabajas. To var skaidrot ar lietotaju aktivitates pieaugumu katra gada tresaja
ceturksni, atsakot darbu p&c atvalinajumiem un uzsakot skolas un studiju gaitas. Tas sekmé gan
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infekciju apriti, gan attiecigaja perioda sanemto zinojumu skaita picaugumu.

2013.gada treSaja ceturksni CERT.LV registréja 46 040 zemas prioritates incidentus. Ieprieksgja
perioda tika registréti 40 721 zemas prioritates incidenti, bet 2012.gada tre$aja ceturksni 52 040
zemas prioritates incidenti.

Zemas prioritates incidenti
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2.att€ls — CERT.LV registrétie zemas prioritates incidenti parskata perioda pirmajos tris ceturk$nos un 2012.gada
pirmajos tris ceturkSnos.

Parskata perioda registréto zemas prioritates incidentu skaits ir zemaks, neka pirms gada, jo globalaja
timekl1 ir tiku$i atklati un aizverti vairaku robotu tiklu (botnet) komandu un kontroles centri, kas
samazinaja robotu tiklos esoSo datoru apjomu. Registréto zemas prioritates incidentu picaugums
parskata perioda pret iepriek$€jo parskata periodu skaidrojams ar papildu zinojumu avotu
izmantoSanu, kas tika uzsakta ieprieksgja perioda un kas nodrosina lielaku informacijas apjomu par
notikuSajiem incidentiem.

2013.gada 3.ceturksni, salidzinot ar ieprieks€jo parskata periodu, palielinagjies ari to inficéto IP
adresu daudzums, kas registréts valsts un pasvaldibu iestades. Ari Sis pieaugums saistits ar papildu
zinojumu avotu izmantosanu un lielaku apstradajamas informacijas apjomu. Tresaja attela redzams
valsts un pasvaldibu iestadés registréto inficéto IP adreSu daudzums katras dienas sanemtajos
Zinojumos.
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Valsts un pasvaldibu iestazu inficeto IP adresu daudzums
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3.att€ls — Valsts un pasvaldibu iestazu inficéto IP adre$u daudzums katras dienas sanemtajos zinojumos 2013.gada

3.ceturksni, 2013.gada 2.ceturksnt un 2012.gada3.ceturksni.

Vidéjais diena registréto valsts un pasvaldibu
iestades inficéto IP adresu skaits
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4.attels — Valsts un pasvaldibu iestazu inficéto IP adre$u daudzums parskata perioda, ieprieks€ja perioda un $aja pasa

perioda pirms gada.

Ka nozimigakie incidenti parskata perioda minami meérketie IT drosibas uzbrukumi ministriju
darbiniekiem, kuru izpild€ tika izmantoti uzbrukumiem ipasi sagatavoti e-pasta sitfjumi, un viltotu,
inficétu pazinojumu par multivides zinapmainas (MMS) sanemsSanu izplatiSana. Abos gadijumos
ievainojamakais posms bija pats lietotajs, kur§ neuzmanibas vai nezinaSanas rezultata var apdraudéet
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savu un kolégu dro§ibu virtualaja vidé. Tade] svarigs aspekts kopg&ja IT droSibas Iimena
paaugstinasana ir datorlietotaju izglitosana ar IT drosibu saistitos jautajumos.

Lielako sabiedribas un mediju uzmanibu parskata perioda piesaistija tadi ar IT droSibu saistiti
jautajumi, ki Denisa Calovska izdo$ana, datu dro§iba virtualaja vidé un vél&$anas interneta. Vairaki
mediji izradjja interesi par CERT.LV uzturétaja portala esidross.lv publicéto analitisko Bruno
Martuzana rakstu par ,,Imantas hakera” lietu. Raksts tika vairakkart&ji parpublicéts.

Laika posma no 2013.gada 1 jalija lidz 30.septembrim CERT.LV piedalijas 6 lekcijas un seminaros,
apmacot 400 cilvékus, publicgja 3 jaunus rakstus portala www.esidross.lv, 9 jaunas zinas portala
www.cert.lv, piedalijas Cetras radio parraid€s un tris televizijas sizetos. Lielaka uzmaniba parskata
perioda tika veltita tam, lai sagatavotos Eiropas kiberdroSibas meénesim, par kuru atzits oktobris, un
ISACA Latvijas nodalas un CERT.LV rudens konferencei.

1. Uzturét vienotu elektroniskas informacijas telpa notiekosSo darbibu atainojumu.

2013.gada tresaja ceturksnt CERT.LV apstradaja 1672 augstas prioritates incidentus, kas ir par 519
incidentiem jeb 45% vairak neka §1 gada otraja ceturksni un par 336 incidentiem jeb 25% vairak neka
2012.gada tresaja ceturksni.

2013.gada tresaja ceturksni CERT.LV registréja 46 040 zemas prioritates incidentus, kas ir par 5319
incidentiem jeb 13% vairak neka $1 gada otraja ceturksni, bet par 6000 incidentiem jeb 11,5% mazak
neka 2012.gada treSaja ceturksni.

Katru ménesi CERT.LV rékina vidgjo vienlaicigi infic€to unikalo IP adresu skaitu Latvija. Jilija Sis
skaits bija 1992, augusta — 2056, bet septembrT - 1614.

S.attela redzams, ka mainijies zemas prioritates incidentu skaits un vidgjais infic€to IP adresu
daudzums 2013.gada 3.ceturksna laika.
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5.attéls — CERT.LV registrétie zemas prioritates incidenti un vidg€jais vienlaicigi inficéto IP adre$u daudzums pa
méneSiem 2013.gada 3.ceturksni.
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Registréto zemas prioritates incidentu apjoma ikméneSa picaugums skaidrojams ar jaunu papildu
zinpojumu avotu izmantoSanu, kas nodroSina lielaka apjoma informaciju par notikusajiem
incidentiem. Savukart katra méneSa vidgja vienlaicigi inficéto IP adreSu daudzuma kritums
skaidrojams ar veiksmigu sadarbibu starp CERT.LV un interneta pakalpojumu sniedz&jiem, kas
sanem informaciju par CERT.LV datubazg registrétajam inficétajam IP adresém un inform& savus
gala lietotajus, tadejadi pieveérSot vinu uzmanibu gan infekcijas faktam, gan nepiecieSamibai
infekciju datora novérst. CERT.LV nodros$ina instrukcijas, kas palidz infic€to datoru ipaSniekiem
atbrivoties no konkréta vinu datora konstat&ta virusa vai launatiiras.

CERT.LV un Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra izveidotajam
sapraSanas memorandam, kas tiek slégts ar tiem interneta pakalpojumu sniedzgjiem (IPS), kas vélas
sadarboties ar §STm abam organizacijam un pievienoties iniciativai ,,Atbildigs interneta pakalpojumu
sniedzgjs”, mazinot kaitiga satura izplatibu interneta, uz parskata perioda beigam bija pievienojusies
14 interneta pakalpojumu sniedzgji.

2. Sniegt atbalstu informacijas tehnologiju drosibas incidenta novérsana vai koordinét to
noveérsanu.

Parskata perioda laika CERT.LV ir registréjis un apstradajis 1672 augstas prioritates incidentus.
6.att€la redzams augstas prioritates incidentu sadalijums pa tipiem un pa méneSiem (grafiks ir
logaritmiska méroga).
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6.attels — CERT.LV apstradatie augstas prioritates incidenti parskata perioda pa tipiem un pa meéneSiem.
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2013.gada 3.ceturksnis
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7.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem laika perioda no 2013.gada 1.julija lidz
30.septembrim (grafika izmantota logaritmiska skala).

Parskata perioda laika CERT.LV ir registréjis 46 040 zemas prioritates incidentus, par 73% jeb
23870 infictajam IP adresém IPS, kas sadarbojas ar CERT.LV, ir inform&jusi savus gala lietotajus.
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8.att€ls - CERT.LV registrétie zemas prioritates incidenti parskata perioda no 2013.gada 1.jalija lidz 30.septembrim pa
infekciju tipiem (grafika izmantota logaritmiska skala).

CERT.LV regulari informé valsts un pasvaldibu institicijas, ja vinu IP adreses uzradas kada no
zinojumiem ka inficetas. Parskata perioda CERT.LV ir bijusi informacija par 258 inficétam IP
adresém. 9.att€la ir redzams, cik infic€tu valsts un pasvaldibu institiciju IP adreses bijuSas katras
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dienas sanemtajos zinojumos no dazadiem zinoSanas avotiem.
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9.attels — Valsts un paSvaldibu iestazu inficéto IP adreSu daudzums katras dienas sanemtajos zinojumos.

Parskata perioda CERT.LV sadarbojas ar dazadam valsts un pasvaldibu institiicijam, bankam,
interneta pakalpojumu sniedzgjiem, un citam organizacijam konkrétu, dazadas bistamibas incidentu
risinasana. Zemak uzskaititi svarigakie parskata perioda risinatie incidenti:

12.06. notika tikSanas ar vienu no lielakajiem interneta pakalpojumu sniedzgjiem un
CERT.LV nodeva sarakstu ar DNS rekursivo serveru (open resolvers) IP adresém un atvérto
marsrutétaju [P adresém. IPS darbinieki apstradaja sapemto informaciju un sazinajas ar
"atverto" marSrutétaju Ipasniekiem, paskaidrojot situdciju un aicinot noblok&t pieeju
atvertajiem marsrutétajiem. IPS darbinieki konstatgja, ka ~70% DNS rekursivie serveri ir
telefonijas adapteri un apnémas noblok&t tiem pieeju tuvakaja laika.

Julija CERT.LV noradija uz bitiskiem droSibas trikumiem kadas valsts iestades sisteéma.
CERT.LV sagatavoja sarakstu ar identificétajiem trikumiem, apdraud€uma aprakstu un
rekomendacijam trikumu novérSanai. Apméram ménesa laika iestade ieviesa SSL Sifréto
piekluvi savai sist€mai, par pargjiem trukumiem tika informéti izstradataji, bet CERT.LV nav
guvis apstiprinajumu, ka sistéma tie butu noversti.

05.07. Turpinajas neatjauninatu un ievainojamu Joomla! CMS un WordPress timekla vietnu
kompromitésana. Uzbruc&ju mérkis bija izveidot "zombiju" armiju no serveriem, kuri uztur
ievainojamas majas lapas, liekot tiem piedalities izkliedeta servisa atteices (DDoS)
uzbrukumos. CERT.LV stradaja ar interneta pakalpojumu sniedzgjiem un majas lapu
ipaSniekiem, lai kompromitetas iekartas apzinatu un iztiritu" no Jaundabigas
programmatiiras klatbiitnes.
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10.07. CERT.LV sniedza palidzibu kadas Latvija stradajosas bankas pikSkeréSanas (phishing)
lapas aizverSana.

18.07. Kadas valsts institiicijas sist€émai radas veiktsp&jas trauc€jumi, DDoS uzbrukums
netika konstatéts. Vainiga izradjjas timekla indeks€Sanas programma (web crawler), tas
ipasnieks bridinats.

02.08. Pret kadas bankas klientiem tika izversta piksker€sanas kapmana, izstitot masveida e-
pasta véstules, it ka bankas varda, aicinot apmeklét bankas majas saiti, aiz kuras patiesiba
nomaskéta saite uz pikskeréSanas lapu. CERT.LV izdevas vairakas pikskeréSanas lapas
padarTt nepieejamas dazu stundu laika, pateicoties sadarbibai ar arvalstu kolégiem. Incidenta
izpetes laika tika ieguts Zurnalfails no pikskeréSans resursa, kas liecindja par salidzinosi
nelielu klientu skaitu (dazi desmiti), kuri savus datus ir nodevusi krapniekiem.

07.08. CERT.LV izskatija kada netlog.com portala lietotaja stidzibu par aizdomigam portala
aktivitatéem. Apskatot situaciju, tika konstatets, ka Sis portals konkrétaja gadijuma ir
méginajis piekliit registréta lietotaja gmail.com kontam. CERT.LV ieteica $o portalu nelietot,
tacu detaliz€ta nosacijumu izpéete, kurai piekristu portala lietotajs, netika veikta.

07.08. Vairakas valsts iestades un uzpémumi savos e-pastos sapema viltus MMS
pazinojumus LMT un TELE2 varda, kuri saturja pielikumu ar launatiiru. Dazi S$ajos
zinojumos noraditie siititaju abonentu numuru piemeéri:

26340918@mms.Imt.1v

26322995@mms.Imt.1v

26352647 @mms.Imt.1v

Viltus e-pasti nesatur§ja nekadu tekstu, tikai arhiva failu pielikuma (piem.,
mms52439929.zip), kuru atverot lietotaja dators tika infic€ts ar virusu.

Par incidentu tika informéti pakalpojumu sniedzg&ji. Veicot incidenta analizi sadarbiba ar
LMT drosibas dienestu, tika konstatets, ka e-pastu sutitaja lauki ir viltoti un Sie lietotaji Sadas
zinas nav sitijusi. Krapnieciskie e-pasti tikusi izsttiti no IP adreses Niderlande. CERT.LV
veica nepiecieSamos solus incidenta risinasana, sazinajas ar arvalstu CERT komandam un
informgja sabiedribu.

12.08. CERT.LV konsultgja vairakus portala esidross.lv lietotajus par kreditkarSu datu
izmantoSanu interneta.

13.08. Kada portala uzturétaji informéja par DDoS uzbrukumu, kas, veicot papildus parbaudi,
nepastiprinajas. Uzbrukums tika veikts no portala iekstikla, kura tika konstatets ar DDoS botu

infic@ts serveris, kur$ uzbrik citiem datoriem. Serveris tika salabots un iztirits.

20.08. Kada novada timekla vietn€ tika konstatetas vairakas ievainojamibas, tika informéta
un konsultéta atbildiga persona.
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02.09. CERT.LV sapéma informaciju par klientu datu zadzibu no kada TV pakalpojumu
sniedz&ja. Par So gadijjumu tika informé&ta Datu valsts inspekciju, tika ierosinata parbaudes
lieta.

03.09. Kadas valsts iestades ielauSanas atklaSanas sisttma (IDS) konstatgja datorvirusa
aktivitates no darbinieka datora. Padzilinata §1 datora cieta diska un operativas atminas
(RAM) parbaude virusu neuzradija, viltus trauksmes iemesls varétu but primitivs IDS
sist€mas attieciga virusa paraksts (signature).

04.09. Draugiem.lv portala krapnieks, vai krapnieku grup&jums, iesp&jams, no Lielbritanijas,
veica prettiesiskas darbibas vairaku ménesu garuma. Krapnieku darbibas shéma sekojosa:
krapnieki izveido pikskergSanas timekla vietnes, ar kuru starpniecibu iegiist kontroli par kada
draugiem.lv portala lietotaja kontu; no kompromiteta konta tiek izsiititas vestules visiem
personas draugiem, kura tiek piedavats iegadaties jaunu glastvirsmas telefonu par loti
pienemamu cenu. Nauda japarskaita uz it ka drauga kontu. Kad nauda parskaitita, upuris,
protams, pie karotas preces netiek.

ST metode tika izmantota gan lietotaju kontu kompromitéanai, gan finansiala labuma
giiSanai. Ta NAV ievainojamiba, vai drosibas trikums draugiem.lv portala, bet gan socialas
inzenierijas izmantoSana uzbrukuma veikSanai. CERT.LV sadarbiba ar arvalstu iestadém
periodiski panaca kaitigo resursu atslégSanu, ka ar1 sadarbojas incidenta risinasana ar Valsts
policiju.

05.09. Tika kompromitéta kadas gimnazijas timekla vietne. Uzbrucgji uz servera izvietoja
vairakus launatiiras failus, lai nodro$inatu turpmaku piekluvi kompromitétajam resursam.
Incidents tika noversts sadarbiba ar attiecigo pasvaldibu.

10.09. Tika identificeti merketi (spear phishing) uzbrukumi vairaku ministriju darbiniekiem.
Tika identific€ts launatiiras kontrolcentrs. Ministriju pasta serveru antivirusu programmatiira
spéja identificét $o uzbrukumu un lidz gala lietotajam kaitigais saturs netika nogadats. Sis
pats uzbrukums tika noverots ari vairakas citas ES dalibvalstis.

Augusta un septembrT notika vairaki merkéti IT droSibas uzbrukumi Latvijas valsts iestazu
darbiniekiem. Kaitigais saturs tika nogadats ar e-pasta starpniecibu, kas noformé&ts ar Sirijas
konflikta tematiku vai citam starptautiskam aktivitatém, kuram sabiedriba pievers
pastiprinatu uzmanibu. Uzbrukumu mérki tika identificéti sadarbiba ar atbilstoSo valsts
iestazu IT droSibas darbiniekiem. Uzbrukuma ietekme un iesp&jamais kait&jums tika apzinati
un veikti preventivi pasakumi to noveérSanai. CERT.LV uzsver lietotaju izglitoSanas nozimi
$adu incidentu sekmigai apkarosanai.

17.09. Kada timekla vietn€ tika izvietoti pikSkeréSanai paredzeti resursi. Tika iegiita Sis
vietnes kopija, bridinati piksker&Sanas shéma izmantoto e-pasta adreSu turétaji.

24.09. CERT.LV konstatgja Zeus robotu tikla kontroles centra izvietoSanu kada Latvijas

serverl. Failu kopijas iegitas talakai analizei, kaitigais saturs no servera dzests un salabota
ievainojamiba, kas lavusi kaitigo saturu tur izvietot.

9-14



CERT.LV

Informacijas tehnologiju
droéias incdentu
novérsanas instiicija

« 29.09. Kada Latvijas banka cieta no DDoS uzbrukuma, kura tika iesaistiti vairaki desmiti
Ukrainas, Krievijas, Baltkrievijas un Kazahstanas IP adreSu, kuras bija robotu tikla sastava.
Uzbrukuma ietekmes mazinaSanas pasakumus veica bankas pakalpojumu sniedzgjs.

* 30.09. CERT.LV sanéma zinas par datorvirusu, kas apdraud internetbankas, un bridinaja
kaitiga satura uzturé$ana iesaistita resursa turétaju, kaitiga satura izplatiSana tika noversta.

Cita veida sadarbiba ar dazadam iestadém ir noradita pie 8.punkta.

CERT.LV uzskaita arf uzlauzto un izkémoto timekla vietnu gadfjumus. Sadu gadijumu skaits jalija
bija 46, augusta — 59, septembr1 — 26. Izkémoto lapu sadalijums pa serveru operétajsistémam: julija -
28 GNU/Linux, 10 MS Windows, 8 nezinamas, augusta - 57 GNU/Linux, 2 nezinamas, septembr1 —
18 GNU/Linux, 8 nezinamas.

3. Uzturét sabiedribai pieejama veida atbilstoSi aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo informacijas tehnologiju risku noversanu.

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par aktualiem
apdraudéjumiem, ieteikumi IT droSibas Iimena paaugstinasanai, informacija par dazadiem
notikumiem un pasakumu kalendars. Parskata perioda vispopularaka bija par jaunakajiem virusiem
un apdraud&jumiem (6473 apmeklgjumi), bet otraja vieta ierindojas lapa ar CERT.LV sagatavoto
informaciju par ,,Policijas virusa” apkaroSanas praksi un mehanismiem (5023 apmekl&jumi). Kopa
CERT.LV majas lapai bijusi 11 264 apmekl&umi, kurus veido 8037 unikali apmekl&taji no 60
valstim. Tapat ka ieprieksgjos parskata periodos, ar1 $aja perioda lielaka dala — 91,61% apmekletaju -
bija no Latvijas.

CERT.LV timekla vietné parskata perioda public€tas 9 zinas, sniegta informacija par CERT.LV
organiz€tiem un starptautiska méroga pasakumiem, publicétas CERT.LV prezentacijas, mediju zinas
un CERT.LV publiskais darbibas parskats par 2013.gada 2.ceturksni.

CERT.LV ir divi Twitter konti un tajos tiek regulari publicétas zinas par dazadiem jaunumiem:
http://twitter.com/certlv un https://twitter.com/datorologs. Parskata perioda laika certlv konta tika
publicétas 24 zinas, kontam pievienojusies 44 jauni sekotaji un 80 reizes certlv zina ir tikusi
,retvitota” jeb padota talak. CERT.LV ir izveidots profils arT starptautiskaja socialaja tikla Facebook
http://www.facebook.com/certlv (parskata perioda public€tas 10 zinas) un profils portala draugiem.lv
http://www.draugiem.lv/certlv.

CERT.LV uztur ar1 pieauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda laika
Saja portala ir publicéti 3 jauni raksti, ka ar1 papildinats raksts par ,,policijas izspied&jvirusu”, portalu
apmekl&jusi 20 201 (15 467 unikali) apmekl&taji. Public@tie raksti:
+ Be@rna izglitoSana datora lietoSana.
« Ka atklaja Imantas hakeri un kas vinam draud ASV (raksts izpelnijas ar1 plasaku mediju
uzmanibu).
« Kas jazina, lai “ask.fm” lietoSana kliitu jums drosaka.

Parskata perioda bijuSas arT uzstasanas televizija un radio, dazadas publikacijas presé un portalos.
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Sikaka informacija:

1) Publikacijas presé:
* 24.07. — sniegts komentars izdevumam Telegraf par datu dros§ibu, datu centriem un
makondatoSanu

* 06.08. — izdevums ,,Kas jauns?” parpublicgja portala Esidross.lv publicéto Bruno Martuzana
rakstu, kas veltits D.Calovska lietas analizei
« 13.08. — sniegti komentari par datu drosibu ,,Bauskas Dzive”
2) Intervijas un zinas radio:
» 25.07. — saruna par datu drosibu interneta Latvijas radio raidijjuma ,,Ka labak dzivot”
+ 06.08. — diskusija par datu droSibu un personiskas dzives neaizskaramibu Latvijas radio
raidijuma ,,Krustpunkta”
« 07.08. — saruna par globalo kiberkaru Latvijas radio raidijuma ,,Zinamais nezinamaja”
» 13.09. — komentars par e-pastiem Latvijas radio raidijuma ,,Zinamais nezinamaja”
3) Sizeti televizija, tieSraides:
+ 02.07.— sniegts komentars 1. Baltijas kanalam par kiberdrosibu un projektu PRISM
* 07.08. — komentars LTV raidijuma ,,Panorama” par ar IT dros§ibas incidentiem saistitu lietu
izskatiSanu
* 05.09. — sniegts komentars LNT raidijumam ,,Degpunkta” par apdraudéjumiem, lietojot
internetbanku, socialos tiklus, ka arT ieteikumi droSai interneta un datora lictoSanai
« 23.09. — daliba LNT rita raidijuma ,,900 sekundes”, sniedzot CERT.LV viedokli par interneta
veleésanu sistémas izveidi
4) Zinas portalos:
« 22.07. - Pieaudzis ar iestadeém saistito drosibas incidentu skaits — raksts TVnet
« 02.08. - Eiropa plano stingrakus sodus kibernoziedzniekiem— raksts Aprinkis.lv
« 04.08. - Bepcusi: xak xakep Maiisimu (YanmoBckuil) mpoaaBan uHbEKIUIO Uit GOzi areHTaM
@BP - raksts Kriminal.lv (raksts balstits uz portala Esidross.lv publicéto Bruno Martuzana
rakstu)
+ 05.08. - Norada uz LV tiesibsargajoso iestazu kapacitates trikumu kibernoziegumu lietas —
raksts Puaro.lv
+  06.08. - Calovski FIB varétu biit atklajis ar izmekl&taju kontroléta pirkuma palidzibu — raksts
Delfi.lv (raksts balstits uz portala Esidross.lv publicéto Bruno Martuzana rakstu)
« 09.08. — Cilveki loti bezriipigi izturas pret saviem datiem elektroniskaja vidé — raksts TVnet
« 09.08. - Cilveki bezrupigi izturas pret saviem datiem elektroniskaja vidé — raksts Apollo
* 09.08. - Eksperti diskutes par datu drosibu un kibernoziegumiem — raksts Puaro.lv
* 09.08. - CERT: jebkuram darbibam, kas notiek kibervidg, ir vistiesaka saite ar realo dzivi —
raksts Focus.lv
+ 12.08. - Aizdomas par apjomigu krapSanu; iesp&jams, cietusi tikstoSiem interneta lietotaju —
raksts Apollo
+ 13.08. - CERT.LV: No krapsanas varétu but cietusi vairaki desmiti tikstoSu interneta
lietotaju - raksts TVnet
« 13.08. - Atklata liela apjoma kiberkrapSana; iesp&jams, iesaistits ar1 Latvijas valstspiederigais
— raksts Diena.lv
« 16.08. - Eksperti: datu drosibas lielakais drauds nereti ir pasi uzn€muma darbinieki — raksts
db.lv
* 03.09. - Inbox.lv 61okupyet 10 97% cmama Ha e-mail — raksts rus.apollo.lv
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« 05.09. - E-pasta dati jasarga rupigak - m&stules abong pasi lietotaji — raksts LA.lv

« 11.09. — ES plano stingrakus sodus kibernoziedzniekiem — raksts LVportals.lv

« 23.09. - BeiOopsl B uHTEpHETE — Yrpo3a rocyaapctBeHHocTH — raksts Telegraf.lv

* 23.09. - IT nozare: Interneta vél€Sanas apdraud valsts pastavésanu — raksts TVnet

« 23.09. - lexan JIY: BEIOOPBI B HHTEPHETE YTPOXKAIOT CYIIECTBOBAHUIO TOCynapcTBa — raksts
baltic-course.com

4. Veikt pétniecisko darbu, organizét izglitojoSus pasakumus, apmacibu un macibas
informacijas tehnologiju drosibas joma.

Parskata periodam aptverot juliju un augustu, kas ir populars atvalindjumu laiks, CERT.LV daliba
dazadas apmacibas un seminaros bija minimala, bet norit&ja aktivs darbs pie ISACA un CERT.LV
rudens konferences planosanas un organizéSanas, ka ari gatavosanas oktobrim ka Eiropas
Kiberdrosibas ménesim.

CERT.LV tikas gan ar ISACA Latvija parstavjiem, gan potencialajiem konferences atbalstitajiem
Lattelecom, QUALYS un citiem, lai parrunatu sadarbibu un risinatu organizatoriskus jautajumus,
tika gatavoti sadarbibas ligumi. Tika izsludinata referatu pieteikSana konferencei, veikta pieteikumu
atlase un apstiprinajumu izsiitiSana. Tika veikta telpu rezervacija un tehniski organizatorisko aspektu
planoSana, sagatavota konferences programma, veikta konferences izzinoSana un izsludinata
pieteikSanas.

Notika aktiva komunikacija un informacijas apmaina ar ENISA parstavjiem, lai koordin&tu
Kiberdrosibas ménesa aktivitates. Tika veikta art ENISA lektoru piesaiste, kas Kiberdrosibas ménesa
ietvaros ieradisies Latvija, lai novaditu seminaru IT specialistiem par socialo tiklu izmantoSanu
mérk&tu uzbrukumu veiksana.

Parskats par CERT.LV pasakumiem parskata perioda:

« 21.08. CERT.LV parstavis sniedza prezentaciju par IT drosibas aktualitatem ISACA Latvija
nodalas augusta sanaksmég, kas notika CERT.LV telpas.

« 21.08. CERT.LV piedalijas informatikas skolotaju konferenc€ un sniedza prezentaciju par IT
drosibas risinajumiem un problémam skolas.

« 28.08. CERT.LV parstavis piedalijas videomateriala sagatavoSana skoléniem, kas v€las apgiit
programmeésanu, un stastija par [T drosibu.

« 05.09. CERT.LV parstavis piedalijas Augstakas tiesas seminara par drosibu Eiropa un
sniedza prezentaciju.

* 07.09. CERT.LV nodrosin3ja informativi — izglitojoSos materialus TC Dole organizétaja
Telekomunikaciju diena.

« 13.09. CERT.LV parstavji viesojas TechHub un sniedza prezentaciju, inform&jot TechHub
biedrus par CERT.LV darbibu, IT droSibas aktualitatéem Latvijas virtualaja telpa un
Kiberaizsardzibas vienibu.

Parskata perioda CERT.LV par IT drosibas jautajumiem ir inform&jusi un izglitojusi 400 dazadu
pasakumu dalibniekus.
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5. Sniegt atbalstu valsts institiicijam valsts drosibas sargasana, ka arl noziedzigu nodarijumu
un citu likumparkapumu atklasana (izmekléSana) informacijas tehnologiju joma, ievérojot
normativajos aktos noteiktos datu apstrades ierobeZojumus.

Dalgji sadarbiba ar valsts iestadém incidentu risinagana jau aprakstita pie §s atskaites 2.punkta. Seit
uzskaititas citas sadarbibas tikSanas un konsultacijas.

« 11.07. CERT.LV piedalijas sanaksme par ES prezidentiiras drosibas jautajumiem.

+ 20.08. CERT.LV parstavji piedalijas Kiberaizsardzibas vienibas sanaksme.

« 21.08. CERT.LV piedalijas AM sanaksmé par NetSafe projekta nakotni.

« Julija, augusta un septembri CERT.LV piedalijas VARAM darba grupu sanaksmés par
Uzraudzibas iestades veidoSanu.

+ Augusta CERT.LV piedalijas Satiksmes ministrijas darba grupu sanaksm@s par interneta
velesanam.

* 25.09. CERT.LV parstavis piedalijas sanaksmé Satiksmes ministrija "Par kaitigu saturu
elektroniskas informacijas telpa".

6. Uzraudzit, ka valsts un pasvaldibu institiicijas un elektronisko sakaru komersanti izpilda
Informacijas tehnologiju drosibas likuma noteiktos pienakumus.

IT drosibas likuma noteikts, ka Valsts un pasvaldibu institiicijam jainformé CERT.LV par norikoto
atbildigo personu, kura iestadé isteno informacijas tehnologiju drosibas parvaldibu. Lidz 2013.gada
30.septembrim CERT.LV apkopoja informaciju par 606 kontaktpersonam, kuras ir atbildigas par IT
drosibas parvaldibu.

IT droS$ibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko sakaru
komersantiem (ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans elektronisko sakaru tikla
nepartrauktas darbibas nodrosinasanai. Lidz 2013.gada 30.septembrim ricibas planus bija iesniegusi
55 ESK. Mazajiem ESK ir pieejams CERT.LV izstradats Ricibas plana paraugs, lai palidz&tu tiem
izveidot savu planu.

7. Sadarboties ar starptautiski atzitam informacijas tehnologiju droSibas incidentu
novérsanas institiicijam (vienibam).

Visa perioda laika ir notikusi aktiva sadarbiba ar citu valstu IT dro$ibas incidentu novérSanas
vienibam, gan ludzot palidzibu un informaciju par incidentiem, kas notiek Latvija, gan palidzot ar
citas valstis notikuSu incidentu risinaSanu, gan ari kopigi uzlabojot incidentu risinasanas
metodologiju, rikus un procediras. Konkréti incidenti uzskaititi §1 parskata 2.punkta.

CERT.LV parstavji parskata perioda piedalijusies sekojoSos starptautiskos pasakumos:
« 1.-3.07. CERT.LV parstavis piedalijas ENISA Cyber Europe macibu planosanas sanaksmée

Luksemburga, prezent&jot idejas par macibu scenarija izpildi un macibas ieklautajam sferam.
Notika diskusijas par iesaistitajiem sektoriem un macibu planoSanas un izpildes kartibu.
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« 12.07. ENISA Skype intervija ar CERT.LV parstavi par industrialo vadibas sistému drosibas
incidentu reag€Sanas vienibas izveides nosacTjumiem un darbibas pamatprincipiem.

« 25.07. CERT.LV parstavis piedalijas NATO Cyber Coalition‘13 macibu tehniska scenarija
un specifikaciju izverteésana.

* 17.-19.09. CERT.LV parstavis Brisel€ piedalijas ENISA un CERT-EU organiz€taja seminara,
uzstajoties ar prezentaciju par NfSen rikiem.

« 23.-24.09. CERT.LV parstavis piedalas ENISA organiz&ta konferencg, kas veltita kiberkrizes
scenariju risinasanai un valsts méroga IT dro§ibas macibu organizésanai.

« 25.-28.09. CERT.LV parstavis piedalijas Trusted Introducer un TF-CSIRT sanaksmés
Londona, uzstajoties ar prezentaciju "CERT.LV update and case study on stolen credit
cards", un tika ieveléts par TF-CSIRT Steering Committee locekli.

+ Septembr1 CERT.LV papildindja incidentu informacijas apmainu ar starptautiskajiem
partneriem, Soreiz nodrosSinot datu apmainu no Latvija iegiitas informacijas par Citadel
banking trojan upuriem. CERT.LV ieguldijums tika atzinigi novértets no The Shadowserver
Foundation.

. Veikt citus normativajos aktos noteiktos pienakumus.

« Parskata perioda notikusas tris DEG grupas sanaksmes.

+ 08.07. CERT.LV kopa ar Aizsardzibas ministriju tikas ar LIKTA, lai parrunatu sadarbibu.

 Jalija tika izsludinata jauna vakance un notika potencialo kandidatu atlase.

« Julija notika tikSanas ar Lattelecom, lai parrunatu iesp&jamo sadarbibu ari sabiedribas
izglitosanas joma un IT drosibas jautajumu popularizésana.

* 30.08. daliba Nacionalas IT drosibas padomes sanaksmg.

+ 27.09. daliba VARAM sanaksme par Profesijas standartu.

Sagatavotajs — Liga Besere
Talrunis: 67085858
E-pasts: liga.besere@cert.lv
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