CERT.LV)

Infarmacijas tehnologiju
droéibas incidentu
nowdrianas insiticija

Publiskais parskats par CERT.LV (Informacijas tehnologiju drosibas incidentu
novérsanas institiicijas) uzdevumu izpildi 2013.gada 2.ceturksni
(01.04.2013.-30.06.2013.)

Parskatam ir tikai informativa nozime.

Parskata ieklauta tikai visparpieejama informacija un tas nesatur informaciju par tiem
CERT.LV darbibas rezultatiem, kas satur ierobeZotas pieejamibas informaciju.

Kopsavilkums

Parskata perioda CERT.LV ir sacis apstradat jaunus zinojumu avotus, kas nodroSina lielaku no
sensoriem sanemto datu apjomu un plasaku informaciju par notikuSajiem incidentiem. Papildu
zinojumu avotu izmanto$ana ir viens no galvenajiem iemesliem, kap&c ir audzis gan augstas, gan
zemas prioritates incidentu daudzums. Lielakie pasakumi, kas organizgeti parskata perioda, bija ,,Esi
dross-2” seminars, kas notika Kara muzeja, un Informacijas aizsardzibas seminars sadarbiba ar NBS
Sakaru skolu. Parskata perioda atrisinati ar1 daudzi bistami augstas prioritates incidenti.

Par augstas prioritates incidentiem tiek wuzskatiti visi iekartu kompromitéSanas gadijumi,
pikskerésana, pickluves lieguma uzbrukumi, iclauSanas méginajumi, ka ari jebkurs cits incidents, kas
skar tieSi augstas prioritates institiicijas (valsts un paSvaldibas iestades, kritisko infrastruktiiru) vai ko
ir pazinojis cilvéks, nevis automatisks zinotajs. Katrs augstas prioritates incidents tiek atseviski
caurskatits un manuali apstradats. Zemas prioritates incidenti ir galvenokart infic€tas galalietotaju
iekartas, kas kluvusas par robotu tiklu sastavdalam un/vai izstta mé&stules.

2013.gada 1.ceturksni tika registréti un apstradati 926 augstas prioritates incidenti, bet 2013.gada
2.ceturksnt 1153 incidenti.

Ka viens no nozimigakajiem incidentiem jauzsver uzbrukums, kas tika vérsts pret mestulotaju melno
sarakstu uzturétaju "Spamhaus" un bija, iesp&jams, apjomigakais servisa atteices (DDoS) uzbrukums
interneta vésturé. No §1 uzbrukuma parskata perioda sakuma cieta ari resursi Latvija. Parskata
perioda notika art virkne servisa atteices uzbrukumu Latvija stradajosam bankam un valsts iestazu
timekla vietném. CERT.LV specialisti veica incidentu analizi, informacija nodota Valsts policijai.
Maija beigas CERT.LV specialistiem izdevas atklat unikalu robotu tiklu, kura kontrolei tika
izmantota komandu un kontroles programmatiira, kas lidz §im nav tikusi noveérota.

Pirmaja att€la redzams CERT.LV registréto augstas prioritates incidentu skaits 2013.gada pirmajos
seSos meénesos, salidzinajuma ar 2012.gada pirmajiem seSiem ménesiem. Incidentu apjoma straujais
kapums 2013.gada pirma pusgada beigas skaidrojams ar jaunu zinojumu avotu izmantoSanu un
ienakoso zinojumu apjoma palielinasanos.
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Augstas prioritates incidenti
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l.att€ls — CERT.LV registrétic augstas prioritates incidenti parskata perioda, iepriek$gja perioda un $aja pasa perioda
pirms gada.

2013.gada 1.ceturksni tika registréti 31714 zemas prioritates incidenti, bet 2013.gada 2.ceturksni
40721 incidents. Otraja attéla redzams CERT.LV registréto zemas prioritates incidentu skaits
2013.gada pirmajos seSos meénesos, salidzinajuma ar 2012.gada pirmajiem seSiem méneSiem. Ari Seit
incidentu apjoma kapums 2013.gada pirma ceturk$pa beigas ir saistits ar jaunu zinojumu avotu
izmantoSanu un zinojumu daudzuma palielinaSanos.
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2.attels — CERT.LV registrétie zemas prioritates incidenti parskata perioda, iepriek$&ja perioda un $aja pasa perioda
pirms gada.
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Palielinajies arT to inficéto IP adreSu daudzums, kas registréts valsts un pasvaldibu iestades. Ari §is
pieaugums saistits ar papildu zigojumu avotu izmantoSanu un lielaku apstradajamas informacijas

apjomu. TreSaja att€la redzams valsts un pasvaldibu iestades registréto inficéto IP adresu daudzums
katras dienas sanemtajos zinojumos.

Valsts un pasvaldibu iestazu inficéto IP adreSu daudzums
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3.att€ls — Valsts un pasvaldibu iestazu inficéto IP adresu daudzums katras dienas sanemtajos zinojumos parskata perioda
un $aja pasa perioda pirms gada.

2013.gada 1.ceturksni tika registréti un apstradati 53 incidenti, kas saistiti ar valsts un pasvaldibu
iestadem, bet 2013.gada 2.ceturksni Sis skaits pieckarSojas, sasniedzot 272 incidentus. Ceturtaja
att€la redzams valsts un pasvaldibu iestadés registréto inficéto IP adreSu skaits parskata perioda
(01.04.2013. — 30.06.2013.), iepriekseja perioda (01.01.2013. — 31.03.2013.) un Saja pasa perioda
pirms gada (01.04.2012. — 30.06.2012.) sadalijuma pa méneSiem, kopa pa visu periodu, ka arT ir
salidzinams vidgjais registréto valsts un pasvaldibu infic&to IP adreSu skaits perioda.

Valsts un pasvaldibu iestadés registrétais inficéto IP adresu skaits
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4.attels — Valsts un pasvaldibu iestazu inficéto IP adresu daudzums parskata perioda, ieprieksgja perioda un $aja pasa
perioda pirms gada.

3-16



CERT.LV,

Infarmacijas tehnologiju
droéibas incidentu
nowdrianas insiticija

Piektaja attela redzams vidgjais valsts un pasvaldibu iestad€s infic€to IP adresu skaits, kas paradijas
katras dienas sanemtajos zinojumos, ka ar1 katra perioda dienas vidgjais.

Vidéjais diena registréto valsts un pasvaldibu iestadés
inficeto IP adresu skaits
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S.attels — Valsts un pasvaldibu iestazu inficéto IP adreSu skaits, kas paradijas katras dienas sapemtajos zinojumos
parskata perioda, ieprieksgja perioda un Saja pasa perioda pirms gada.

Gan CERT.LV registréto un apstradato augstas, gan zemas prioritates incidentu skaita picaugums
saistits ar to, ka veiksmigas starptautiskas sadarbibas rezultata CERT.LV saviem incidentu zinojumu
avotiem pievienoja vél divus avotus — Polijas CERT sagatavoto zinojumu pliismu un Team Cymru
sagatavotos zinojumus. Ta rezultatd parskata perioda tika sapemts daudz vairak informacijas par
dazadiem notikusajiem incidentiem, neka ieprieksgjos periodos. Incidentu apjoma pieaugums valsts
un pasvaldibu iestad€s skaidrojams art ar to, ka CERT.LV ir ieguvis papildu informaciju par valsts
un pasvaldibu iestazu tikliem un uzturétajam timekla vietnem, laujot efektivak identific€t incidentus,
kas saistiti ar Siem resursiem.

TF-CSIRT konferencé Bukarestt CERT.LV izpelnijas atzinigu noveérte¢jumu no Team Cymru par
panakto kopé€jo IT infekciju samazinajumu valsti. Latvija ir ar salidzinoSi zemu infekciju procentualo
sadalijumu uz iedzivotaju skaitu, ierindojoties 20. vieta, tada veida uzradot no IT droSibas viedokla
labakus raditajus ka kaiminvalstis [gaunija un Lietuva (6.att€ls).
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6.attels — Infekciju procentualais sadalijums uz iedzivotaju pa valstim (Team Cymru dati).

Parskata perioda lielakie CERT.LV organizétie pasakumi (lidz pat 100 dalibniekiem) bija seminars
,,Esi dross — 27, kas bija paredz€ts valsts un pasvaldibu iestazu par IT drosibu atbildigajiem un citiem
interesentiem, un Informacijas aizsardzibas seminars, kura piedalijas tikai valsts un pasvaldibu
iestazu darbinieki. 25.aprilt CERT.LV vadija video lekciju skolam par mobilo iekartu drosibu, kuru
tieSsaiste veroja 12 skolas (427 skoléni). Parskata perioda kopuma CERT.LV piedalijas 10 lekcijas
un seminaros, apmacot 819 cilvékus, publicgja 9 jaunus rakstus portala www.esidross.lv, 19 jaunas
zinas portala www.cert.lv, piedalijas viena radio parraide un tris televizijas siZetos.

1. Uzturéet vienotu elektroniskas informacijas telpa notiekoSo darbibu atainojumu.

2013.gada 2.ceturksn1 CERT.LV apstradaja 1153 augstas prioritates incidentus, kas ir par 227
incidentiem jeb 25% vairak neka §1 gada pirmaja ceturksni. Salidzinot ar 2012.gada 2.ceturksni, kura
tika registréti un apstradati 1274 augstas prioritates incidenti, parskata perioda registréto augstas
prioritates incidentu daudzums ir samazinajies par nepilniem 10%.

Ar1 zemas prioritates incidentu joma ir vérojams pieaugums. 2013.gada otraja ceturksni CERT.LV
registréja 40 721 augstas prioritates incidentu, kas ir par 9007 incidentiem jeb 22% vairak neka $1
gada pirmaja ceturksni, kura tika registréti 31 714 incidenti. Salidzinot ar 2012.gada 1.ceturksni, kura
tika registréti 43 489 augstas prioritates incidenti, parskata perioda registréto zemas prioritates
incidentu daudzums ir samazinajies par 6%.
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_w: ERT.LV,

Katru ménesi CERT.LV rékina vid€jo vienlaicigi inficéto unikalo IP adresu skaitu Latvija. Aprili Sis
skaits bija 2178, maija — 2107, junija - 2021.

7.attela redzams, ka mainijies zemas prioritates incidentu skaits un vidgjais infic€to IP adresu
daudzums 2013.gada 2.ceturksnpa laika.
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7.attels — CERT.LV registrétie zemas prioritates incidenti un vidgjais vienlaicigi inficéto IP adreSu daudzums pa
ménesiem 2013.gada 2.ceturksni.

Registréto un apstradato incidentu skaita picaugums parskata perioda ir skaidrojams ar to, ka
veiksmigas starptautiskas sadarbibas rezultata jau esosSajiem informacijas avotiem CERT.LV ir
pievienojis ve€l divus. Katrs zinojumu avots sniedz informaciju par savos sensoros fiks€tajiem
notikumiem, kas CERT.LV datubazg tiek registréti ka neatkarigi incidenti.

Neskatoties uz to, ka kopgjais registréto incidentu daudzums ir picaudzis, vid€jais ménesi registréto
vienlaicigi infic€to IP adreSu daudzums parskata perioda nav palielinajies. Tas norada uz to, ka dala
CERT.LV datubazg registréto incidentu, par kuriem informacija ir sanemta no atskirigiem zinos$anas
avotiem, attiecas uz vienu un to pasu notikumu. CERT.LV strada pie zinojumu avotu iesttitas
informacijas apvienoSanas iesp&jam, lai noverstu informacijas dubléSanos un nodroSinatu
objektivakus statistiskos raditajus un situacijas atainojumu.

Lai samazinatu kopé&jo inficéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
Net-Safe Latvia Drosaka interneta centru ir izveidojus$i saprasanas memorandu, kas tiek slégts ar
tiem interneta pakalpojumu sniedzgjiem, kas v€las sadarboties ar $STm abam organizacijam un
pievienoties iniciativai ,,Atbildigs interneta pakalpojumu sniedzgjs”. Parskata perioda saprasanas
memorandu parakstija arT SIA Datnet, pievienojoties 13 jau esoSajiem atbildigajiem IPS. Atbildigo
IPS kopskaits perioda beigas ir 14.

2. Sniegt atbalstu informacijas tehnologiju drosibas incidenta novérsana vai koordinét to
noversanu.

Parskata perioda laika CERT.LV ir registr&jis un apstradajis 1153 augstas prioritates incidentus.
8.att€la redzams augstas prioritates incidentu sadalijums pa tipiem un pa méneSiem (grafiks ir
logaritmiska méroga).
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8.att€ls — CERT.LV apstradatie augstas prioritates incidenti parskata perioda pa tipiem un pa me&nesiem.

2013.gada 2.ceturksnis
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9.attels — CERT.LV apstradatie augstas prioritates incidenti pa tipiem laika perioda no 2013.gada 1.aprila Iidz 30.jinijam
(grafika izmantota logaritmiska skala).

Parskata perioda laika CERT.LV ir registr&jis 40 721 zemas prioritates incidentu, par 54% jeb
21 953 inficeétajam IP adresém interneta pakalpojumu sniedz€ji (IPS), kas sadarbojas ar CERT.LV, ir

inform@jusi savus gala lietotajus.

Nakamaja attéla aplukojami zemas prioritates incidenti sadaltjuma pa infekciju tipiem.
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10.attéls - CERT.LV registrétie zemas prioritates incidenti parskata perioda no 2013.gada 1.aprila lidz 30.janijam pa
infekciju tipiem (grafika izmantota logaritmiska skala).

CERT.LV regulari informé valsts un pasvaldibu institiicijas, ja vipu IP adreses uzradas kada no
zinojumiem ka inficetas. Parskata perioda CERT.LV ir bijusi informacija par 272 inficétam IP
adresém. 11.attela ir redzams, cik infic€tu valsts un pasvaldibu institiiciju IP adreses bijusSas katras
dienas sanemtajos zinojumos no dazadiem zinoSanas avotiem.
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11.att€ls — Valsts un pasvaldibu iestazu inficéto IP adresu daudzums katras dienas sanemtajos zinojumos.
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Parskata perioda CERT.LV sadarbojas ar dazadam valsts un pasvaldibu institlicijam, bankam,
interneta pakalpojumu sniedzgjiem, un citam organizacijam konkrétu, dazadas bistamibas incidentu
risinasana. Zemak uzskaititi interesantakie parskata perioda risinatie incidenti:

e 01.04. Pasaule piedzivoja, iesp€jams, apjomigako servisa atteices (DDoS) uzbrukumu
interneta veésturé. Uzbrukuma laika uzgenerétas datu pliismas apjoms parsniedza 300.00 Gb
sekundé. Uzbrukumu kampanu ar nosaukumu "Stophaus" organiz€ja mitinatajkompanija
(hosting company) ,,Cyber bunker”, kuras uznémgjdarbiba bija balstita uz prettiesisku ricibu
Niderland€. Uzbrukumu kampana primari tika versta pret méstulotaju melno sarakstu
uzturétaju "Spamhaus", kas centas ierobezot "Cyber bunker" nelikumigo ricibu, tacu
infrastruktiiras Ipatnibu dél uzbrukuma cieta vairakas valstis, kuras uztur ,,Spamhaus”
spogulserverus, un interneta sabiedriba kopuma. Ari Latvija piedzivoja uzbrukumu, kura
apjoms parsniedza 6.00 Gb sekundé. CERT.LV veica §1 incidenta koordin€tu risinasanu un
uzbrukuma datu analizi, kuras rezultata tika identificeéti 20 000 nedroSi konfiguréti DNS
serveri, kas izmantoti uzbrukuma. Apkopota informacija tika izsitita pasaules CERT
kopienai, kura ir uzsaktas vairakas iniciativas globala riska samazinaSanai.

o 02.04. Aprila sakuma vairakkartigi notika servisa atteices (DoS) uzbrukumi pret vairakam
Latvija stradajosam bankam. CERT.LV piedalijas incidenta risinasana un analizg, ka ar1 veica
incidenta risinasanas koordinéSanu ar interneta pakalpojumu sniedzgjiem.

e 02.04. Aprila sakuma vairakkart€ji tika veikti uzbrukumi Latvijas valsts iestazu timekla
vietném. Veicot $o incidentu analizi, CERT.LV specialisti izdarija secinajumus, ka Sie

uzbrukumi varéetu but saistiti ar uzbrukumiem bankam.

e 02.04. CERT.LV sniedza konsultaciju timekla vietnes IpaSniekam vietnes izk€@moSanas
noversanai, inform&jot uzbrukuma izmantoto IP adresu turétaju par vinu klientu darbibam.

e 03.04. CERT.LV veica launatiiras analizi, kuras izplatiSana piedalijas Latvijas valsts
piederigais. Analizes rezultati tika nodoti Valsts policijai.

e 09.04. Tika panakta vairaku Redkit exploit kit landing page resursu aizvérSana Latvija.

e 09.04. CERT.LV sapéma zinojumu par uzbrukumu, kas veikts no Latvijas IP, pret privatu,
Polija esosu sistemu. Kompromitéta servera Ipasnieks tika bridinats un uzbrukums partraukts.

e 11.04. Tika panakta vairaku kompromitétu resursu aizverSana Latvija, kuri tika izmantoti
uzbrukumiem pret ASV finansu sektoru.

e 11.04. CERT.LV tika lugts parbaudit aizdomigu kreditkartes izmantoSanas gadijumu.
CERT.LV konstatgja krapniecibas pazimes, informacija nodota Valsts policijai.

e 16.04. Tika sanemta informacija par vairakiem kompromitétiem resursiem Latvija, kas tiek
izmantoti uzbrukumiem ASV. CERT.LV veica $o resursu apzinaSanu un koording&ja incidentu

risinasanu.

e 18.04. Sadarbiba ar Vacijas CERT-BUND kolégiem tika konstatéta mérkétu uzbrukumu
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izdariSana kadas valsts iestades darbiniekiem. Tika konstatets, ka vairakam valsts iestadém
tika izsttiti e-pasti, kas noform@ti sapémejam interes€josa forma ar pielikumu, kas satur
spiegosanas programmatiiru. CERT.LV veica launatiiras analizi, ka arT koordingja incidenta
risinasanu, apzinot radito ietekmi.

08.05. Nakti no 8. uz 9. maiju tika veikti vairaki uzbrukuma méginajumi kadai valsts iestades
ttimekla vietnei ar mérki to padarit nepieejamu. Uzbrukumi tika veikti no IP adreses Krievijas
federacija. Uz minétas iekartas tika uzturéta timekla vietne, kas, visticamak, tika uzlauzta un
serveris tika izmantots uzbrukuma veikSanai. Sadarbiba ar mitinatajkompaniju launpratigas
aktivitates tika apturétas.

13.05. Tika panakta vairaku kompromitetu resursu aizveérSana Latvija, kuri tika izmantoti
uzbrukumiem pret ASV finansu sektoru.

14.05. CERT.LV uzsaka apjomiga IT krapniecibas incidenta izmekl&Sanu sadarbiba ar Valsts
policiju. CietuSie varétu biit vairaki desmiti tikstoSu interneta lietotaju, kas veikusi
elektroniskus naudas parskaitijumus.

28.05. CERT.LV ievéroja, ka kadas valsts iestades timekla vietng ir ikvienam pieejami kladu
un atklidoSanas zurnali. Ta ka Sis tieSsaistes resurss satur pietiekami sensitivu informaciju,
piekluvi pie ta bija nepieciesams ierobezot. Atbildigas personas tika informé&tas un konstatétie
trikumi tika noversti.

29.05 No kadas valsts iestades tika sanemts zinojums par aizdomigu datora darbibu, kas
sakusies pec e-pasta pielikuma atvérSanas. Parbaudot tika konstatets, ka e-pasts tieSam satur
datorvirusu, kuru nav partvérusi izmantota antivirusa programma. CERT.LV sniedza
rekomendacijas infekcijas seku likvidésana.

30.05. CERT.LV, veicot kada incidenta analizi, atklaja unikalu robotu tiklu, kas sastav&ja no
~1500 iekartam un ta izmantota komandu un kontroles programmatira lidz Sim netika
noverota. [zmeklesana turpinas.

10.06. Tika identificéti vairaki Citadel launatiras robotu tikla komand- un vadibas centri, kas
atrodas Latvija. CERT.LV veica S0 resursu apzinasanu un tika panakta to atslégSana.
Incidenta risinasanas gaita izdevas iegit pietickami lielu apjomu lietderigas informacijas, kas
lauj identificét vairak ka 10 000 inficétu iekartu interneta. Dati tiek apkopoti un tiks izsttiti
péc piederibas atbilstoso valstu CERT komandam.

14.06 Tika konstatétas klimes vairaku interneta pakalpojumu sniedz&u DNS serveru
konfiguracijas, no tiem iesp&jams veikt pilnu zonas datu iegiiSanu. CERT.LV bridinaja

serveru uzturétajus par $o kladu.

20.06 Tika konstatéts méginajums izkrapt e-pasta kontu paroles, izmantojot tie$saistes formu.
Sistemas uzturétajs tika informets, kaitiga forma slégta.

26.06. Tika uzlauzta kadas Latvija stradajoSas bankas timekla vietne. CERT.LV informégja
atbildigos darbiniekus un probléma tika novérsta, zaudejumi netika raditi.
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Cita veida sadarbiba ar dazadam iestadém ir noradita pie 8.punkta.

CERT.LV uzskaita arT uzlauzto un izkémoto timekla vietnu gadfjumus. Sadu gadijumu skaits aprili
GNU/Linux, 10 — MS Windows, 3 — FreeBSD un 33 nezinami. Augstais uzlauzto un izk€moto lapu
skaits skaidrojams ar to, ka dala lapu 1paSnieku, kas izmanto tadas satura vadibas sist€mas ka
Joomla! un WordPress, joprojam nebija veikusi nepiecieSamos atjauninajumus un Krita par upuri
saistita ar vienas interneta resursu mitinatajkompanijas (hosting company) uzlausanu, kas noveda pie
liela apjoma izk€mosanas.

3. Uzturét sabiedribai pieejama veida atbilstoSi aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo informacijas tehnologiju risku novérsanu.

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par aktualiem
apdraud€jumiem, ieteikumi IT droSibas Iimena paaugstinasanai, informacija par dazadiem
notikumiem un pasakumu kalendars. Parskata perioda vispopularaka bija lapa ar CERT.LV
sagatavoto informaciju par ,Policijas virusa” apkaroSanas praksi un mehanismiem (7600
apmeklI&jumi), bet otraja vieta ierindojas informacija par jaunakajiem virusiem un apdraud&jumiem
(6716 apmeklejumi). Kopa CERT.LV majas lapai bijusi 13 915 apmekl&jumi, kurus veido 9392
unikali apmeklI&taji no 59 valstim. Tapat ka ieprieks€jos parskata periodos, ar1 $aja perioda lielaka
dala — 90,64% apmekl&taju bija no Latvijas.

CERT.LV ftimekla vietné parskata perioda publicétas 19 zinas, sniegta informacija par CERT.LV
organiz€tiem un starptautiska meéroga pasakumiem, public€tas CERT.LV prezentacijas, mediju zinas
un CERT.LV publiskais darbibas parskats par 2013.gada 1.ceturksni.

CERT.LV ir divi Twitter konti un tajos tiek regulari publicétas zinas par dazadiem jaunumiem:
http://twitter.com/certlv un https://twitter.com/datorologs. Parskata perioda laika certlv konta tika
publicétas 52 zinas, kontam pievienojusies 33 jauni sekotdaji un 26 reizes certlv zina ir tikusi
,retvitota” jeb padota talak. CERT.LV ir izveidots profils arT starptautiskaja socialaja tikla Facebook
http://www.facebook.com/certlv (parskata perioda public€tas 24 zinas) un profils portala draugiem.lv
http://www.draugiem.lv/certlv.

CERT.LV uztur ar1 picauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda laika
Saja portala ir publicéti 9 jauni raksti, portalu apmekl&jusi 14 550 (10 548 unikali) apmekl&taji.
Publicétie raksti:

e Kapec sociala inzenierija ir efektiva?

e ZoneAlarm — ugunsmdris 2013

e Mobilo iekartu drosiba (video lekcija un pecak art lekcijas materials)

e Javaun tas drosiba

o Eiropas balva “Labakais interneta saturs be&rniem”

e Ripes par bérnu drosibu — viedtalrunu un sp&lu konsolu ierobezojumi

e Ko no Imantas hakera lietas var macities katrs interneta lietotajs

e ZoneAlarm — antiviruss un ugunsmiiris
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e QR kods un ta izmantoSana un drosiba

Parskata perioda bijuSas ar1 uzstaSanas televizija un radio, dazadas publikacijas pres€ un portalos.
Sikaka informacija:

1) Publikacijas presé:
e 04.04. — CERT.LV parstavis sniedza komentaru laikrakstam IR saistiba ar Imantas hakera
lietu
e 19.06. — CERT.LV parstavis sniedz komentaru laikrakstam Diena par maksajumu karSu datu
zadzibu

2) Intervijas un zinas radio:
e 10.05. — CERT.LV parstavis sniedza komentaru Latvijas radio 4 zinu izlaiduma par Joomla!
un WordPress satura vadibas sistému ievainojamibam un Ababil uzbrukumu kampanu
3) SiZeti televizija, tieSraides:
e 03.04. — CERT.LV parstavis piedalijas diskusija LTV1 raidijuma ,,Sastrégumstunda” par
iespgjamo D.Calovska izdosanu ASV
e 30.04. — CERT.LV parstavis piedalijas LTV1 raidijuma ,,Aculiecinieks”, kura skaidroja
kiberdroSibas principus un stastija par IT drosibu Latvija, raidijjums veltits Kiberaizsardzibas
vienibas tapSanai
e 27.06.— CERT.LV parstavis sniedz komentaru TVS par krapniecibu interneta
4) Zinas portalos:
e 27.05. - Kibernoziegums nav tas pats, ka uzlauzta un apzagta automasina — raksts TVnet
e 27.05. - Oxora 3a XakepaMu: 4TO JeNlaTh, €CJI Bac 00okpaiu — raksts Kriminal.lv
e 29.05. - Latvija 10% iedzivotaju tic viltus zinojumiem datora - raksts NRA
e 29.05. - «[Tonmumeiickuii BUPYC» aTakoBaJl KOMIIBIOTEPHI JIaTBUieB — raksts Telegraf
e 30.05. - OcropoxHno, MomeHHUKU: 10% naTBUHLIEB CTadu >KEPTBAMU «IOJULEHCKOTrO
Bupyca» — raksts Ves.lv
e 07.06. - Visizplatitaka valsts IT sistemu nelaime - tas netiek atjauninatas — BNS zina
e 10.06. - Valsts un pasvaldibu interneta lapas ir loti dazada stavoklt — BNS zina
e 12.06. - Latvija kiberuzbrukumiem ir daudz gatavaka neka pirms paris gadiem — BNS zina
e 19.06. - Latvija izglitibu IT drosiba nevar iegiit; brauc uz Igauniju — BNS zina

4. Veikt petniecisko darbu, organizét izglitojoSus pasakumus, apmacibu un macibas
informacijas tehnologiju drosibas joma.

17.aprili CERT.LV organizgja seminaru ,,Esi dro$s-2”, kas paredzets valsts un pasvaldibu iestazu par
IT droSibu atbildigajam personam, ka ari citiem interesentiem, kas darbojas IT dro$ibas joma.
Seminara tika apliikotas problémsituacijas un ieteikumi IT iepirkumu joma, fizisko personu
elektroniskas identifikacijas likuma nianses, socialas inzenierijas izmantoSana IT vide, sniegts ievads
urkuslazdos un diskutéts par profesiju standartu. Seminars notika Kara muzeja un taja piedalijas 98
dalibnieki.

25.aprili CERT.LV organiz&ja video lekciju skolam par mobilo iekartu droibu. Si bija pirma $ada
veida lekcija, kura dalibnieki var€ja vérot lekciju tieSsaisteé un lekcijas laika nositit lektoriem
jautajumus, uz kuriem lektori sniedz atbildes lekcijas beigas. TieSraidei pieslédzas 12 skolas un
lekciju noskatijas 427 skoléni.
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CERT.LV ir iesaistita BAITSE (Baltic Academic Information Technology Security Exchange)
projekta, kura merkis ir izstradat magistru dubulta diploma apmacibu kursus "Information
Technology penetration testing" un "Malware analysis". Parskata perioda CERT.LV parstavis
piedalijas projekta sanaksmé Polija, Vroclavas tehniskaja universitate.

Parskata perioda CERT.LV sniedza 4 intervijas studentiem, kuri izvél&jusies savu akadémisko darbu
izstradat par kadu ar IT dros$ibu saistitu t€ému un velgjas iegiit CERT.LV parstavju viedokli.

Parskats par CERT.LV pasakumiem parskata perioda:

o 8.04. CERT.LV parstavis novadija lekciju par socialo inZenieriju RTU Studentu paSparvaldes
organizeta studentu pasakuma.

e 17.04. Notika seminars ,,Esi dross-2”.

e 18.04. CERT.LV parstavis piedalijas NBS Sakaru skolas organizétaja seminara
,INFOSEC2”, izpildot mérketus uzbrukumus macibu videi un novadot nodarbibu par ieksgja
uzbrucgja raditiem draudiem informacijas sisteémai.

e 19.04. Notika NIC.LV konference, kura CERT.LV parstavji piedalijas ar prezentaciju un
vadija vienu no sesijam.

e 25.04. CERT.LV novadija video lekciju skolam par mobilo iekartu droSibu, kuras beigas
lektori sniedza atbildes uz lekcijas laika iesttitajiem skolénu jautajumiem.

e 29.04. CERT.LV parstavis tikas ar LU magistratiiras studentiem, lai parrunatu interneta
balsoSanas tehniskos un drosibas aspektus.

e 02.05. CERT.LV parstavis novadija vieslekciju LU Datorikas institita pirma kursa
studentiem par tikla ievainojamibu testéSanas principiem.

e 07.05. CERT.LV parstavis novadija lekciju RTU magistratiiras studentiem par IT drosibas
sistetmu Latvija.

e 16.05. CERT.LV parstavis tikas ar Starptautiskas komercialas profesionalas un vispargjas
izglitibas vidusskolas skoléniem un sniedza prezentaciju.

e 16.-17.05. CERT.LV parstavji piedalijas SIA ,,DPA” IT droSibas konferencé. Pasakuma
ietvaros CERT.LV parstavji uzstajas ar prezentaciju par DDoS uzbrukumu anatomiju, ka ar1
pilniba nodroSinaja CyberChallenge macibu/konkursa tehnisko nodroSinajumu, scenariju,
vadibu, izpildi un novértésanu. 4 CERT.LV un 2 DPA parstavji veidoja uzbrukoso komandu.

e 21.05. CERT.LV organizgja informacijas aizsardzibas seminaru valsts un pasvaldibu iestazu
atbildigajiem par IT dro§ibu. Seminaru vadija NBS Sakaru skolas pasniedzgji.

o 28.05. CERT.LV parstavis sniedza prezentaciju IBM rikotaja konferencé ,JJusu IT sistemu
drosiba ka arpakalpojums - iespgjas un izaicinajumi”.

e 28. un 30.05. CERT.LV organizgja un vadija seminaru ,Par tehniska atbalsta sniegSanu
datoru lietotajiem”, kas bija paredzets interneta pakalpojumu sniedz&ju tehniska atbalsta
specialistiem.

e 29.05 CERT.LV sniedza konsultaciju Rigas Valsts tehnikuma operétajsisttmu skolotajam
datorvirusu apkaroSanas vingrinajuma izveidg.

e 11.06. CERT.LV organizgja un vadija seminaru valsts un pasvaldibu iestazu par IT drosibu
atbildigajiem darbiniekiem ,,Ievads tikla ievainojamibu testéSana”.

12.attela redzams kopgjais pasakumu daudzums un apmacito cilvéku skaits 2013.gada 2.ceturksni.
Parskata perioda CERT.LV par IT drosibu ir izglitojis 819 cilvékus, kas ir par 97 apmacamajiem
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vairak neka ieprieks€ja perioda, piedaloties 10 lekcijas un seminaros.

2013.gada 2.ceturksnis

1000

512

m Dalibnieku skaits
m Pasakumu skaits

Darbinieku apmaciba Vieslekcijas par Sabiedribas izgito$ana ESI Dross
IT dro$1bu

12.attels — CERT.LV organizgto pasakumu un apmacito cilvéku skaits (grafika izmantota logaritmiska skala).

5. Sniegt atbalstu valsts institiicijam valsts drosibas sargasana, ka ari noziedzigu nodarijumu
un citu likumparkapumu atklasana (izmekléSana) informacijas tehnologiju joma, ievérojot
normativajos aktos noteiktos datu apstrades ierobeZojumus.

Dalgji sadarbiba ar valsts iestadém incidentu risinasana jau aprakstita pie §is atskaites 2.punkta. Seit
uzskaitttas citas sadarbibas tikSanas un konsultacijas.

e 26.06. CERT.LV parstavis piedalijas VARAM organizétaja darba grupa par uzticamu
sertifikacijas pakalpojumu sniedz&ju (USPS) parraudzibu un kontroli.

e 20.06. CERT.LV parstavis piedalas Aizsardzibas ministrijas organiz&tad saruna par
Kiberjaunsardzes izveidoSanu.

e 27.06. CERT.LV parstavis tikas ar Aizsardzibas ministriju, lai koordinétu Eiropas
kiberdrosibas ménesa aktivitasu organizéSanu.

6. Uzraudzit, ka valsts un pasSvaldibu institacijas un elektronisko sakaru komersanti izpilda
Informacijas tehnologiju drosibas likuma noteiktos pienakumus.

IT droSibas likuma noteikts, ka Valsts un paSvaldibu institiicijam jainformé CERT.LV par norikoto
atbildigo personu, kura iestadé Tsteno informacijas tehnologiju drosibas parvaldibu. Lidz 2013.gada
30.junijam CERT.LV ir apkopojis informaciju par 603 kontaktpersonam, kuras ir atbildigas par IT
drosibas parvaldibu.

IT droS$ibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko sakaru
komersantiem (ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans elektronisko sakaru tikla
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nepartrauktas darbibas nodrosSinasanai. CERT.LV ir izskatijis iesniegtos planus un nosiitijis atbildes
vestules ar vertegjumu. CERT.LV ir arT izstradajis Ricibas plana paraugu, lai palidzetu mazajiem ESK
izveidot savus planus.

7. Sadarboties ar starptautiski atzitam informacijas tehnologiju drosibas incidentu
novérsanas institiicijam (vientbam).

Visa perioda laika ir notikusi aktiva sadarbiba ar citu valstu IT drosibas incidentu novérSanas
vienibam, gan liidzot palidzibu un informaciju par incidentiem, kas notiek Latvija, gan palidzot ar

_____

CERT.LV parstavji parskata perioda piedalijusies sekojoSos starptautiskos pasakumos:

e 02.-03.04. CERT.LV parstavji piedalijas FIRST Technical Cologioum Amsterdama,
Niderlande.

e 12.04. CERT.LV parstavis piedalijas ENISA rikotaja Eiropas ltmena macibu planoSanas
konference, lai uzsaktu sagatavoSanos IT droSibas macibam "Cyber Europe 2014" un
parrunatu §T gada "EURO SOPEX" macibu izpildi.

e 22.-26.04. CERT.LV parstavis piedalijas BAITSE projekta sanaksmé Polija, Vroclavas
tehniskaja universitate, un novadija vieslekciju par ievainojamibu test€Sanu.

e 23.-26.04. CERT.LV parstavis piedalas NATO organizetajas IT droSibas macibas ,,Locked
Shields” organizatoru (baltaja) komanda.

e 26.04. CERT.LV piedalijas telekonferenceé ar EU-CERT par savstarpgjo sadarbibu.

e 09.05. CERT.LV parstavis tikas ar Ungarijas e-parvaldes valsts sekretariata delegaciju un
sniedza prezentaciju par IT drosibas aktualitatém Latvija.

e 21.-24.05. CERT.LV parstavis piedalijas TF-CSIRT konferenceé Bukareste, Rumanija.
Konferences laika ir panaktas vairakas vienoSanas par incidentu informacijas apmainu ar citu
valstu CERT komandam. CERT.LV izpelnijas atzinigu noveértgjumu no Team Cymru ka
valsts, kura panakts IT infekciju samazinajums.

e 23.05. CERT.LV parstavis piedalijas ENISA rikota telekonferencé par Eiropas kiberdrosibas
ménesa aktivitaSu planoSanu.

e 04.-07.06. CERT.LV parstavis piedalijas NATO starptautiskaja konferencé "CyCon 2013".

e 05.06. CERT.LV parstavis piedalijas "Israeli Info Security Summit" Riga.

e 06.-07.06. CERT.LV parstavis piedalijas slegta EGC (European Govermental CSIRT) grupas
sanaksmé Helsinkos un prezent€ja IT droSibas situaciju Latvija. EGC ir ieintereséti uznemt
Baltijas valstu CERT vienibas sava pulka.

e 13.-14.06. CERT.LV parstavji piedalijas kritiskas informacijas aizsardzibas seminara Tallina.

e 14.-24.06. CERT.LV parstavji piedalijas FIRST konferenceé un gadskartgja nacionalo
CSIRTu sanaksmé. FIRST konferenceé CERT.LV parstavis vadija vienu no "Policy and
Management" sesijam, nacionalo CSIRTu sanaksm& CERT.LV parstavji sniedza prezentaciju
"Responsible ISPs - developing cyber security capabilities in Latvian networks".
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Veikt citus normativajos aktos noteiktos pienakumus.

o Parskata perioda notikusas tris DEG grupas sanaksmes.

o Turpin3jas zemas mijiedarbes urkuslazda HoneyD ievieSana akadémiska makona vidg,
konfiguréSana, darbibas parbaude un iegiito datu analize.

e Turpinajas darbs pie Taranis zinu apkopoSanas sistémas funkcionalitates apzinaSanas un ta
iesp&jamo pielietojumu izpétes, atbilstosi CERT.LV un ta parzina esoso iestazu vajadzibam.

o Parskata perioda notika CERT.LV tikSanas ar NetSafe, lai parrunatu sadarbibu.

o CERT.LV parstavis piedalas ztrijas komisija NetSafe organizétaja konkursa bérniem par
bérniem atbilstosu saturu interneta.

Sagatavotajs — Liga Besere
talrunis 67085858
e-pasts liga.besere@cert.lv
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