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Kopsavilkums

Kopéjais kiberdrosibas apdraudéjuma limenis Latvijas kibertelpa vértéjams ka meérens. Komerciali
motivéto uzbrukumu apjoms bija nemainigi augsts, tendence - |éni pieaugosa. Galvenie cietusie bija
mazie un vidéjie uznéméji. Publiskaja sektora parsvara cieta pasvaldibas Latvijas regionos. Finansu
sektors bija stabils un bdtiski incidenti novéroti netika. Latvija turpinaja bt interesants meérkis
uzbrucéjiem ar NATO un ES pretéju ideologiju.

Aizvaditaja gada pastiprinata uzmaniba tika pievérsta Saeimas véléSanu procesa parskatamibai un
kiberdrosibai. CERT.LV vértéjuma kibertelpa véroto aktivitati vélésanu laika jaklasificé ka mérenu, valsts
drosibu un vélésanas neapdraudosu, bez batiskiem pavérsieniem. Ar dazadu intensitati tika novéroti
vairaki uzbrukumi e-pasta sistemam, timekla vietném un tikla infrastruktlrai, ari mérkiem valsts
sektora. Tacu tiem neizdevas radit kaitéjumu, vai iedzivotajiem jutamu efektu, jo tos izdevas
veiksmigi atvairit. Pamanamakais incidents vélésanu laika bija sociala tikla Draugiem.lv sakuma lapas
izkémosana.

PieverSot uzmanibu konkrétiem incidentiem, parskata periods ieziméjas ar virkni DDoS
uzbrukumu, kas ieguva ari plasu rezonansi medijos (e-veseliba, LETA, Dziesmu un deju svétku
bilesu izplatitajs bilesuparadize.lv, Delfi.lv). Beidzot ievieSot labas prakses standartu BCP-38
vismaz Eiropas limeni, bltu iespéjams rast risinajumu DDoS uzbrukumu problémai, novérsot
iespéju izsutit tikla paketes ar viltotu paketes avotu (/P spoofing), kas ir lielakas dalas DDoS
uzbrukumu pamata. Tas lautu samazinat ari resursu uzturésSanas izmaksas uz DDoS aizsardzibas
risinajumu rekina.

llgstoSi un regulari CERT.LV turpinaja sanemt zinojumus par nosifrétam iekartam, kuram
uzbruceéji piekluvusi, izmantojot vaji aizsargatu attalinatas piekluves sistemu (RDP) un uzminot
parak vienkarso paroli gan privataja, gan ari valsts sektora.

Uz lietotajiem orientétajas krapnieciskajas kampanas tika novéroti inovativi panémieni,
izmantojot personalizétaku pieeju krapniecisko e-pastu sagatavosana. Lai palielinatu vestulé
minéto draudu ticamibu, e-pasta tika noradita lietotaja personiga informacija, pieméram,
parole vai dala telefona numura, kas ieglta kada datu noplidé, bet izmantota ka , pieradijums”
iekartas uzlausanai.

2018.gada pozitiva tendence ir interneta lietotaju pieaugosa modriba un atbildibas sajata, par
ko liecinaja CERT.LV sanemtie informativie zinojumi par dazadam krapnieciskam kampanam, ka
arl sabiedribas pieaugosa interese par dazadu programmatiru un iericu izcelsmi un ar to
saistitajiem riskiem, ka tas bija vérojams ar Yandex Taxi, Kaspersky un Huawei.

Parskata perioda CERT.LV sadarbiba ar NATO CCDCoE pirmo reizi Latvija organizéja tehniskas
kiberdrosibas macibas ,Crossed Swords 2018”. Tas bija lidz Sim tehniski sarezgitakas un
izaicinoSakas macibas, kas aptvéra vairakus geografiskus atrasanas punktus, iesaistot tajas gan
informacijas tehnologiju (IT) kritiskas infrastruktlras uzturétajus, gan militaras vienibas.
Macibas piedalijas vairak neka astondesmit kiberdrosibas ekspertu no piecpadsmit NATO CCD
CoE daltbvalstim.

Devitaja oktobri Eiropas KiberdroSibas ménesa ietvaros ar projekta “Improving Cyber Security
Capacities in Latvia” atbalstu CERT.LV sadarbiba ar ISACA Latvijas nodalu organizéja
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kiberdrosibai veltito konferenci ,KiberSahs 2018”, kuru klatiené apmekléja 500 dalibnieki, bet
attalinati véroja vairak ka 2000.

2018. gada CERT.LV uzsaka realizét Eiropas Komisijas “Connecting Europe Facility, Telecom-
Cyber Security” 2017. gada uzsaukuma apstiprinato projektu “Improving Cyber Security
Capacities in Latvia” (liguma ar Eiropas Komisiju Nr.INEA/CEF/ICT/A2017/1528784) un
sadarbibas projektu “CyberExchange” (liguma ar Eiropas Komisiju Nr.
INEA/CEF/ICT/A2017/1528784), lai stiprinatu CERT.LV reagésSanas spéjas uz informacijas
tehnologiju drosibas incidentiem, paaugstinatu zinasanas un kapacitati un gatavibu izpildit NIS
direktivas prasibas.

Kopuma parskata perioda CERT.LV registréja 491 974 apdraudétas unikalas IP adreses, sniedza
nepiecieSamo atbalstu gan publiskajam, gan privatajam sektoram, gan ari tiesibsargajoSajam
iestadém incidentu risinasana, piedalijas 127 dazados pasakumos un izglitoja gandriz 8000
cilvekus.



W: ERT.LV

1. Incidentu apstrade

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Apdraudéjumu
uzskaitei CERT.LV izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija). Statistika visi CERT.LV registrétie apdraudéjumi tiek uzskaitit vienkopus,
sadalot tos pa apdraudéjumu veidiem (pieméram, launatira, ielausanas, krapsana), ka ari pa
infekciju (pieméram, Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp)
tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par vidéji 95000 — 105 000
ievainojamu unikalu IP adresu.

Apdraudéjumu sadalijums pa ménesiem

m Kopéjais unikalo apdraudéto IP adreSu skaits
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 2018. gada.

Dec-2017
Jan-2018
Feb-2018
Mar-2018
Apr-2018
May-2018
Jun-2018
Jul-2018
Aug-2018
Sep-2018
Oct-2018
Nov-2018
Dec-2018

Nevienmériga ienakoSo datu plisma rezultéjas ar kritumu jilija un kapumu augusta radijumos,
bet oktobra kapums skaidrojams ar jaunas apdraudéjumu kategorijas ievieSanu vairakos datu
avotos (1. attéls). Ari novembra kritumu izraisija nevienmeériga ienakoso datu pldsma.

2015.gada MK noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistemu atbilstiba minimalajam droSibas prasibam” 15. un 24. punkts paaugstinatas
drosibas IS tiek piemérots no 2018.gada 1.janvara un turpina paaugstinat valsts informacijas
sistemu drosibas Iimeni. Nozimigu lomu spélé ari regularie darbinieku izglitoSanas pasakumi.
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Incidentu sadalijjums pa ceturkSniem
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2018. gada.

2018.gads
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3.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa apdraudéjuma veidiem 2018. gada.

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas, otrs
izplatitakais bija laundabigs kods, bet tresais - ielausanas méginajumi.
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4.attéls — CERT.LV kopéjais registréto apdraudéto unikalo IP adresu skaits 2018. gada ar apdraudéjuma

veidu - Jaundabigs kods.

Pirmo vietu Jaunatdras izplatibas topa Saja gada stabili ienéma WannaCrypr jeb Wannacry, kas
ir SifréjoSais izspiedéjviruss. Tas ietekmé iekartas ar Microsoft Windows operétajsistému un
izplatas, izmantojot ievainojamibu SMB protokola. Virusa ietekmi un izplatibu iespéjams

7-23



CERT.LV

noveérst, uzstadot Microsoft sagatavotos programmatiras atjauninajumus, kas pieejami pat
tadam Windows versijam ka Windows XP un Windows Server 2003. Jaatzist gan, arkartigi lielais
$1s launatiras skarto unikalo IP adresSu skaits, kas batiski parsniedz visu paréjo launatdru
apjomu, varétu noradit uz to, ka inficetas ir tikusas iekartas, kuram pieskirtas dinamiskas
adreses, izmantojot DHCP (Dynamic Host Configuration Protocol), un patiesais inficéto iekartu
apjoms ir mazaks. Tacu tas nenozimé, ka apdraudéjums nav bitisks un véra nemams, 1pasi
tapéc, ka norada uz inficetam iekartam ar, ticamakais, novecojusu operéetajsistéemu, pieméram
Windows XP, kura vairs nesanem automatiskos atjauninajumus, un paklauj iekartu
paaugstinatam riskam.

Topa otraja vieta atrodas Mirai — launatira, kas apdraud neatbilstosi aizsargatas lietu interneta
(loT) iekartas. Visbiezak inficéti tiek viedie televizori, interneta marsrutétaji vai citas lidzigas
iekartas, kas péc iegades tiek pieslégtas internetam, nenomainot razotaja iestatito lietotajvardu
un paroli. Sis iestatitas jeb nokluséjuma paroles ir plai zindmas, un to izmantosana paklauj
iekartas uzbrukuma riskam.

TreSo vietu topa ienem Monerominer — launatiira, kas veic kriptovalltas Monero (uz privatumu
orientéta kriptovalGta, kas ieguvusi popularitati kriminalajas aprindas) ieguvi, izmantojot
iekartas resursus, lietotajam to nezinot. Nesaudzigi izmantojot iekartas jaudu, var bistami
noslogot iekartu vai pat to neatgriezeniski sabojat. Kriptovalltas ieguves launatlras kluva
popularas péc negaiditi strauja kriptovalltu cenu kapuma 2017.gada nogalé, bet kritas, strauji

Vietu launatiras topa augSgala nemainigi saglaba Conficker, kaut ari ta ir jau sen pazistama un
salidzinosi vienkarsi , arstéjama” launatra.

Topa augsgala ir nokluvusas ari Mkero un Android Fobus, kas ir mobilas launatdras. Mkero spéj
apiet captcha parbaudes un, lietotajam nezinot, parakstas uz paaugstinatas maksas SMS
sanemsSanu. Savukart Android.Fobus uzdodas par reklamu blokétaju (ad-block), bet patiesiba
veic paaugstinatas maksas zvanus un ievac lietotaju personigo informaciju.

Viens veids, ka Sada mobila launatlira nonak iekarta, ir lietotajam pasam to uzinstaléjot,
gadijumos, kad S launatlira uzdodas par noderigu lietojumprogrammu, pieméram, mobilo
antivirusu vai reklamu blokétaju, bet patiesiba slépj sevi kaitigu funkcionalitati.

Otrs veids ir, lejupieladéjot programmatiru no neoficialas vietnes, kura, atskirtba no Google
Play vai App Store, netiek veikta lietojumprogrammu drosibas parbaude. Sadam riskam ir
paklauti arT tie lietotaji, kuri iegadajas mobilo telefonu vai planSetdatoru interneta, izdarot izvéli
par labu maksimali zemakajai cenai. Rezultata iespéjams sanemt iekartu ar neoficialu Android
operétajsistému, kura uzstaditd programmatira jau satur kaitnieciskas komponentes. Sada
iekarta netiek arT nodrosinata iespéja pieslégties Google Play, lai lejupieladétu nepiecieSamas
lietojumprogrammas, ta vieta lejupielade notiek no kadas vietnes Kina, kura, visticamak, neveic
programmatdras parbaudi, vai sliktakaja gadijuma apzinati atbalsta kaitnieciskas
programmataras izplatisanu.
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2018.gads
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada ar apdraudéjuma veidu —

konfiguracijas nepilniba.

Openrdp ievainojamiba, kas ir konfiguracijas nepilnibu jeb ievainojamibu topa (5.attéls) tresaja
vieta, norada uz aktivizétu attalinato piekluvi jeb RDP (Remot Desktop Protocol), kas pieejama
no publiska tikla un rada apdraudéjumu, ja tiek izmantota parak vienkar$a parole un netiek
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ierobezota piekluve, pieméram, izmantojot privato savienojumu jeb VPN. 2018. gada ietvaros
CERT.LV regulari sanéma zinojumus no cietusajiem par gadijumiem, kad uzbrucéji ir veiksmigi
iekluvusi iekseja tikla, uzminot vaju RDP paroli, un radijusi darbibas traucéjumus vai pat
finansialus zaudejumus, nosifréjot vienas vai vairaku iekartu (darbstaciju, serveru) saturu, par
kuru atgtsanu pieprasijusi izpirkuma maksu.

CERT.LV uzskaita arT uzlauzto un izkemoto majaslapu gadijumus. 2018. gada tika uzlauztas un
izkemotas 179 majaslapas. Astonos gadijumos timekla vietne gada laika tika uzlauzta atkartoti.

2. Nozimigakie incidenti 2018. gada

Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta
pakalpojumu sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana.
Parskata apkopoti nozimigakie incidenti, kas iezimé gada tendences.

2.1. Piekluves lieguma uzbrukumi (DoS un DDoS)

Janvari pakalpojumu atteices uzbrukumu (DDoS) piedzivoja veselibas apripes kvalitates un
efektivitates uzlaboSanas programma e-veseliba. Sistéma uz laiku tika padarita nepieejama, bet
datu noplade nenotika. Uzbrukumu izdevas apturet, atsleédzot sistémai piekluvi no arvalstim.
Izpétes rezultata tika secinats, ka sistémai netika nodrosinata pienaciga DDoS aizsardziba un
bija nepiecieSami dazadi konfiguracijas uzlabojumi.

Paraléli e-veselibas sistémai DDoS uzbrukumi tika veikti art zinu portalam LETA, kura darbiba uz
laiku tika traucéta, un vél vairakam valsts iestazu timekla vietném. Veicot visu augSminéto
uzbrukumu analizi, tika novérota zinama uzbrukumos iesaistito resursu sakritiba.

DDoS uzbrukums tika vérsts ari pret interneta vietni bilesuparadize.lv. Uzbrukums parslogoja
sistému, kas jau piedzivoja palielinatu noslodzi saistiba ar XXVI Visparéjo latvieSu Dziesmu un
XVI Deju svetku bilesu tirdzniecibas uzsakSanu. CERT.LV sniedza ieteikumus DDoS aizsardzibas
uzlabo$anai.

Gada sakuma CERT.LV veica vairaku parslodzes uzbrukumu analizi, kas tika versti pret kadu
mediju portalu. Tika konstatéts, ka uzbrukuma avots atradas arpus Latvijas. CERT.LV sniedza
ieteikumus aizsardzibas uzlabosanai pret DDoS uzbrukumiem.

Septembra sakuma tika sanemts zinojums par DDoS uzbrukumu zinu portdlam Delfi.lv. Sis
uzbrukums tiek saistits ar priekSveélésanu periodu, jo notika diena, kad portals transléja
premjera amata kandidatu debates. Uzbrukuma intensitate sasniedza 20 Gbps, bet uzbrukums
tika veiksmigi atvairits, un lietotaji uzbrukuma ietekmi uz pakalpojumu neizjuta.

Parskata perioda otraja pusé tika sanemti vairaki zinojumi no tdrisma operatoriem par
piekluves atteices (DDoS) uzbrukumiem kompaniju timekla vietném ar mérki nodarit kaitejumu
uznémumu darbibai. Vairaki uzbrukumi ir nodarijusi kompanijam finansialus zaudé&jumus.
Atseviskos gadijumos pirms uzbrukuma kompanijam izteikti telefoniski draudi.
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2.2. Pikskeresana jeh personigo datu izkrap$ana

Visa parskata perioda garuma tika novéroti méginajumi izkrapt lietotaju e-pasta piekluves
datus, izmantojot pikSkerésanas e-pastus. Biezakie e-pastos izmantotie panémieni:

e aicinajums sekot e-pasta noraditajai saitei, lai veiktu atjauninajumus vai novérstu kadu
radusos problému;

e aicinajums sekot saitei, lai parietu uz jaunako e-pasta versiju vai atjauninatu konta
drosibu;

e |ai veiktu obligatos drosibas atjauninajumus un sanemtu personalizétus ieteikumus;

e aicinajums sekot saitei, lai novérstu konta deaktivaciju, jo parsniegta kvota vai noticis
noteikumu parkapums;

e aicinajums administrator varda sekot saitei, lai parbauditu konta status.

Ja lietotajs atvera e-pasta noradito saiti un redzamaja forma ievadija e-pasta lietotaja vardu un
parole, dati tika nosatiti krapniekiem. Kampanas tika verstas gan uz uznémumiem, gan valsts un
pasvaldibu iestadem.

Tika sanemti ari vairaki zinojumi par tieSsaistes platformu PayPal un Apple piekluves datu
izkrapSanas meéginajumiem. Krapnieciskos e-pastos nosatiti aicinajumi autentificeties
atbilstosajas vietnés, sekojot e-pasta noraditajai saitei, lai atrisinatu it ka radusos piekluves vai
pakalpojuma izmantoSanas problému, vai aktivizétu kontu, kas ticis blokéts péc aizdomigu
aktivitasu konstatésanas.

Parskata perioda izplatita bija ari personas datu pikSkerésana, upurim nosatot e-pastu ar
aicinajumu sttt personigu informaciju (vards, uzvards, adrese, dzimsanas dati, pases kopija), lai
sanemtu laimestu, mantojumu, kompensaciju vai vienkarsi naudas parskaitijumu.

Parskata perioda sakuma viena no krapniecisko e-pastu kampanam tika noforméta ka pedgjais
bridinajums parada atmaksai pirms lietas nodosanas paradu piedzinéjiem.

2.3. Krapsana

Sanemts zinojums par krapsanas méginajumu, nosutot vairakus e-pastus it ka PayPal varda un
pieprasot veikt samaksu, izmantojot Western Union, lai norékinatos par neapmaksatajiem
transporta pakalpojumiem, pretéja gadijuma draudot ar konta slégSanu un arestu.

Parskata perioda tika registrétas krapnieciskas kampanas, kuras iedzivotaji sanéma zvanus
krievu valoda it ka no kadas investiciju kompanijas, kas piedavaja iesaistities apSaubamas
finanSu operacijas, solot pasakainu pelnu. Sakotnéja telefonsaruna tika parvirzita uz Skype un
zvanitaji aicinaja upuri dalities ar savas iekartas ekranu, kam sekoja aicinajums iegadaties
bitcoin kriptovalltu, ievadot maksajumu kartes datus, un investét So iegadato kriptovaldtu
krapnieku noraditaja finansu platforma. Zvanitaji izcélas ar neatlaidibu un uzstajibu, tika
pielietoti ari draudi, ja upuris atteicas pildit zvanitaju noradijumus.

Visa gada garuma regulari tika sanemti zinojumi no lietotajiem par krapniecisku e-pastu anglu
vai latvieSu valoda, kura apgalvots, ka uzbrucejs ir uzstadijis lietotaja datora virusu, un,
lietotajam apmekléjot pieaugusajiem domatas timek|a vietnes, veicis ierakstu, un izplatis So
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ierakstu visiem lietotaja kontaktiem, ja noteikta laika netiks samaksata izpirkuma maksa bitcoin
kriptovalGta. Lai palielinatu apgalvojuma ticamibu, uzbrucéjs e-pasta noradija ari lietotaja
paroli, kas vinam kluvusi zinama it ka ST uzbrukuma rezultata, bet patiesiba iegita kada no
interneta publicetajam datu nopliddem.

Savukart uznemumiem joprojam aktivi tika iesttitas e-pasta véstules uznémuma vaditaja varda
ar jautajumu par konta atlikumu un iespéju veikt steidzamu parskaitijumu uz arvalstim.
Ticamibas palielinasanai summas netika izvélétas “apalas”, pieméram, 52 826.81 eiro. Dazi e-
pasti sagatavoti laba latvieSu valoda. Lai novéerstu Sada tipa uzbrukumus, CERT.LV iesaka
izmantot rikus, kas slépj uznémuma vai iestades timekla vietné izvietotas e-pasta adreses no
skeneriem, ka ari izveidot SPF ierakstus, kas noteiktu, no kadiem serveriem atlauts sitit e-
pastus ar noteiktiem doména vardiem, lai novérstu krapniecisku e-pastu izplatisanu.

Oktobri tika sanemti vairaki zinojumi par krapniecisku loteriju, kas tika izplatita lietotné
WhatsApp un solija iespéju laimét divas bezmaksas biletes uz Ed Sheeran koncertu Lucavsalj, ja
tiks sniegtas atbildes uz cetriem vienkarSiem jautajumiem un telefona numurs koda
sanemsanai. Tacu, noradot savu telefona numuru, lietotajs veica parakstiSanos uz maksas 1szinu
sanemsanu (informacija bija izlasama turpat lapas lejasdala).

2.4. Ielausanas méginajumi

Parskata perioda registréts liels apjoms automatizétu ielausanas meéginajumu, ko veikusSas
inficétas iekartas, pieméram, marsrutétaji, kas ieklauti robotu tikla un uzbrik citam lidzigam
iekartam ar meérki tiklu paplasinat, lai vélak veiktu citas launpratigas darbibas, pieméram,
pakalpojuma atteices jeb DDoS uzbrukumus.

2.5. Launatura

Tika sanemti zinojumi lielakoties par laundabiga koda izplatiSanu ar e-pastu starpniecibu,
pievienojot e-pastam ISO diska attélu, ZIP vai RAR arhivu ar izpildamiem .EXE failiem, vai .DOC
dokumenta datni. Atseviskos gadijumos e-pasta tika noradita saite, kuru aktivizéjot, notika
virusa ielade no interneta.

Vairuma gadijumu lietotajiem nosatitais laundabigais kods bija paredzéts lietotaju elektroniskas
informacijas (lietotajvardi, paroles) iegtisanai, lai to nosutitu uz saimniekserveri. Tika sanemti
art vairaki zinojumi par Sifréjoso izspiedéjvirusu ieklGSanu sistéma. Par So uzbrukumu upuriem
pamata tika izveléti uznemumi.

Tika sanemti arl vairaki zinojumi par Latvijas IP adresés uzturétiem kontrol- un
komandcentriem (C&C):

e tarpa Dorkbot (nodrosina saneju — backdoor — upura iekarta) kontrolieri;

e Hancitor (launatiira, kas tiek piegadata ar inficetiem MS Office dokumentiem un tiek
izmantota citu launatdru, pieméram, banku trojanu vai izspiedéjvirusu lejupieladei)
kontrolieri;

e JBifrost (attalinatas piekluves trojana RAT modifikacija) kontrolieri;
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e Neutrino mika (exploit kit) kontrolieri;

e Necurs (zombiju tikls jeb botnet, kas izplata dazada veida launatiiru, no kuram zinamaka
ir Locky sifréjosais viruss) kontrolieri;

e Pony (launatlra, kas specializéjas personigo datu zadziba, tacu spéj veikt ari
kriptovalGtas, piem., bitcoin zadzibu) kontrolieri;

e NanoCore (trojanis, kas lauj uzbrucéjam attalinati kontrolét upura iekartu un ievakt
informaciju par, pieméram, ievaditajam parolém) kontrolieri;

e NetWire (trojanis, kas veic maksajumu karsu datu zadzibu) kontrolieri;

e [oki (launatlira, kas paredzéta parolu un citas sensitivas informacijas zadzibai)
kontrolieri;

e Remcos RAT (attalinatas kontroles riks) kontrolieri;

e AgentTesla (programmatira, kas paredzéta taustinu nospiedienu fiksésanai jeb
keylogger) kontrolieri;

e (itadel (trojanis, kas paredzéts upura finansu informacijas zadzibai un bankas kontu
iztukSosanai) kontrolieri;

e (Gozi (spiegojosa launprogrammatdra, kas partver tikla plismu, nolasa lietotaja piekluves
datus, kas saglabati parlikprogrammas un e-pasta klientos, ka art fiksé klaviatiras
taustinu nospiedienus (keylogger) un uz ekrana redzamo informaciju (screen capture))
kontrolieri;

e AZORult (trojanis, kas paredzets informacijas — parlikos saglabato parolu, dazadu
aptaujas formu automatiski aizpildamas informacijas, térzetavu sarakstes, iekarta
instaleto programmu, lietotajvardu, failu — zadzibai, kuru launatidra partver un nosdata
talak uz komandcentru) kontrolieri;

e RevCodeRAT (trojanis upura iekartas attalinatai piekluvei un parvaldibai) kontrolieri;

e Zbot/Zeus (spiegojosa launprogrammatira, kas primari orientéta uz informaciju par
upura iekartu, tieSsaistes piekluves datiem un finansu informaciju, bet var tikt pielagota
jebkuras citas informacijas ieguvei vai modificéta, lai traucétu iekartas darbibu vai
iznicinatu iekartu) kontrolieri.

Visos gadijumos apzinati iekartu, kuras izvietoti C&C, uzturétaji, iekartas salabotas un
apdraudéjums noveérsts.

Decembri tika sanemti vairaki zinojumi par FinanSu ministrijas varda izplatitu e-pastu ar tému
,nokavétu nodoklu maksajumu”, kas pielikuma saturéja par PDF dokumentu masketu .ZIP
arhivu. Atverot So failu, dators tika inficéts ar virusu, kas ievac datora uzglabatas paroles un,
iespéjams, sasifre iekarta esosos failus, lai pieprasitu izpirkuma maksu par failu atgtsanu.

2.6. Kompromitetas iekartas

Latvija turpinaja bat interesants mérkis uzbrucéjiem ar NATO un ES pretéju ideologiju. Par to liecinaja
art CERT.LV jau ieprieks apzinata launatlra Latvijas Republikas lekslietu ministrijas IT sistemas.
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Launatliras tehniskie parametri noradija uz iespéjamu Krievijas Federacijas droSibas
dienestu  nesankcionétu iejaukSanos. Nozimigs darbs pie seku analizes un instrukciju
atjaunosanas noritéja ari 2018. gada.

Parskata perioda CERT.LV sanéma zinojumus par kaitigu saturu ari vairaku valsts iestazu timekl|a
vietnés. Vietnés tika konstatétas novecojusas satura vadibas sistémas versijas, kuras atseviskos
gadijumos saturéja kritiskas ievainojamibas. Uzturétaji tika informeti, un tika lGgts atjauninat
vietnes uz jaunako satura vadibas sistémas versiju. Visos gadijumos kaitigais kods no vietnes
tika dzests, bet ne visas vietnes tika atjauninatas, tadejadi paklaujot tas atkartotas inficesanas
riskam.

Saeimas vélésanu diena tika sanemts zinojums par uzbrukumu portalam Draugiem.lv. Portala
bija redzami ar Krievijas Federaciju saistiti attéli un fona skanéja Krievijas himna. Portals uz laiku
bija nepieejams lietotajiem. To parbaudot, netika konstatéts portala ievietots laundabigs saturs,
kas batu kaitigs lietotaja iekartai, uzbrukums vértéjams ka vietnes kompromitésana un
izkemosana. Incidenta risinasana tika iesaistita Valsts policija.

Parskata perioda CERT.LV regulari sanéma zinojumus no uznémumiem, kas cietusi no Sifréjosa
izspiedejvirusa uzbrukuma, kura rezultata uznémumam ir tikusi nosifréti serveri un darbstacijas.
Parasti uzbrucéji piekluvusi datiem, izmantojot RDP servisu, kuram uzmingjusi parak vienkarso
piekluves paroli. BiezZi vien iznicinatas ari datu rezerves kopijas.

2.7. Athildiga ievainojamibu atklasana

Atbildigas ievainojamibu atklasanas ietvaros tika sanemti 19 zinojumi par starpvietnu
skriptésanas (XSS) ievainojamibu valsts iestazu timek|a vietneés.

levainojamibas lautu izpildit uzbrukumu apmeklétaja parlika, sniedzot uzbrucéjam iespéju,
pieméram, manipulét ar vietnes saturu un sitkdatném vai izmantot parlikam piemérotus mukus
(exploits). CERT.LV koordingja ievainojamibu novérsanu.

Septembra beigas tika sanemti ari zinojumi par kritiskam SQL injekcijas ievainojamibam divas
valsts iestazu timekla vietnés, kas lautu uzbrucéjam brivi izglt datus no sistému datubazes.
Viena no Sim vietném tika konstatéta ari neatbilstosi konfiguréta PHP instalacija — pirmkoda tika
atklata informacija, kas lautu laundarim parnemt kontroli par sistémas e-pasta kontu. CERT.LV
koordingja ievainojamibu novérsanu.

Septiniem ievainojamibu atklajéjiem nosatits pateicibas raksts.
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3. Informativie komunikacijas pasakumi

CERT.LV eksperti ari 2018. gada turpinaja sniegt intervijas un atbildét uz mediju jautajumiem
gan TV, gan presé un radio par dazadam aktualam ar kiberdroSibu saistitam témam. Parskata
perioda mediji lielako interesi izradija par uzbrukumu e-veselibas sistéemai un e-veselibas datu
droSibu, uzbrukumu Dziesmu un deju svetku bileSu izplatitajam bilesuparadize.lv,
Maksatnespéjas administracijas administratoru rindas sistémas darbibu un tas iespéjamo
ietekmesanu, Facebook lietotaju datu droSibu un Yandex.Taxi lietotnes drosibu, dazadu
drosibas risinajumu, pieméram, Kaspersky, izmantoSanu, ka ari par 6.oktobri notikuso Saeimas
vélésanu drosibu.

3.1. Informativie pasakumi medijiem

6. marta CERT.LV piedalijas preses konference, kura mediji tika informéti par sistémas
parslodzes uzbrukumu Dziesmu un deju svétku bilesu izplatitajam bilesuparadize.lv.

3.2. Komunikacija digitalaja vide
2018. gada laika stabili pieauga sekotaju skaits popularajas socialo tiklu platformas Twitter un
Facebook:

e Twitter konta twitter.com/certlv sekotaju skaits parskata perioda beigas bija 2086.
e Facebook profila facebook.com/certlv sekotaju skaits parskata perioda beigas bija 1075.

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par aktualiem
apdraudejumiem, ieteikumi IT droSibas [Tmena paaugstinasanai, informacija par dazadiem
notikumiem un pasakumu kalendars. Kopa gada laika CERT.LV lapai bijusi 69,589 unikali
apmeklejumi jeb sesijas, kurus veikusi 42,249 lietotaji.

CERT.LV turpinaja uzturét ari lietotaju izglitosanas portalu www.esidross.lv, regulari publicéjot
jaunus rakstus un atbildot uz lietotaju komentariem.

Parskata perioda katru meénesi sadarbiba ar SANS institltu tika izdoti informativie kiberdrosibas
bileteni ,OUCH!” ikvienam interneta lietotajam.
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4. IzglitojoSie pasakumi

2018. gada CERT.LV turpinaja rikot izglitojoSus pasakumus par kiberdroSibas jautajumiem IT
drosibas specialistiem, valsts un pasvaldibu iestazu darbiniekiem, studentiem, skoléniem un
citiem interesentiem. Parskata perioda CERT.LV piedalijas 127 pasakumos un izglitoja 8003
klausitajus.

IzglitojosSie pasakumi 2018. gada

m Dalibnieku skaits  m Pasakumu skaits

Valsts un pasvaldibu
iestazu darbinieku
apmaciba

4500
SeminariIT
specialistiem

Lekcijas skoléeniem
un studentiem

Sabiedribas
izglitoSana

1 10 100 1000 10000

7.attéls — Pasakumu un apmacito cilvéku skaits 2018. gada.

Gada lielakais pasakums bija ikgadéja IT droSibas konference , KiberSahs 2018”, kas notika 9.
oktobrt Radisson Blu Hotel Latvija telpas. Konferenci klatiené apmekléja vairak neka 500
daltbnieku, savukart tiessaisté tai bija 2000 unikalu skatijumu.

Konference tika organizéta sadarbiba ar ISACA Latvijas nodalu, bet LMT un dots. ari Sogad
sniedza savu atbalstu. Konference tika dalgji lidzfinanséta no Eiropas Savienibas CEF projekta
“Improving Cyber Security Capacities in Latvia” (INEA/CEF/ICT/A2017/1528784).

4.1. CERT.LV organizetie pasakumi IT drosibas specialistiem

21. marta CERT.LV rikoja seminaru IT droSibas specialistiem ,Esi dross”, kura iepazistinaja
klatesoSos ar IT drosibas aktualitatém un aplikoja tadas témas ka ievainojamibu Meltdown un
Spectre ietekme, makondatosanas iespéjas un riski, NIS direktivas ievieSana Latvija, Vispariga
datu aizsardzibas regula un droSibas prasibas, ka ari iepazisanas ar CERT.LV un NIC.lv DNS
ugunsmura projektu.

9. oktobri CERT.LV sadarbiba ar ISACA Latvija nodalu rikoja IT droSibas konferenci , KiberSahs
2018”. Sogad konferences uzmaniba tika pievérsta globalai kibertelpai, apdraudéjumu
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tendencém, dazadiem rikiem So apdraudéjumu ietekmes mazinasanai, ka ari dazadu
tehnologisku un mazak tehnologisku izaicinajumu parvarésanai.

6. decembri CERT.LV rikoja seminaru IT droSibas specialistiem ,Esi dross”, kura iepazistinaja
klatesosSos ar CERT.LV aktualitatém un aplikoja tadas témas ka izmainas IT likuma, NIS
direktiva, musdienigu e-pasta standartu ievieSanas nosacijumi valsts un pasvaldibu iestades,
svarigakas atzinas e-adreses ievieSanas posma, sekas doména varda nepagarinasanai un ka
uzlabot drosibu, darbiniekam stradajot attalinati.

4.2. CERT.LV prezentacijas par IT drosibu sahiedribas izglitoSanai

No 19. lidz 23. martam Latvija un visa Eiropa notika jau devita Digitala (agrak pazistama ka E-
prasmju) nedéla. 20. marta tika atziméta Digitalas drosSibas diena un tika organizétas vairakas
diskusijas-tieSraides. CERT.LV parstavji piedalijas diskusija ,,DrosSiba un parlieciba digitalaja vide”
un pasakuma , KiberdroSibas nakts”, kas bija augsta limena ekspertu diskusija par nacionalas
kiberdrosibas jautajumiem.

5. aprili CERT.LV parstavis piedalijas paneldiskusija ,Development of Global Supply Chains and
Ensuring Adequate Risk Management of Disruptions”, kas norisinajas konferences ,Global
Transport Security and Safety for a Century” ietvaros.

19. aprili CERT.LV parstavis vadija paneldiskusiju ,Domains and cybercrime: is there a light at
the end of the tunnel?" Baltijas valstu doménu nozarei veltitaja pasakuma ,Baltic Domain
Days”.

25. aprili CERT.LV parstavis piedalijas paneldiskusija ,Tiesiskums kibertelpa”, kas notika
konferences , Tiesiskas probléemas Latvijas simtgadé: retrospektiva un perspektiva" ietvaros.

26. maija CERT.LV piedalijas Microsoft un VARAM organizétaja akcija ,Strada jebkur”,
informejot pasakuma dalibniekus par IT drosibas aspektiem, kas jaievéro, atrodoties cela un
publiskas vietas.

Augusta CERT.LV parstavji piedalijas Samsung Skola nakotnei projekta, sagatavojot vairakas
video lekcijas jaunieSiem ar padomiem parolu veidoSanai, viediericu un socialo tiklu lietoSanai
un privatuma aizsardzibai.

16. oktobri CERT.LV parstavis piedalijas praktiskaja konferencé "Kiberdrosibas kompetence
Latvija: iesp€jas un izaicinajumi Eiropas Savienibas kiberdrosibas stratégijas konteksta",
diskutéjot par aktualo situaciju kiberdrosSibas kompetencu joma Latvija, ieskicéjot problémas un
iespéjas, lai izveidotu tadu kiberdrosibas kompetencu nodrosinasanas modeli, kas varétu radit
priekSnoteikumus kiberdroSibas tehnologiskajai un parvaldibas kvalitatei gan publiskaja, gan
privataja sektora.

25. oktobri CERT.LV parstavis uzstajas ar prezentaciju “Informacijas drosSibas kultira”
konference DSS ITSEC2018.

29. oktobri CERT.LV parstavis piedalijas Digital Freedom Festival un EK rikotaja diskusija “Kas
nodrosinas digitalas nakotnes kiberdrosSibu?”.
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31. oktobri CERT.LV parstavis piedalijas Valsts bérnu tiesibu aizsardzibas inspekcijas
organizétaja konferencé — domnica interneta droSibas jautajumos “lespéjas, izaugsme un
drosiba interneta un dzive!”, uzstajoties ar prezentaciju “Digitala vide - ka sevi pasargat”.

16. novembri CERT.LV parstavis piedalijas LMT tehnologiju diena, uzstajoties ar prezentaciju
“Kiberdrosibas izaicinajumi mobilajos tiklos”.

22. novembri CERT.LV parstavis sniedza prezentaciju par aktualitatém kiberdrosibas joma Valsts
policijas rikotaja starptautiskaja macibu konferencé “Kibernoziedzibas apkaroSana un
prevencija”.

4.3. CERT.LV daliba citos pasakumos un aktivitates

16. februari CERT.LV parstavis mentora statusa piedalijas Garage48 hakatona. Mentoru
uzdevums bija palidzét komandam, kuras izstradaja un attistija dazadas kiberdrosibas idejas,
sniedzot padomus un ieteikumus izvéletas idejas attistisanai.

1. junija Accenture sadarbiba ar CERT.LV organizéja NightHack 2018, kuram pieteicas 40 IT
drosibas eksperti, bet par galveno balvu nakts garuma sacentas 25 specialisti, pieradot savas
zinasanas, prasmes un atjautibu.

Sadarbiba ar Valsts policiju un Drosaka interneta centru tika izstradata mobila lietotne
pusaudziem ,,Mana drosiba”. Ta sniedz iesp€ju parbaudit savas zinaSanas par drosibu internets,
aizpildot interaktivu testu un izspeléjot improvizétu ,¢atu”, ka ari turpat lietotné zinot par
kaitigu un nelegalu saturu vai problemsituacijam.

Parskata perioda CERT.LV sniedza atbalstu Eiropas Komisijas parstavniecibai Latvija digitalas
spéeles #DigiSafe izstrade, kura jauniesi atraktiva veida var parbaudit savas zinasanas par drosibu
un tiestbam interneta.

5. Sadarhiba ar valsts iestadem

5.1. Sadarhiba ar Aizsardzibas ministriju

Regulari notika tikSanas ar ministrijas Valsts sekretaru un komunikacija ar Nacionalas
kiberdrosibas politikas koordinacijas nodalu.

CERT.LV regulari piedalijas Aizsardzibas ministrijas darba grupa par NIS direktivas ievie$anu. S
procesa ietvaros CERT.LV kopa ar Aizsardzibas ministriju piedalijas izmainu sagatavosana
Informacijas tehnologiju drosibas likumam un MK noteikumiem Nr.442 (Kartiba, kada tiek
nodrosinata informacijas un komunikacijas tehnologiju sistemu atbilstiba minimalajam drosibas
prasibam), lai tos varétu attiecinat uz pamatpakalpojumu sniedzéjiem, digitalo pakalpojumu
sniedzéjiem un kritisko infrastruktiru. Tika iesniegti priekslikumi normativo aktu projektu
pilnveidoSanai (pieméram, precizéjot sistému auditacijas pierakstu saturu, elektroniska pasta
sistému drosibas prasibam).
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Parskata perioda Aizsardzibas ministrijas uzdevuma tika veikta mobilas lietotnes Yandex.Taxi
izpéte un sagatavots informativais zinojums ar ieteicamo ricibu valsts un pasvaldibu iestazu
darbiniekiem. Uzmaniba Yandex taxi lietotnei tika pievérsta péc Lietuvas Aizsardzibas ministrijas
pazinojumiem, ka ta ir nacionalas drosibas apdraudéjums.

CERT.LV darbinieki Varis Teivans un Baiba Kaskina tika apbalvoti ar Aizsardzibas ministrijas goda
rakstiem par veiksmigu sadarbibu un atbalstu, ta sniedzot savu ieguldijumu Latvijas valsts
aizsardziba un drosiba.

5.2. Citi sadarhibhas partneri

CERT.LV sadarbojas ar Zemessardzes Kiberaizsardzibas vienibu, kopigi piedaloties dazadas
tehniskajas macibas, ka ari nodrosSinot vienibai virtualu treninu vidi droSibas incidentu
risinasanas pilnveidei.

CERT.LV turpinaja atbalstit Drosibas ekspertu grupas (DEG) darbibu, kas nodroSina diskusiju

forumu IT drosibas specialistiem gan no privata, gan valsts sektora. DEG sanaksmes notika reizi
menesi.

Parskata perioda notika aktivs CERT.LV darbs Saeimas vélésanu drosibas koordinacijas grupa,
veicot velésanu infrastruktlras stiprinaSsanu pirmsvéléSanu perioda, un nodrosSinot
infrastruktiras uzraudzibu velésanu gaita. Velésanu laika kibertelpa novéroto aktivitati CERT.LV
vérté ka meérenu, valsts droSibu un véléSanas neapdraudoSu. Ar dazadu intensitati tika
noveroti vairaki uzbrukumi e-pasta sistemam, timekla vietnem un tikla infrastruktdrai, ari
meérkiem valsts sektora. Tacu tiem neizdevas radit kaitéjumu vai iedzivotajiem jatamu efektu;
tos izdevas veiksmigi atvairit.

CERT.LV piedalijas diskusijas par darba grupas izveidi ari gatavojoties Eiropas Parlamenta
vélésanam, lai izmantotu Saeimas vélésanas glto pieredzi kiberapdraudéjumu mazinasanai.

Latvijas Republikas Valsts policija 2018.gada 5.decembri atziméja savu 100.gadi, kuras
ietvaros tika pasniegtas jubilejas goda zimes "Latvijas Valsts policijai 100". Ari CERT.LV
vaditajas vietnieks Varis Teivans par sniegto atbalstu Valsts policijai sanéma $adu
apbalvojumu.

6. Starptautiska sadarhiba

Parskata perioda CERT.LV stiprinaja sadarbibu ar citu valstu IT droSibas incidentu novérsanas
vienibam un starptautiskam organizacijam. CERT.LV specialisti uzstajas ar prezentacijam
starptautiskas konferencés, seminaros un apguva jaunas prasmes tehniskajas macibas.

No 16. lidz 24. aprilim Sanfrancisko norisinajas RSA konference, kura CERT.LV parstavis Karlis
Podins kopa ar pétnieku Dr. Kenneth Geers sniedza prezentaciju ,Cyberwar on a Shoestring:
How Kim Jong Un Stole My Malware”.

CERT.LV eksperti atklaja Cetras kritiskas industrialo vadibas sistému ICS/SCADAs ievainojamibas
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(CVE-2018-10603, CVE-2018-10607, CVE-2018-10609, CVE-2018-10605) un vairaku meénesu
garuma koordinéja un sniedza atbalstu ievainojamo iekartu izstradatajam So ievainojamibu
novérsana. So ievainojamibu izmanto$ana varétu novest pie neautorizétu komandu izpildes
industrialo procesu vadibas sistemas, pakalpojuma atteices vai koda izpildes klienta iekarta.
Atklatas ievainojamibas skara energéetikas sektoru visa Eiropa un pasaules valstis, kuras tiek
lietots IEC-60870-5-104 protokols, ka ari “MartemTELEM-GW6/GWM” iekartas, kas parsvara
tiek lietotas Baltijas valstis un Somija.No 8. lidz 10. novembrim Vilna notika AIEEEE2018
konference, kura CERT.LV parstavis Karlis Podins kopa ar [idzautoru Arturu Lavrenovu (Latvijas
Universitate) prezentéja ,Security Implications of Using Third-Party Resources in the World
Wide Web”.

6.1. Sadarbiba ar CERT kopienu

Parskata perioda CERT.LV vaditaja Baiba Kaskina turpinaja pildit TF-CSIRT Steering komitejas
vaditaja pienakumus, piedaloties gan klatienes, gan attalinatas sanaksmés un organizéjot TF-
CSIRT darbu. CERT.LV parstavji piedalijas TF-CSIRT un FIRST tehniskajos seminaros un
sanaksmes.

NIS (Tiklu un informacijas drosibas) direktivas CERTu tikla ietvaros CERT.LV parstavis piedalas
"CSIRT Maturity" darba grupa. Sis darba grupas ietvaros CERT.LV piedalijas nozares ekspertu
(peer-review) audita vizité Portugale, Lisabona, kur tika auditéta CERT.PT komanda (Portugales
valdibas un nacionalais CERT), izmantojot SIM3 metodologiju (Security Incident Management
Maturity Model) un ,,CSIRT Maturity” darba grupas vadlinijas.

CERT.LV parstavis piedalijas Moldovas kiberdroSibas centra akreditacijas procesa, kas
nodrosinaja centra ieklausanu FIRST (Forum of Incident Response and Security Teams)
organizacija.

No 14. lidz 16. martam FIRST Technical Colloquium Osaka, Japana, CERT.LV parstaviji sniedza
divas prezentacijas: "Die Hard 104: Attacking and Controlling IEC-60870-5-104 Protocol-Based
ICS/SCADA loT Network Devices." un "Beyond paste monitoring: deep information leak
analysis".

NIS direktivas CERTu tikla ietvaros CERT.LV apmekléja vairakas starptautiskas sanaksmes, ka ari
darbojas divas darba grupas - viena, kas papildindja un uzlaboja CERTu tikla ,Terms of
Reference” dokumentu un otra, kas veido Eiropas ,Cyber Weather”.

No 23. lidz 25. maijam ,54th TF-CSIRT meeting” VarSava CERT.LV parstavis sniedza prezentaciju
,Technical Incident Analysis”.

No 27. lidz 30. maijam CERT-EE simpozija Tallina CERT.LV parstavis sniedza prezentaciju
,Responsible disclosure and ICS/SCADA security”.

No 26. lidz 29. septembrim TF-CSIRT sanaksmeé Vilna CERT.LV parstavji gan vadija sanaksmi, gan
sniedza prezentaciju ,,How can “know-how” exchange between CERT communication specialists
improve our daily lives?”, iepazistinot ar sabiedrisko attiecibu lomu un specifiku CERT darbiba
un aicinot veidot atsevisku sadarbibas grupu tikai CERTu sabiedrisko attiecibu specialistiem.
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28. septembri CERT.LV parstavji Vilna tikas ar Lietuvas CERT institliciju CERT.LT un NRDCS
parstavjiem, lai parrunatu sadarbibas attistibas iespéjas.

6.2. Sadarbiba ar ENISA

Daudzveidiga sadarbiba notika ar Eiropas Tikla un informacijas droSibas agentaru.

CERT.LV parstavji piedalijas ENISA organizétajas macibas , Cyber SOPEx”, kas vérstas uz Eiropas
CERT vienibu savstarpéjas sadarbibas stiprinasanu. Macibas piedalijas vairak ka 70 specialisti no
nacionalajam kiberdroSibas incidentu novérsanas instittcijam un CERT-EU.

No 4. lidz 9. junijam CERT.LV parstavji piedalijas ENISA rikoto kiberdrosibas macibu ,Cyber
Europe 2018” veidosana, organizésana, vadisana un izpildé. Macibas Sogad iesaistijas vairak ka
900 kiberdrosibas specialistu no 30 Eiropas Savienibas dalibvalstim, lai risinatu Eiropas [imena
aviacijas krizi. Intensiva divu dienu macibu scenarija, kas veidoja lidz Sim visaptverosakas
Eiropas Savienibas kiberdrosibas macibas, inscenétie notikumi risinajas simuléta macibu vide,
kura macibu daltbniekiem nacas spét identificét un novérst liela méroga apdraudéjumus, reagéet
uz tiem, ka ari labak izprast incidentu parrobezu ietekmi. Kopéjais simuléto macibas izsutito
scenarija vadibas zinojumu skaits sasniedza 23 222 e-pasta véstules.

6.3. Sadarbiba ar NATO CCDCoE

CERT.LV sadarbiba ar NATO Cooperative Cyber Defence Centre of Exelence Latvija organizéja
tehniskas kiberdrosibas macibas , Crossed Swords 2018”. Sogad macibu mérogs, salidzinot ar
citiem gadiem, bija daudz plasaks, tehniski sarezgitaks un izaicinosaks. Macibas aptvéra vairakus
geografiskus atrasanas punktus, iesaistot tajas gan informacijas tehnologiju (IT) kritiskas
infrastruktdras uzturétajus, gan militaras vienibas. Macibas piedalijas vairak ka astondesmit
kiberdrosibas ekspertu no piecpadsmit NATO CCD CoE dalibvalstim.

No 23. lidz 27. aprilim notika NATO CCD CoE organizétas kiberdrosibas macibas ,Locked Shields
2018”, kuras CERT.LV iesaistijas gan macibu organizésana, stradajot pie macibu scenarija
attistiSanas, tehniskas vides izveides un vadot sarkana karoga (uzbrucéju) komandas darbu, gan
piedalijas macibu norisé. Sogad macibu vidé tika integrétas vairak ki 4000 virtualizétas IT
sistémas un vairak ka 2500 dazadi uzbrukumi. Macibas tika izmantotas realistiskas tehnologijas,
tikli un uzbrukumu metodes.

CERT.LV gan sadarbiba ar Kiberaizsardzibas vientbu, US EUCOM un Kanadas brunoto spéku
parstavjiem veidoja nacionala limena zila karoga (aizstavoso) komandu, gan piedalijas nacionala
[Tmena stratégiskaja spéle, risinot sarezgitus juridiskus un politiskus jautajumus un komunicéjot
tos ar medijiem.

CERT.LV par ieguldito darbu ieguva ,lLocked Shields 2018” partneru statusu un kopa ar
Aizsardzibas ministriju un Kiberaizsardzibas vientbu sanéma NATO CCDCoE pateicibas rakstu par
ieguldijumu macibu organizacija un norisé.

CERT.LV parstavis Bernhards Blumbergs par augstiem sasniegumiem un butisku ieguldijumu
centra un alianses kiberdroSibas stiprinasana un prestiza celSana sanéema NATO CCDCoE
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véstnieka titulu. Sads statuss tiek pieskirts uz diviem gadiem, un véstnieku skaits ir |oti
ierobezots, - tas neparsniedz septinus véstniekus.

16. aprili CERT.LV parstavis NATO CCDCoE pasniedza ,Cyber Executive Seminar” Tallina,
Igaunija.
No 30. maija lidz 02. jiinijam NATO CCDCoE konferencé ,,CyCon” Tallina CERT.LV parstavis Karlis

Podins sadarbiba ar pétnieku Dr. Kenneth Geers sniedza prezentaciju ,Aladdin’s Lamp: The
Theft and Re-weaponization of Malicious Code”.

No 2. lidz 8. septembrim CERT.LV parstavis pasniedza NATO CCDCoE "Malware and Exploitation
Essentials" kursu Tallina, Igaunija.

No 26. lidz 28. novembrim CERT.LV parstavis pasniedza NATO CCDCoE ,Cyber Executive
Seminar” kursu Tallina, Igaunija.

No 27. Iidz 30. novembrim CERT.LV parstavji piedalijas NATO CCDCoE kiberdrosibas macibas
,,Cyber Coalition 2018”, kuras tika iesaistiti aptuveni 700 sabiedroto spéku, partneru, industrijas
un akademiskas vides parstavju, lai uzlabotu sadarbibu un procediras informacijas apmainai,
kibertelpas novertéjumam un lemumu pienemsanai.

7. ES projektu istenosana

7.1. Projekta “Improving Cyber Security Capacities in Latvia” 1stenoSana

1.septembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma apstiprinata
projekta “Improving Cyber Security Capacities in Latvia” (liguma ar Eiropas Komisiju
Nr.INEA/CEF/ICT/A2017/1528784) (turpmak — Projekts) 1stenosanu.

Projekta ietvaros tika nodrosinats finanséjums nepiecieSamajai starptautiskajai sadarbibai - no
projekta lidzekliem Iidzfinanséti CERT.LV darbinieku komandéjumi uz konferencém un daliba
dazados kursos. Tika uzsakta ari “Deep Analysis System” izstrade un pielagosanas darbi.

20. septembri projekta “Improving Cyber Security Capacities in Latvia” ietvaros CERT.LV
piedalijas tieSsaistes sanaksmeé par sadarbibas platformas MeliCERTes attistibu un izmantosSanas
iesp€jam.

No 23. lidz 26. septembrim projekta “Improving Cyber Security Capacities in Latvia” ietvaros
CERT.LV parstavis piedalijas SIM3 auditoru kursos Vilna, lai iegltu SIM3 auditora sertifikaciju.

9.oktobri notika kiberdrosibas konference “Kibersahs 2018”, kas tika lidzfinanséta no projekta
[Tdzekliem.

7.2. Projekta ““Cyher Exchange” istenoSana

1.novembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma apstiprinata
projekta “Cyber Exchange” (liguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784)
(turpmak — Sadarbibas projekts) i1stenosanu.
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Novembri CERT.LV parstavji piedalijas Sadarbibas projekta atklasanas sanaksmg, ko organizéja
projekta koordinators - CZ.NIC, z. s. p. 0., un kas 5.novembri notika Ving, Austrija. Sanaksmeé tika
uzsaka kiberdrosibas ekspertu apmainas plana sastadiSana un citas projekta aktivitates.

8. Citi uzdevumi

Tika uzsakts darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name Service Response
Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta ievieSanas. Projekts sniedz iespéju
aizsargat lietotajus no laundabiga satura interneta, kas saistits ar kiberdrosibas instittcijam jau
zinamiem incidentu identifikatoriem (doménu vardi, IP adreses u.c.). Projekta ievieSana uzsakta
4 jestades. Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros nostradajusi aktiva aizsardziba,
pasargajot iekartas no inficéSanas.

Atskaiti sagatavoja:
CERT.LV sabiedrisko attiecibu grupas vaditaja Liga Besere, talrunis 67085888,
e-pasts liga.besere@cert.lv

2019. gada 31. maija
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