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2020. gada 3. ceturksni tika registretas 159 019 unikalas apdraudétas IP adreses, kas ir par 20%
mazak neka iepriekseja ceturksni un par 21% mazak neka Saja pasa perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:

» konfiguracijas nepilnibas (76 976 unikalas IP adreses) ar kritumu par 32% pret
ieprieksejo periodu;

» oftrs izplatitakais bija laundabigs kods (14 036 unikalas IP adreses) ar kapumu
par 100%;

» bet treSais — ielausanas meginajumi (1953 unikalas IP adreses) ar kritumu 12%.

Kapums Jaundabiga koda apjoma skaidrojums ar vairaku informacijas avotu pastiprinatu
uzmanibas pieversanu noteiktam launattru grupam, kas, savukart, noveda pie palielinatas
ienakoSo datu plusmas, kas saistita ar l[aundabigo programmatdru.

Parskata periodu ieziméja intensiva Emotet spiegojosas launaturas izplatiba, kas skara vairakus
simtus uznémumu un organizaciju Latvija. Launatdra ne tikai iegust dazadu sistému un iekartu
piekluves datus no upura iekartas, bet art instalé iekarta papildu |aunaturas un nokopée upura
kontaktu sarakstu un e-pastu saraksti, nosutot So informaciju uz saimniekserveri velakai
izmantoSanai. Partvertie e-pasti var saturét ari sensitivu informaciju.

Visa perioda garuma tika noverota ari intensiva telefonkrapnieku aktivitate, kuri, izmantojot
viltotus telefona numurus un uzdodoties par banku vai Smart-ID darbiniekiem, parasti krievu, bet
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dazos gadijumos nu jau art latvieSu valoda, zvanija lietotajiem un, izmantojot lietotaju nezinasanu
un izpratnes trukumu par izmantoto droSibas mehanismu darbibu, lGdza nosaukt klientu
norekinu karsu datus, internetbankas datus (lietotaja numurs un paroli) vai Smart-1D kodus.
Uzbrukumos cietusi vairaki tukstosi lietotaju, kopéjam zaudéjumu apmeéeram sasniedzot vairakus
simtus tukstosu eiro.

Gan Eiropa, gan art Latvija uznemumi piedzivoja naudas izspieSanas méginajumus, uzbrucgjiem
draudot apturét uznemuma majas lapu vai citu resursu, kas nodrosSina uznemuma darbibu,

ar piekluves atteices (DDoS) uzbrukumu fidz pat 2 Tb/s. Uzbrukumu mérki bija gan finansu
institucijas, gan citi privata sektora uznemumi. Testa uzbrukumi ilga no nepilnas stundas lidz paris
dienam un sasniedza lidz pat 100 Gb/s, daziem upuriem radot darbibas traucejumus. levieSot
labas prakses standartu BCP-38 vismaz Eiropas limeni, butu iespgjams rast risingjumu DDoS
uzbrukumu problémai, noverSot iespéju izsutit tikla paketes ar viltotu paketes avotu (IP spoofing),
kas ir lielakas dalas DDoS uzbrukumu pamata. Tas lautu samazinat ar resursu uzturéSanas
izmaksas uz DDoS aizsardzibas risinajumu rekina.

14. septembrm CERT.LV ar Eiropas Savienibas lldzfinansejumu uzsaka menesi ilgu informativi
izglitojosu kampanu par kiberdroSibu darbavieta. Kampana galvenokart versta uz to, lai veicinatu
valsts un pasvaldibu darbiniekos izpratni par kiberhigieénas principiem, ka ari spgju atpazit un
noverst iespéjamo kiberuzbrukumu. Kampanas ietvaros tika izstradati 4 skaidrojosSie video,
izveidota digitala rokasgramata, izvietoti plakati pilsetvide, ka arm sagatavoti informativie raksti
lielakajiem zinu portaliem un uztureta aktiva komunikacija socialajos tiklos.

Parskata perioda CERT.LV par IT drosibu izglitoja 915 cilvekus, iesaistoties 9 izglitojoSos
pasakumos. Nemot vera epidemiologisko situaciju valsti, lielaka dala pasakumu notika tieSsaiste.



1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums

Ik menesi CERT.LV apkopo informaciju par apdraudéetajam Latvijas IP adresem. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu, CERT.LV
apdraud€jumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net projekta
izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy). Taksonomija ir
formalizets veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par apdraudéjumiem ieguto
tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudégjumi tiek uzskaititi vienkopus, sadalot
tos pa apdraudejumu veidiem (pieméram, launatdra, ielausanas, krapsana), ka ari pa launattru
(piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu (piemeram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik menesi apkopoja informaciju vidéji par 75 000 — 80 000 ievainojamu
unikalu IP adresu.

Apdraudejumu sadalijums pa menesSiem
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudéjumu sadalijums pa ceturk$niem

2019. gada 3. ceturksnis

202493
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2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2019. un 2020. gada.

2020. gada 3. ceturksni tika registretas 159 019 unikalas apdraudétas IP adreses, kas ir par 20%
mazak neka iepriekseja ceturksni un par 21% mazak neka Saja pasa perioda pirms gada.

Kopéjo apdraudéto unikalo IP adreSu kritumu izraisija svarstibas ienakoSo datu plisma, ko

par Latvijas IP adresem CERT.LV sanem no sadarbibas partneriem. Tas, diemzé&l, viennozimigi
nenorada uz kibertelpas kopéjas droSibas situacijas strauju uzlaboSanos.

/



Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (76 976
unikalas IP adreses) ar kritumu par 32% pret iepriekSejo periodu, otrs izplatitakais bija laundabigs
kods (14 036 unikalas IP adreses) ar kapumu par 100%, bet treSais — ielauSanas meginajumi
(1953 unikalas IP adreses) ar kritumu 12%.

Konfiguracijas
nepilnibas

Laundabigs kods

Cits

lelausanas méginajumi

Informacijas vaksana

Kompromitétas iekartas

Krapsana

Kaitigs saturs

Pakalpojuma
pieejamiba

Informacijas drosiba

Unikalo IP adresSu skaits 2020. gada 3. ceturksni
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3. attels - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 3. ceturksni

pa apdraudejumu veidiem.



Unikalo IP adresu skaits — laundahigs kods 2020. gada 3. ceturksni

wannacry  go.4 phorpiex
10000 zeus

mirai 2118 virut

malware-generic

2080 necurs

pykspa emotet

compromised-router gamut

sality 913 wopbot
conficker smsspy
wrokni andromeda
avalanche mkero
botnet xmrminer

smsbot gsnatch

android.bakdoor-prizmes unknown

rootnik lethic

bitcoinminer o android.sssaaa
coinminer

4. attéls - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 3. ceturksnrt ar
apdraudejuma veidu - laundabigs kods.



| aunaturas pieaugums, kas tika noverots, neskatoties uz kopgjo ienakoso datu apjoma kritumu,
skaidrojams ar pastiprinatu uzmanibu, kuru informacijas avoti parskata perioda pieversa virknei
launattiru. Rezultata palielinajas konkrétam |aunattram veltitais informacijas apjoms, ka art
palielinajas launaturu proporcija kopégja ienakoso datu plusma.

Pec vairaku menesu partraukuma topa atgriezusies WannaCry (WannaCrypt) — launattra ar
Sifréjoso potencialu. Sis launatiiras izplatiba vérojama galvenokart privataja sektora. Izplatibu
iespejams noverst, uzstadot Windows iekartu atjauninajumus.

Nemainigi topa augsgala atrodas Mirai — launatura, kas inficé un ieklauj robotu tiklos jeb botnetos
lietu interneta (loT) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam
darbibam. Par uzbruceju upuriem parasti k|ust iekartas, kuras pec iegades pieslegtas internetam,
nenomainot razotaja uzstaditos iestatjumus — nokluséto lietotajvardu un paroli. Lai pasargatu sevi
no lieka riska un lidzcilvekus no papildu apdraudéjuma, pirms jebkuras jaunas iekartas pieslegSanas
internetam rupigi jaizverte, vai konkrétajai iekartai Sis pieslegums tieSam ir nepiecieSams? Ja tomer ir,
tad japarupeéjas par iekartas droSibu, nomainot nokluséto paroli.

|_.aunatura Conficker joprojam atrodas topa augsgala, kaut ir sen zinama un viegli arstéjama —
nepiecieSams veikt iekartu atjauninajumus. Conficker plasa izplatiba, iespgjams, norada uz
internetam pieslégtam novecoju$am iekartam, kuram vairs netiek nodro$inati atjauninajumi. Sadu
iekartu izmantoSana paklauj infrastrukturu un datus pastiprinatam uzbrukumu riskam.

Konfiguracijas nepilnibu topa augsgala atrodas Accessible-FTP, FTP datu parraides protokols
nenodroSina parraidamo datu SifréSanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL
protokola forma (attiecigi FTPS). St konfiguracijas nepilniba paklauj nopliides riskam sensitivu
informaciju un piekluves datus.

Konfiguracijas nepilniba, kas ienem treso vietu, ir OpenmDNS (multicast DNS). Papildus tam, ka

Sis iekartas tiek paklautas liela apjoma informacijas nopludes riskam, tas var tikt izmantotas UDP
amplifikacijas uzbrukumos, radot piek|uves traucejumus citam iekartam un organizaciju resursiem.
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Unikalo IP adresu skaits - konfiguracijas nepilnthas 2020. gada 3. ceturksni

SSL-Poodle 14850
accessible-ftp 14316
openmdns 13664
openrdp 10558
opentelnet 6456

opennetbios

opensmb

openportmapper

opentftp

openssdp

accessiblevnc

opendns

opensnmp

openntpversion

accessible-adb

accessible-afp

openike

openmssql

SSL-FREAK

accessible-ubiquiti-discovicey-service

opennatpmp 408
openipmi 290
open-ipp 251
opencwmp 192
accessible-rsync 176
openldap 153
open-mqtt 143
openqotd 98
openchargen 66
openmemcached 57

5. attéls - CERT.LV registreto apdraudéto unikalo IP adresu skaits 2020. gada 3. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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Ar konfiguracijas nepilniba OpenRDP parskata perioda joprojam atrodas topa augsgala. Ta biezi
tiek izmantota, lai pieklttu iekartam un tas sasifretu. Ja netiek ieverota laba prakse un netiek
ierobezota piekluve RDP servisam, piemeram, ierobezojot IP adreses, kuram atlauts pieslegties,
vai nosakot piekluvi caur VPN, uzbrucéjs var parnemt kontroli par neatbilstosi konfigurétam
iekartam, kuras attalinatas piekluves porti ir brivi atverti uz internetu un nav uzstadita pietiekami
droSa piekluves parole.

Pilnvertigakam kibersituacijas novertejumam CERT.LV pirmaja ceturksni ir uzsakusi Apvienotas
Karalistes Nacionala kiberdrosSibas centra (NCSC) izveidotas apdraudéjumu matricas adaptaciju.
Matrica ievietotie apdraudejumi tiek grupeti pec ta, cik nozimiga ir skarta iestade vai uznemums
un/vai cik plasu sabiedribas dalu apdraudejums ietekmé, ka ar pec ta, cik butiskas sekas
attiecigais apdraudé&jums radis.

Apvienojot abus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

» C1 - nacionala imena apdraudégjums, ietekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate;

» (2 - augstas nozimes apdraudejumi, ietekmetas valsts iestades, nacionala infrastruktura;

» C8 - nozimigi apdraudégjumi, plasa ietekme uz komercialo sektoru, valsts un
pasvaldibu iestadem;

» C4 — butiski apdraudéjumi, videja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem;

» C5 — meéreni apdraudgjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem;

» C6 — ikdienas apdraudéjumi, ietekmé atseviskus individus, nenozimiga ietekme uz
uznemumiem vai valsts un pasvaldibu iestadem.
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Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.

2020. gada. 3. ceturksnis
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Skarto iedzivotaju, instituciju vai uznemumu skaits un/ vai nozimiba
7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica

2020. gada 3. ceturksnt valsts un pasvaldibu institiicijas.

Gandriz 99% apdraudejumu ietilpst maznozimigu apdraudejumu kopa (C6), un ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
méginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala imena apdraudejumi (C1) un augstas nozimes apdraudéjumi (C2) parskata perioda
nav registréti. Nozimigi plasas ietekmes apdraudgjumi (C3) veido 0,02% (33 unikalas apdraudétas
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2020. gada. 3. ceturksnis

136606
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527
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas
péc apdraudéjuma ietekmes (matrica) 2020. gada 2. ceturksni valsts un pasvaldibu institiicijas.

IP adreses/gadijumi) no visiem kategorizetajiem apdraudejumiem. Lielaka dala So apdraudéto
IP adreSu saistitas ar laundabigu kodu valsts un pasvaldibu iestades, ka ari vairakas valsts
kapitalsabiedribas. Tas ir galvenokart launatura WannaCry ar SifréjoSo potencialu, spiegojosa
launattra Emotet un launattra Sality ar backdoor funkcionalitati, kas paver celu uz iekartu citam
launattram, ka ari pievieno inficétas iekartas robotu tiklam.

Lielaka dala C4 imena incidentu (butiski apdraudejumi ar videju ietekmi) bija konfiguracijas
nepilnibas (Accessible-ftp, OpenRDP, Openntpversion, OpenDNS, Openike, uc), ielausanas
meginajumi un videjas ietekmes laundabigs kods (Avalanche, Kelihos u.c.), kas novéroti augstas
un vidéji augstas prioritates iestades, virkne pasvaldibu un vairakas universitates.

Lai mazinatu kopéejo apdraudeto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
(LIA) Net-Safe Latvija Drosaka interneta centru ir izveidojusi iniciativu Atbildigs interneta pakalpojumu
sniedzéjs, kuras ietvaros sapraSanas memorands tiek parakstits ar ieinteresétajiem interneta
pakalpojumu sniedzejiem (IPS), lai tie varetu informet savus klientus par vinu iekartas konstatetajiem
apdraudejumiem. Atbildigo IPS skaits lldz parskata perioda beigam saglabajas bez izmainam — 13.
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2. Atbalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedzejiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja vien nav
noradits citadi.

2.1 Krapsana

Visa perioda garuma tika noverota paaugstinata telefonkrapnieku aktivitate, kas, izmantojot
viltotus numurus un uzdodoties par banku vai Smart-ID darbiniekiem, parasti krievu, bet dazos
gadijumos nu jau ar latvieSu valoda, zvanija lietotajiem un, izmantojot lietotaju nezinaSanu un
izpratnes trakumu par izmantoto droSibas mehanismu darbibu, ludza nosaukt klientu norékinu
karSu datus, internetbankas datus (lietotaja numurs un paroli) vai Smart-ID kodus. Uzbrukumos
cietuSi vairaki tukstosi lietotaju, kopejam zaudejumu apmeéeram sasniedzot vairakus simtus
tukstosu eiro. CERT.LV un bankas atgadinaja, ka bankas pasas nekad nezvana ar lugumu
izpaust sadu informaciju.

Julija tika sanemti zinojumi par krapniekiem, kas zvanija un uzdevas par Bloomberg parstavjiem un
piedavaja investet, izmantojot nelicencetas finansu platformas. Krapnieki sazinajas krievu valoda.
CERT.LV rekomendégja neiesaistities piedavatajos darjumos un telefona sarunu pec iespéjas atrak
partraukt, ka art ar informaciju par Latvija licencetiem finanSu pakalpojumu sniedzegjiem iepazities
Finansu un kapitala tirgus komisijas timekla vietné www.fktk.Iv.

Tika noveroti art vairaki centieni izkrapt maksajumus no slimnicam, par finanseém atbildigajam

personalam vaditaja varda nosutot e-pastu ar aicinajumu veikt steidzamu starptautisku
maksajumu. Neviens no uzbrukumiem nav bijis veiksmigs.
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2.2. Pikskeresana jeh svarigo datu izkrapsana

Socialajos fiklos, galvenokart Facebook, uzbrucéji ar uzlauztu kontu palidzibu dazadas
tematiskas grupas (piem., lietu apmainas vai maminu grupa) publicéja ierakstu par fiktiviem
nelaimes gadijumiem (ugunsgréeku, avariju), aicinot lasitajus sekot saitei, lai atpazitu upurus.
Saite lasitaju nogadaja uz sociala tikla vietnes kopiju, kura tika IUgts atkartoti autorizéties. Vietne
ievaditie piek|uves dati tika nosutiti uz krapnieku kontroléto saimniekserveri. CERT.LV atgadinaja
par nepiecieSamibu rupigi parbaudit vietnes adresi pirms jebkadas personigas informacijas
ievadiSanas, un zinot portalam un grupas administratoram par kaitnieciskiem ierakstiem.

Tika konstatéti arr meginajumi izkrapt Facebook piekluves informaciju no organizaciju Facebook
lapu parvaldniekiem, kuriem tika nosutiti viltoti pazinojumi par konta blokéSanu, atsaucoties uz
autortiesibu vai lietoSanas noteikumu parkapumu. Pazinojuma tika ievietota saite uz viltus vietni,
kas vizuali ldzinajas Facebook. levadot piekluves datus Saja vietne, dati tika nosutiti uz krapnieku
kontroletu serveri. Uz laiku piek|uvi viethem zaudéja vairakas valsts iestades.

Augusta tika fikseti inovativi uzbrukumi Office 365 piekluves tiesibu izkrapSanai. Lietotajam tika
nosutita saite uz it ka koplietotu dokumentu. Atverot saiti, lietotajs tika parvirzits uz legitfimu
Microsoft vietni un aicinats autentificéties. Pec autentifikacijas veikSanas launpratiga Microsoft
Azure vide izveidota lietotne (Azure App) aicinaja apstiprinat piekluvi dazadiem lietotajam
pieejamiem resursiem. Uzbrukums bija gruti pamanams ar tehniskiem lidzekliem, jo netika veiktas
laundabigas darbibas upura iekarta, uzbrukums tika realizéts Office 365 vide.

Augusta izskana tika sanemti vairaki zinojumi par pikSkereéSanas e-pastiem, laundariem izliekoties
par Swedbank. Aizbildinoties ar droSibu un it ka uzlauztu lietotaja kontu, krapnieki aicinaja
parbaudit atsutito informaciju interneta saite vai pievienota e-pasta pielikuma. Atverot saiti vai
pielikumu, lietotajs tika parvirzits un lapu, kas atgadina Swedbank sakumlapu, tacu vietnes
adrese bija redzams, ka ta ir krapnieciska. Neuzmanibas dé| ievadot datus Saja vietng, lietotajs
tos brivpratigi atdotu krapniekiem. CERT.LV un Swedbank atgadinaja, ka banka nekad lietotajam
neprasis internetbankas piekluves datus zvanot, rakstot e-pastu vai sutot SMS. Ja tiek sanemta
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aizdomiga zina, nekada gadijuma neklikSkinat uz saitem un neievadit savus datus. Sanemot Sadu
e-pastu, lietotdji tika aicinati zinot par to bankai.

Tika sanemti zinojumi par mérkétiem uzbrukumiem (spear-phishing) valsts iestazu darbiniekiem
e-pasta piekluves datu izkrapsanai. Upuri sanéma kolégu varda sutitus e-pastus, kas saturéja
saiti uz viltotu Office 365 pierakstisanas vietni. Viltus vietnes dizains tika pielagots atbilstosi merka
organizacijai, pat ja organizacija izmantoja 1pasi personificetu risingjumu. Pec pierakstisanas
veikSanas upuri tika parvirziti uz e-pasta noraditajiem resursiem (zinojumu vai parskatu), kas
mazinaja upuru aizdomas par iespejamu uzbrukumu.

Augusta beigas, Isi pirms jauna macibu gada sakuma, izglitibas iestades sanema pikskeréSanas
e-pastus Izglitibas un zinatnes ministrijas varda it ka par izmainam COVID-19 infekcijas sakara,
aicinot informet pedagogus, bérnus un vecakus.

2.3. Pakalpojuma pieejamiba (DDoS)

Septembrt kluva aktuali naudas izspieSanas meginajumi, uzbrucgjiem draudot apturét uznemuma
majas lapu vai citu resursu, kas nodrosina uznémuma darbibu, ar uzbrukumu fidz pat 2 To/s. Sada
veida uzbrukumi vienlaicigi notika vairakas Eiropas valstis. Naudas izspieSanas méginajumi bija merketi
gan uz finansu instittcijam, gan uz citiem privata sektora uznemumiem. Testa uzbrukumi, lai art islaicigi
(atseviskos gadijumos vairakas dienas, bet visbiezak mazak par stundu), izcelas ar lielo apjomu — lidz
100 Gb/s, un daziem no upuriem radija piek|uves traucejumus.

CERT.LV iesaka Sadas situacijas nekomunicét ar izspiedgjiem un nemaksat izpirkuma maksu, jo

tas neatturés uzbrucejus, bet tiesi pretgji — veicinas atkartotus uzbrukumus nakotnég, jo bds guats
apliecingjums, ka attiecigais méerkis ir spejigs un gatavs maksat.
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2.4. Laundabigs kods

Tika noverotas vairakas viltotu e-pastu izplatiSanas kampanas, kuras e-pasti tika izsttiti kada pazistama
uznémuma vai organizacijas varda, piemeram, Latvijas Universitates vai DHL. E-pastu pielikums
saturéja virusu, kas paredzets sensitivas informacijas (lietotajvardi, paroles u.c.) iegusanai no upura
iekartas. CERT.LV aicinaja e-pasta serveru uzturétajus serveru konfiguracija izmantot atbilstoSas
aizsardzibas metodes (SPF, DKIM, DMARC), lai pasargatu lietotajus no viltotu e-pastu sanemsSanas, ka
art noverstu organizacijas varda izsutitu viltotu e-pastu izplatibu.

Visa parskata perioda garuma turpingjas plasa Emotet izplatiSanas kampana. Tas ietvaros iestazu

un organizaciju darbinieki sanema e-pastus, kas bija noformeti ka esoSas sarakstes turpingjums un
satureja kaitigu pielikumu vai saiti uz kaitigu dokumentu. Atverot dokumentu, lietotajam tika lugts
iespéjot Macros funkcionalitati, lai aplikotu saturu vai nodrosinatu dokumenta saderibu, jo dokuments
it ka izveidots vecaka Office versija. Atlaujot Macros, dators tika inficets ar Emotet launattru. Emotet
launatura fikséta vairak neka 200 organizacijas un uznemumos.

2.5. Ielausands megindajumi

lelauSanas meginajumi vairak neka 95% gadijumu veikti, izmantojot parolu minésanu (brute-force).
Uzbrukumi veikti pret vairakam valsts iestadem, ka ar virkni pasvaldibu un privato sektoru. Péc
CERT.LV riciba esosas informacijas Sie uzbrukumi nav bijusi sekmigi.

2.6. Kompromitetas iekartas un datu nopludes

Galvenokart tie bija kompromitéti marsrutétaji privataja sektora un uznemumaos.
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2.7. Ievainojamibas

Tika konstatéta ievainojamiba kadas valsts iestades fimekla vietnes mekleSanas rika, kas paklava
vietni potencialam kiberuzbrukumam. Tika informéti vietnes uzturéetaji.

2.8. Athildigu ievainojamibu atkldasana

Parskata perioda tika sanemti dazi maznozimigi zinojumi.

2.9. CERT.LV pasakumi incidentu noversana

» 27. julija valsts un pasvaldibu iestazu atbildigajiem par IT droSibu tika izsutita
informacija par sagatavotajiem materialiem e-pastu droSibas veicinasanai, nemot
vera noverotas launaturas izplatiSanas kampanas, kas veiktas dazadu uznéemumu un
organizaciju varda.

» 21. augusta valsts un pasvaldibu iestazu atbildigajiem par IT droSibu tika izsutita
informacija par Emotet launaturas izplatibu un aizsardzibas pasakumiem, ka ari par
inovativiem Office 365 pikSkereéSanas uzbrukumiem.

» 15. septembri valsts un pasvaldibu iestazu atbildigajiem par IT droSibu tika izsufita
informacija par kritisku Microsoft Netlogon ievainojamibu.

Informacija par jaunatklatiem apdraudgjumiem un ievainojamibam tiek publicéta an CERT.LV
timekla vietneé un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos. Visa parskata
perioda CERT.LV |oti aktivi informéja sabiedribu par jaunam uzbrukumu kampanam.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 4. punkta.

19



3. Petnieciskais darbs, izglitojoso pasakumu
organizésana un macibas informécijas tehnologiju
drosibas joma.

CERT.LV iesaistijas FinanSu nozares asociacijas un Mastercard organizeétaja informativaja
kampana #Viedpircéjs par pirkumiem tieSsaiste, taja skaita par dazadiem Sadu pirkumu droSibas

aspektiem (www.delfi.lv/bizness/viedpirceja-vestnieciba), piedaloties lekcijas un sniedzot
intervijas.

IzglitojoSo pasakumu un apmacito cilveku skaits

834
@ Pasakumu skaits ®
@ Dalibnieku skaits
81
®
6
3 — )
°
Sabiedribas Valsts un
izglitosana pasvaldibas iestazu

darbinieku apmaciba

10. attels - IzghitojoSo pasakumu un apmacito cilveku skaits 2020. gada 3. ceturksni
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14. augusta CERT.LV parstavis piedalijas Latvijas Sakaru darbinieku arodbiedribas (LSAB)
organizetaja jaunieSu foruma Organizéta darba perspektiva nakotné, kura stastija jaunieSiem par
droSibu digitalaja vide.

14. septembri CERT.LV uzsaka informativi izglitojoSu kampanu par kiberdroSibu darbavieta,
lai veicinatu valsts un pasvaldibu iestazu un ari citu darbinieku izpratni par kiberdroSibas labo
praksi, ka ari veicinatu spéju atpazit potencialos kiberuzbrukumus un lidz ar to tos arf noverst.
Kampanas ietvaros tika izstradats kampanai piesaistosais video materials un 3 informativi
skaidrojoSie video, ka ar vides plakati un ekspertu viedoklraksti lielakajos portalos. Kampana
noriteés 4 nedelas.

Parskata perioda CERT.LV par IT droSibu izglitoja 915 cilvekus, iesaistoties 9 izglitojosos
pasakumos. Nemot vera epidemiologisko situaciju valsti un ar to saistitos ierobezojumus, lielaka
dala pasakumu notika tieSsaiste.

4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumpérkapumu atklasana

Sadarbibas tik§anas, konsultacijas un prezentacijas:

» CERT.LV sniedza ieteikumus Elektronisko sakaru likuma izmainam par CERT.LV
tiesibam prasit .Iv doména vardu atslegsanu, lai tiesibas atslegt vai mainit domena
vardu ierakstus butu regulétas vienkopus Informacijas tehnologiju drosibas likuma.

» CERT.LV piedalijas sanaksmes un sniedza komentarus par Saeimas vélésanu
likuma grozijumiem, kas paredzétu izmantot elektronisko tieSsaistes velétaju registru
iecirknos arvalstis, kas pec veletaju priekslikuma izvietoti arpus Latvijas Republikas
diplomatiskajam un konsularajam parstavniecibam.

21



» CERT.LV sniedza komentaru par Satiksmes ministrijas un VARAM sagatavota
informativa zinojuma projektu un protokollemuma projektu par Par Interneta protokola
ceturtas un sestas versijas lietoSanu valsts parvaldé, pauzot satraukumu par
pastavoSajiem drosibas riskiem.

» CERT.LV lldzdarbojas Ministru kabineta noteikumu Nr. 442 Kartiba, kada tiek nodrosinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas
prasibam izmainu izstrade, sniedzot tehnisko kompetenci, lai nodroSinatu minimalo
droSibas ietvaru Informacijas tehnologiju drosibas likuma aptvertajam mérkauditorijam.

» CERT.LV savas kompetences ietvaros sniedza konsultacijas valsts un pasvaldibu
iestadem par MK noteikumu Nr. 442 un atseviSku punktu, pieméram, par ielausanas
testu veikSanu un produktu lietojumu, implementéSanu iestades.

» CERT.LV piedalijas diskusijas par atbildigas ievainojamibu atklasanas ieklausanu
normativajos aktos, sniedzot starptautiskas pieredzes piemerus un aplukojot
praktiskas ievainojamibu atklasanas situacijas.

Sadarbiba ar valsts iestadem incidentu risinaSana aplukota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institacijam

CERT.LYV starptautiska sadarbiba parskata perioda:

» CERT.LV aktvi piedalijas NIS (Tiklu un informacijas drosibas) direktivas CERTu tikla
Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksni izstrada kiberlaikapstaklu parskatu Eiropai, ka art
aktivi darbojas Maturity darba grupa, kura rupéjas par ES dalibvalstu CSIRT komandu
brieduma limena paaugstinasanu..
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» Sadarbiba ar ltalijas CSIRT komandu tika veikta padzilinata krapniecisko aktivitasu
platformas SpOm izpéte, informéjot par izpétes rezultatiem gan CERTu kopienu, gan
ar plasaku sabiedribu. Izpéte |ava noskaidrot veidus, ka tiek iegltas kompromitétas
timekla vietnes, kuras attiecigaja platforma tiek piedavatas kaitiga satura izvietoSanai.

» CERT.LV piedalijas parrunas ar Eiropas Komisijas parstavjiem par NIS direktivas
ievieSanu Latvija, uzsverot pastavosas neskaidribas Digitalo pakalpojumu sniedz€ju
(DPS) identificéSana un iznémumu pielietoSana mazajiem uznémumiem.

» Parskata perioda NIS direktivas CERTu tikla ietvaros CERT.LV veica virtualo CERT
komandu savstarpejo auditu (peer review) Portugales nacionalajai CERT vienibai.
Audita ietvaros notika vairakas virtualas sanaksmes.

» Parskata perioda CERT.LV parstavis turpinaja akfivu darbibu FIRST Membership
Committee (Jauno biedru uznemSanas komiteja), lai palidzetu uzlabot biedru
uznemsanas procesus un nodroSinatu augstaku kvalitati informacijai, kas tiek iesniegta
uznemsanai FIRST organizacija.

» 27.augusta CERT.LV parstavis piedalijas publiska diskusija par kritiskas infrastrukturas
aizsardzibu Critical Infrastructure in the Baltic States and Norway.

» 3. septembr1 NIS direktivas CERTu tikla ietvaros CERT.LV parstavji piedalijas attalinataja
sanaksme par ES KiberdroSibas akta izstradi un ta ietekmi uz CERTu tiklu.

» Parskata perioda CERT.LV parstavis piedalijas NATO CCDCoE organizeto tehnisko
kiberdroSibas macibu Crossed Swords 2020/l plano$ana un izpildes sagatavosana.

» CERT.LV piedalijas diskusija un sniedza atbildes uz diskusijas jautajumiem par vienotas
Eiropas kibervienibas izveidi, noradot, ka tehniskas sadarbibas kapacitate jau pastay,
bet nepiecieSams sadarbibu veicinoss juridiskais regulgjums un politiskais atbalsts.

Sadarbiba konkretu incidentu risinaSana aplukota parskata 2. punkta.
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6. Projekta “Improving Cyber Security Capacities in
Latvia’ istenosana

Turpinagjas 2018. gada 1.septembri CERT.LV uzsakta 2017 CEF Telecom-Cyber Security
uzsaukuma apstiprinata projekta Improving Cyber Security Capacities in Latvia (ilguma ar Eiropas
Komisiju Nr. INEA/CEF/ICT/A2017/1528784) (turpmak — ICSC projekts) istenoSana.

leverojot COVID-19 virusa izplatibas raditos ierobezojumus, darbs turpinajas visas sesas
projekta definétajas darba pakas. Parskata perioda no Eiropas Komisijas tika sanemts rakstisks
apstiprinajums projekta pagarinajumam lidz 2020.gada 31.decembrim.

Parskata perioda notika sagatavoSanas darbi un 14. septembri tika uzsakta sabiedribu izgfitojosi
informejoSa kampana KiberdroSiba darbavieta. Kampanas centrala vietne ar videomaterialiem

un rokasgramatu ar praktiskiem padomiem kiberdroSibas un kiberhigienas uzlabosanai darba
vieta ir www.esidross.lv. Kampanas laika tika sagatavoti ar vairaki tematiski raksti lielakajiem zinu
portaliem un sniegtas intervijas gan TV, gan radio.

7. Projekta ““Cyber Exchange’’ istenoSana

Turpinas 2018. gada 1. novembr CERT.LV uzsakta 2017 CEF Telecom-Cyber
Security uzsaukuma apstiprinata projekta Cyber Exchange (lguma ar Eiropas Komisiju
Nr.INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts CyberExchange) istenoSana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugoSajiem draudiem kiberdroSibas
joma, pasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta.
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2020. gada 3. ceturksni COVID-19 virusa izplatibas ierobezoSanai noteikto celojumu ierobezojumu
dél nebija iespegjamas projekta ietvaros planotas apmainas vizites. Ir sanemts apstiprinajums
projekta pagarinajumam. CyberExchange projekts turpinasies lidz 2021. gada 30. junijam.

8. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. Projekts sniedz iespeju aizsargat lietotajus no laundabiga satura interneta,
kas saistits ar kiberdrosibas institlcijam jau zinamiem incidentu identifikatoriem
(domena vardi, IP adreses u.c.). Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros
nostradajusi aktiva aizsardziba, pasargajot iekartas no inficeSanas. Dalu no DNS
PRZ pakalpojuma var izmantot art bez iguma slegSanas un autorizéSanas jebkurs
interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla vietne
dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmura aktivizéSanai.

» CERT.LV parstavis sniedza interviju Valsts izgfitibas attistibas agentiras (VIAA)
administreta informativa portala Profesiju pasaule, kura tiek ievietota informacija par
tirgu parstavetam profesijam, sadalas par kiberdrosibas sféru izveidei, aplikojot
nepiecieSamas zinasanas un prasmes, ka ari karjeras izaugsmes iespé€jas.

» DroSibas ekspertu grupas (DEG) sanaksme tika prezentétas Ministru kabineta
noteikumu Nr. 442 Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam izmainu aktualitates, ka
arl dazadas citas temas.

» Saskana ar MK 2015. gada 3. februara sedes protokola Nr. 6 27. §, ar kuru pienemts
zinaSanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodroSinas
kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas pakalpojumu
sniedzeju uzraudzibu”, noteikto CERT.LV Digitalas droSibas uzraudzibas komitejas
ietvaros veica izpéti par kvalificétas parakstu radiSanas ierices sertificeSanas jautajumiem.
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9. Papildu pasakumu veikSana

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.07.2020. idz 30.09.2020. ir sanemusi un izvertejusi 1027 zinojumus. No tiem 866 zinojumu
satura ir konstatéti béernu seksualu izmantoSanu saturosi materiali, 9 gadijumos konstateta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 21 zinojuma konstatéta personas
goda un cienas aizskarSana, 2 zinojums sanemts par naida runu un 7 zinojums par vardarbibu
atainojosiem materialiem. Par finanSu krapSanas meginajumiem interneta sanemti 44 zinojumi, 34
zinojumu saturs nav bijis pretlikumigs, 44 gadijumos zinotajiem tika sniegti ieteikumi problematisko
gadijumu risinasanai.

Valsts policijai nosutiti 845 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kas
tiek uzturéti uz serveriem Latvija un 6 zinojumi nosutit Valsts policijai par iespejamu sodamu ricibu.
4 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kuru atrasanas vieta bija
arpus Latvijas, tika ievietoti INHOPE asociacijas datu baze un iesniegti attiecigas INHOPE valsts
zinojumu [inijai turpmako darbibu veikSanai, lai dzestu nelegalo saturu no publiskas aprites.
Parskata perioda no Latvija uzturétajiem 862 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiemn 857 zinojumi ir dzesti no publiskas aprites interneta un 5 zinojumi atrodas
dzeSanas procesa.
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