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Kopsavilkums

Lai art kiberapdraudejumu imenis Latvijas kibertelpa joprojam ir augsts, situacija vertejama ka stabila.

Visa parskata perioda garuma bija vérojami periodiski intensivi Krievijas agresiju atbalstosu
hakfivistu veikti piekluves lieguma jeb DDoS uzbrukumi gan energétikas un transporta nozarém,
gan virknei valsts iestazu resursu, tacu lielakoties tie neradija nekadu ietekmi uz mérkeétajiem
resursiem vai arl ietekme bija neliela.

31. maija, pec jauna Latvijas Valsts prezidenta Edgara RinkévicCa ieveleSanas amata, Saeimas
resursi piedzivoja pastiprinatus DDoS uzbrukumus, tacu tie neradija ietekmi uz resursu darbibu.
Savukart 23. junija vakara nekadas anomalijas, kas butu saistamas ar notikumiem Krievija, Latvijas
kibertelpa netika noverotas. Art XXVII Visparéjio latviesu Dziesmu un XVII Deju svétku konteksta
netika noveroti DDoS uzbrukumi un svetku periods noritéja mierigi.

Parskata perioda tika pabeigtas ievainojamibu parbaudes un draudu medibu operacijas vairakas
Latvijas IKT sistémas. Sajas sistémas netika konstatéti bitiski trikumi vai apdraudéjumi. Virkné IKT
sistemu parbaudes turpinas.

Parskata perioda tika registretas 335 742 unikalas apdraudétas IP adreses, kas ir par 8% mazak neka
iepriekseja ceturksni un par 29% vairak neka Saja pasa perioda pirms gada. Izplatitakie apdraudgjumi:

e konfiguracijas nepilnibas (76 092 unikalas IP adreses) ar kritumu par 4% pret
iepriek$ejo periodu;
¢ |aundabigs kods (6982 unikalas IP adreses) ar kritumu par 37%;

¢ pakalpojuma pieejamiba (891 unikala IP adrese) ar kritumu par 11%.



Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name Service Response
Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta istenoSanas. DNS mdris ik dienu tiek
papildinats ar Latvijas iedzivotaju un kiberdroSibas ekspertu sniegto informaciju par kiberuzbruceju
aktivitatem Latvijas kibertelpa un sniedz iespéju aizsargat lietotajus no laundabiga satura interneta.
Parskata perioda laika lietotaji tika pasargati 50 480 reizes.

Notiek aktivs darbs pie starptautiskas kiberdrosibas konferences organizéSanas, kura norisinasies
2023. gada 4.-5.oktobr.

Parskata perioda CERT.LV par IT drosibu izgiitoja 4370 cilvekus, iesaistoties 48 izgiitojoSos
pasakumos.

1. Vienota atainojuma uzturesana par elektroniskas
informacijas telpa notiekosajam darbibéam

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu, CERT.LV
apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (€CSIRT.net projekta
izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy). Taksonomija ir
formalizets veids ka CERT.LV apkopo, sadala kategorijas un reprezente par apdraudéjumiem ieguto
tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi tiek uzskaititi vienkopus,
sadalot tos pa apdraudéjumu veidiem (pieméram, launatura, ielausanas, krapsana), ka ari pa
launatdru (piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilnibu (pieméram, Opendns,
Openrdp) tipiem.



Apdraudejumu sadalijums pa menesiem
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.

2023. gada 2. ceturksni tika registrétas 335 742 unikalas apdraudétas IP adreses, kas ir par 8%
mazak neka ieprieksegja ceturksni, bet par 29% vairak neka Saja pasa perioda pirms gada. Kop$
pagajusa gada vidus apdraudejumu imenis Latvijas kibertelpa ir butiski audzis. To ietekmeéjusi

karadarbiba Ukraina un Krieviju atbalstosu hakftivistu, ka art valsts sponsoretu grupgjumu darbibas.
Parskata perioda apdraudgjumu limenis bija stabils.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (76 092 unikalas
IP adreses) ar kritumu par 4% pret iepriekSejo periodu, otrs izplatitakais bija laundabigs kods (6982
unikalas IP adreses) ar kritumu par 37%, bet tresais — pakalpojuma pieejamiba (891 unikala IP adrese)
ar kritumu par 11%. Butiskais kritums |aunaturas apjoma skaidrojams ar starptautisku tiesibsargajoSo
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Apdraudéjumu sadalijums pa ceturk$niem

2022. gada 2. ceturksnis
260 617
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2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2022. un 2023. gada.



Apdraudejumu veidi
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3. attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2023. gada 2. ceturksni

pa apdraudéjumu veidiem.

iestazu operaciju, kuras rezultata aprila sakuma tika aizverta tieSsaistes tirdzniecibas vietne Genesis
Market, kas bija viena no vadoSajam kompromitétu iekartu piekluves informacijas tirdznieciba. Dazadu
launattru izplatitaji izmantoja Sos piek|uves datus, lai inficétu kompromitétas iekartas.

L.aunattras topa pirmo vietu ienem launatura Mirai, kas infice un ieklauj robotu tiklos jeb botnetos
lietu interneta (I0T) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam
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Unikalo IP adresu skaits - laundabigs kods

zeus
mirai 10000 likely-rat-adwind

apk.hummer matsnu

stantinko citadel

sality avalanche-generic

pykspa tinba

conficker parama

avalanche geratid
ranbyus mOyv
coinminer malware
malware-generic ramnit

monero smsbot

nymaim hajime
Missing bitcoinminer
corebot gamut

andromeda

4. attéls - CERT.LV registreto apdraudéto unikalo IP adre$u skaits 2023. gada 2. ceturksnr ar
apdraudejuma veidu - laundabigs kods.



Unikalo IP adresu skaits — konfiguracijas nepilnibas

open-smb 12 423
open-rdp 8 551
ssl-poodle 6 461
open-snmp 6 085
open-netbios-nameservice 5841
open-mdns 3937
open-ssdp 3374
dns-open-resolver - 2731

open-telnet 2 597
open-portmapper - 2577

open-vnc 1785

open-tftp 1 596

accessible-adb 1326

ntp-version 985

accessible-afp 386

accessible-radmin l 314

open-mssql 306
open-dvr-dhcpdiscover 204

ssl-freak 281

open-ike 205

open-mqtt 176

accessible-rsync 155

open-ipmi 128
accessible-msrdpeudp l 127

open-ipp 122

open-ics 107
open-ddos-middlebox 88

open-redis 87

5. attels — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2023. gada 2. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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darbibam. Par uzbruceju upuriem parasti k|ust iekartas, kuras pec iegades pieslegtas internetam,
nenomainot razotaja uzstaditos iestatjumus — nokluseto lietotajvardu un paroli. Lai pasargatu
sevi no lieka riska un lidzcilvekus no papildu apdraudejuma, pirms jebkuras jaunas iekartas
pieslegSanas internetam rupigi jaizverte, vai konkrétajai iekartai Sis pieslegums tiesam ir
nepiecieSams? Ja tomer ir, tad japartpéjas par iekartas droSibu, nomainot nokluséto paroli.

Otraja vieta ierindojas launatura Apk.hummer, kas iekartas ar Android operétajsistému (plansetdatoros
un viedtalrunos) demonstré uznirstoSas (pop-up) reklamas un patstavigi lejupieladé dazadas lietotnes.

TreSaja vieta ir launatlra Stantinko, kas paredzéta dazadu kriptovalutu ieguvei, nesankcionéti
izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka art demonstre lietotajam
reklamas, tadéjadi nodrosinot reklamu izvietotajiem pelnu.

Konfiguracijas nepilnibu tops Saja ceturksni paliek nemainigs. Pirmo vietu joprojam ienem
Open-cwmp. CWMP ir parvaldibas protokols, kas tiek izmantots, lai nodrosinatu individualu iekartu,
pieméram, marsrutétaju vai VoIP telefonu, pieslegsanos pie telekomunikaciju pakalpojumu sniedzgja
nodrosinata tikla (interneta). Lai Sim parvaldibas rikam noveérstu neautorizétas piekluves riskus, tiek
rekomendéts ierobezot piekluves tiesibas, pieméram, izmantojot VPN.

Otro vietu saglaba Open-smb. levainojamiba norada, ka konkretajam iekartam uz publisko
internetu ir atverts ports, kuru izmanto SMB protokols, kas paredzets, lai pieklGtu datném un
iekartam iekséja tikla. Kompromitgjot SMB protokolu, uzbruceji iegutu iespéju piek|tt iekségja tikla
iekartam un inficet tas, pieméeram, ar izspiedejvirusu.

TreSaja vieta ierindojas Accessible-FTP. FTP datu parraides protokols nenodroSina parraidamo
datu SifreSanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL protokola forma (attiecigi
FTPS). St konfiguracijas nepilniba paklauj nopliides riskam sensitivu informaciju un piekluves datus.

Pilnvertigakam kibersituacijas novertéjumam CERT.LV 2020. gada ir uzsakusi Apvienotas Karalistes

Nacionala kiberdrosibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu. Matrica ievietotie
apdraudéejumi tiek grupéti pec ta, cik nozimiga ir skarta iestade vai uznémums un/vai cik plasu
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sabiedribas dalu apdraudgjums ietekme, ka art pec ta, cik bltiskas sekas attiecigais apdraudgjums
radis. Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala imena apdraudgjums, istekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudéjumi, ietekmétas valsts iestades, nacionala
infrastruktdra.

Nozimigi apdraudejumi, plasa ietekme uz komercialo sektoru, valsts un

cs pasvaldibu iestadem.

Butiski apdraudgjumi, vidéja ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

C4

Meéreni apdraudgjumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

Ikdienas apdraudéjumi, ietekmé atseviskus individus, nenozimiga ietekme uz
uznémumiem vai valsts un pasvaldibu iestadem.

Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.

Vairak neka 98% apdraudejumu ietilpst maznozimigu apdraudéjumu kopa (C6) un ir saistiti
ar individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meéginajumiem uznémumiem vai valsts un pasvaldibu iestadem.
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Nacionala limena apdraudéjumi (C1) parskata perioda nav registréti. Augstas nozimes
apdraudejumu (C2) kategorija registrétas tris apdraudétas IP adreses. Apdraudéjums saistits ar
e-pasta drosibas sistemas kompromitéSanu kada valsts iestade. Parbauzu rezultata tika
noskaidrots, ka kompromitéetie serveri atradas izoleta vide un liela apjoma datu izgisana no
uzbruceja puses netika veikta, ka art netika ietekmetas citas ieksejas iekartas.

Nozimigi plasas ietekmes apdraudejumi (C3) veido 0,01% (40 unikalas apdraudétas

IP adreses/gadijumi) no visiem kategorizétajiem apdraudejumiem. 63% So apdraudéjumu bija
laundabigs kods, bet 37% veidoja pakalpojumu pieejamibas incidenti.

Butiski apdraudéejumi ar vidgju ietekmi (C4) veido 0,65% (2175 unikalas apdraudétas IP adreses/

Apdraudeto unikalo IP adresu sadalijjums

C6 C5 C1
£
£ T s 40 - .
o E 98.56% 0.78% 0.65% 0.01% 0% 0%
g
<

Kopa: 335 742

7. attels - CERT.LV registréto apdraudéto unikalo IP adresu sadalijums apdraudéejumu kategorijas péc
apdraudéejuma ietekmes (matrica) 2023. gada 2. ceturksni.

gadijumi) no visiem kategorizétajiem apdraudejumiem. 10% So apdraudégjumu bija konfiguracijas
nepilnibas (Accessible-ftp, ntpo-version, Open-telnet u.c.), bet paréjo veidoja ielausanas
méginajumi, laundabigs kods, pakalpojuma pieejamibas incidenti, krapsana un informacijas
vakSanas incidenti augstas un videgji augstas prioritates iestades.

Lai sekmétu kop€gjo kiberdrosibu valstl, CERT.LV sadarbiba ar NIC.LV ir izstradajusi DNS RPZ
(Domain Name Service Response Policy Zone) jeb DNS ugunsmuri (DNS firewall). DNS muris
ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas ekspertu sniegto informaciju
par kiberuzbruceju aktivitatem Latvijas kibertelpa un sniedz iespégju aizsargat lietotajus no
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laundabiga satura interneta. Sis risindjums bez maksas ir pieejams jebkuram Latvijas iedzivotajam,
uznémumam un organizacijai. Informacija par darbibu un uzstadisanu: https://dnsmuris.lv/

Apdraudéjuma
ietekme
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Apdraudeto unikalo IP adresSu izvietojums
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2023. gada 2. ceturksni valsts un pasvaldibu institticijas.


https://dnsmuris.lv/

2. Atbalsta sniegsana informdcijas tehnologiju
drosibas incidentu noversand vai noversanas
koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu sniedzgjiem
un citam organizacijam dazadas bistamibas incidentu risinaSana. Visos talak aplukotajos incidentos
uzbrukumu meéeginajumi bijusi nesekmigi un zaudgjumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesutijusi iedzivotaji un identificejusi CERT.LV, operativi tiek ievietotas
CERT.LV un NIC.LV uzturetaja DNS ugunsmurt https://dnsmuris.lv, tadéjadi pasargajot no
uzbrukuma DNS ugunsmura lietotajus. DNS ugunsmdaris bez maksas ir pieejams ikvienam Latvijas
iedzivotajam un uznéemumam.

Parskata perioda tika noveroti vairaki SMS krapniecibas vilni. Uzbruceji izmantoja aktualas témas
iedzivotaju bankas piekluves datu izguSanai.

Aprila beigas tika sanemti zinojumi par krapnieciskam SMS it ka latvija.lv varda, kuras sanemeéiji
tika aicinati apmaksat administrativo sodu. SMS noradita saite veda uz viltus vietni. Uzbrukuma
tika izmantots augstaka limena (top-level-domain) .net doména vards, kuru krapnieki meginaja

nomasket par .gov.lv.

Maija un junija krapnieki turpinaja izsutit krapnieciska rakstura iszinas Latvijas Pasta varda, Soreiz
no arvalstu talruna numuriem, aicinot apmaksat muitas nodokli. Savukart maija vidu virkne Latvijas
iedzIvotaju SMS veida sanéma krapnieciskas zinas par it ka pozitivu HIV testu. Iszinas Skietami tika
sutitas no e-veselibas portala.
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https://dnsmuris.lv/

CERT.LV riciba nonakusi informacija par vismaz 50 cietusajiem, kas ievadijusi savus datus
krapnieciskaja Latvijas Pasta vietng, atbildot uz sanemto SMS.

Krapnieki centas iegut art lietotaju e-pasta piekluves datus. Aprill CERT.LV sanéma zinojumus no
vairakam valsts un pasvaldibu iestadem par mérkéetiem pikSkeréSanas e-pastiem, kas sutiti konkréto
iestazu darbiniekiem, lai iegutu darbinieku e-pastu lietotajvardus un paroles. Krapnieki uzdevas

par palidzibas dienestu un apgalvoja, ka lietotaja e-pasta kontam radusas problemas un aiztureta
e-pastu piegade. Darbinieki savlaicigi atpazina pikSkeréSanas méeginajumus un uzbrukuma necieta.

Maija tika sanemti art vairaki zinojumi par krapniekiem, kas izlikas par inbox.lv atbalsta komandu un
ludza verificet lietotajam savu e-pastu, preteja gadijuma ta darbiba pec 48h tiktu apturéta. E-pasta
bija ieklauta saite, kas lietotaju nogadaja pikSkeresanas vietng, kas vizuali atgadinaja isto inbox.lv
majaslapu. Krapnieku meérkis $ada veida bija izvilinat lietotaju e-pastu piekluves datus.

Pret uznémumiem tika vérsta dazadas uzbrukumu kampanas - gan iejauk$anas biznesa saraksté
un viltus rekinu izsttisana ar mérki panakt maksajuma veiksanu uz uzbrucéja kontu, gan e-pasti
uznemumu gramatveziem it ka vaditaju vai citu darbinieku varda.

Kadas regionalas slimnicas gramatvede atkartoti sanéma aizdomigu e-pastu it ka no slimnicas
vaditgja ar jautajumu par konta atlikumu un iespgjam parskaitit 35 000 EUR. CieSak izpétot sutitaja
e-pasta adresi, gramatvede savlaicigi atpazina krapniecibu un uzbrukuma necieta.

Tika sanemts zinojums no kadas medicinas iestades darbinieces, kuras varda krapnieki sutijusi
viltus e-pastus sievietes darba devejam, un lugusi mainit bankas kontu algas sanemsanai. Lidzigs
incidents noticis arf pérna gada nogalé, kad krapniekiem izdevas izkrapt kadu darba algu. Soreiz
darba deveéjs krapniecibu atpazinis un par notikuso informegjis art savu darbinieci. CERT.LV ka vienu
no risinajumiem rekomendeéja ieviest elektroniski parakstitu dokumentu apriti - vienoties ar vadibu,
ka turpmak lidziga veida pieprasijumi tiek sutiti un pienemti tikai elektroniski parakstiti.

Kads ar veseligu dzivesveidu saistits uznémums cieta no iejauksanas biznesa sarakste (BEC),
kuras rezultata no uznémuma ar viltus rekina palidzibu tika izkrapti 13 700 eiro. Uznémuma
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darbinieka e-pastam tika izmantota vairaku faktoru autentifikacija (MFA) un netika sanemti
pazinojumi par meginajumiem pieslégties kontam. Tiek pielauts, ka kompromitéts ir ticis
sadarbibas partnera e-pasta konts.

No iejaukSanas biznesa saraksté pedejo gadu laika cietusi an citi Latvijas uznemumi, taCu Sis
incidents bija unikals ar to, ka uznémejs un biznesa partneris pec uzbrukuma sanema ari zinu no
kada anonima avota, kurs apgalvoja, ka zinot par notikuso krapniecibu un zina, ka naudu atgut.
Par sadu izpalidzéSanu anonimais zinotajs pieprasija 3 500 eiro. Uznémums ar iesniegumu Versies
Valsts policija.

Pelnas un finanSu aspekts tika izmantots art krapnieciskos uzbrukumos, kas tika versti pret
iedzivotajiem. ledzivotaju uzticibu nereti izpelnas informacija un pazinojumi, kas publicéti socialaja
tikla Facebook.

CERT.LV turpinaja sanemt zinojumus par krapnieciskiem e-pastiem it ka Valsts ienémumu dienesta
varda. E-pasta tika minets, ka lietotajs veiksmigi saneémis nodoklu atmaksu Nodoklu portala, un
ticamibai atsutita art pagaidu parole, lai piek|ttu Sim portalam. Pec pieslegSanas portalam tika
prasits ievadit personas kodu un telefona numuru. Pedgja soll krapnieki lUdza ievadit arl bankas
piekluves datus, lai lietotajs varetu it ka sanemt nodok|u atmaksu uz savu bankas kontu. Datu
ievadiSanas gadijuma tie tika nosutiti krapniekiem. Tika sanemtas zinas ari par cietusajiem, kas
steiga un citu apstaklu sakritibas rezultata krapniecibu nepamanija un datus ievadija. CERT.LV
aicingja iedzivotajus saglabat modribu, savukart cietuSajiem ieteica operativi sazinaties ar savu
banku un versties Valsts policija ar iesniegumu.

Kads iedzivotajs, izmantojot informaciju, kas ieguta socialaja tikla Facebook, kada interneta vietne
veica traktortehnikas iegadi. No tirgotaja tika sanemts rekins 14 580 eiro apmera, kas ar tika
apmaksats. ledzivotajam iepriekSéja pozitiva pieredze ar pirkumiem interneta, ka ari konkréta
tirgotaja vietne un izrakstitais rekins neradija aizdomas par krapSanu. Pec rekina apmaksas
tirgotajs komunikaciju partrauca un ari interneta vietne beidza savu darbibu. CERT.LV sniedza
rekomendacijas krapniecisku vietnu atpaziSanai. ledzivotajs versas ar iesniegumu policija.
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Tika sanemta zina no kada iedzivotaja par zaud&jumiem aptuveni 3000 eiro apmera. ledzivotajs
socialaja fikla Facebook ieguva informaciju par iespégju nopelnit un sazinajas ar kontaktinformacija
noradito personu. Krapnieki pierunaja veikt iemaksas krapnieku noraditaja vietne, simulgjot finansu
pieaugumu. CenSoties nopelnito parskaitit uz savu kontu, iedzivotajs saskaras ar dazadiem Skérsliem
— pazinojumiem, ka ir jagaida, péc tam, ka nepiecieSams veikt dazadu nodoklu apmaksu, ieskaitot
papildu finansu ldzeklus. ledzivotajs apjauta, ka ir notikusi krapSana, un vérsas ar iesniegumu policija.

2.2. Pakalpojuma pieejamiba

Parskata perioda turpingjas Krievijas agresivo politiku atbalstoSo haktivistu aktivitates. DDoS
uzbrukumus piedzivoja gan energétikas un transporta nozare, gan virkne valsts iestazu resursu.
Uzbrukumi sadarbiba ar LVRTC un SIA Tet tika veiksmigi atvairiti un neradija butiskus traucgjumus
sistemu pieejamibai.

31. maija pec jauna Latvijas Valsts prezidenta Edgara Rinkévica ieveéleSanas amata Saeimas
resursi piedzivoja pastiprinatus DDoS uzbrukumus. Hakfivisti savos Telegram kanalos aicinaja
sekotajus jauno prezidentu apsveikt ka pienakas jeb ar DDoS uzbrukumu Saeimas majaslapai.
Uzbrukums bija neveiksmigs un majaslapas darbiba netika trauceta.

Savukart 283. junija vakara, kad algotnu grup&juma Vagner vaditajs Jevgenijs Prigozins pazinoja, ka
Vagner algotni no Ukrainas iegajusi Krievija un dodas uz Maskavu noltka gazt Krievijas militaro vadibu,
nekadas anomalijas, kas butu saistamas ar notikumiem Krievija, Latvijas kibertelpa netika novérotas.
Art XXVII Visparégjio latvieSu Dziesmu un XVII Deju svétku konteksta netika noveroti DDoS uzbrukumi
un svetku periods noritgja mierigi.
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2.3. Laundabigs kods

Aprill CERT.LV redzesloka nonaca vairakas individualas iekartas no dazadam pasvaldibam, kuras
tika identificéta launaturu klatbutne. Vairuma gadijumu tika konstatéta Stantinko |aunatura, kas

uz upura iekartas var, piemeram, lejupieladét laundabigus interneta parluka spraudnus, kas talak
lietotaju parvirza uz dazadam reklamas vietnem. Otra izplatitaka launatura bija Android Hummer
trojanis, kas atbildigs par citu lietotnu lejupieladi uz upura iekartas un uzlecoSiem reklamas logiem.
Visos gadijumos CERT.LV informéja iestazu atbildigas personas, un sniedza konsultacijas talakai
ricibai.

Kads tirdzniecibas uznémums cieta Mallox Sifréjosa izspiedéjvirusa uzbrukuma. Sasifréta tika MS
SQL datubaze un cita vertiga informacija. Datubazei bija atverta piekluve no interneta. Uznémums
nebija veidojis rezerves kopijas. Tika sniegtas rekomendacijas iesp&jamai datubazes atgusanai.
CERT.LV informéja uznémumu ari par pieejamajiem Avast un nomoreransom.org deSifréSanas
rikiem konkretas launaturas gadijuma.

Kada logistikas uznemuma varda tika izplatiti e-pasti ar kaitigiem pielikumiem. E-pasta izsufitajs
tika viltots, bet pielikuma ieklauta Agentiesla launatura tika masketa ka rekins. Agentiesla ir
komerciala launatura un tas merkis ir sniegt uzbrucejam piekluvi pie inficetas iekartas un veikt
informacijas ievakSanu. Saneémeju vidu bija arT vairakas valsts iestades. Kaitigais e-pasts tika
atpazits, kaitejums nodarits netika.

Tika sanemti vairaki zinojumi par laundabigiem e-pastiem, kas Skietami sutiti SEB bankas varda.
E-pasta teéma bija noradits — Pazinojums Par ienakosSo Bankas Maksajumu, un talak teksta apgalvots,
ka kads no lietotaja pazinu / klientu loka pieteicis bankai nosutit lietotajam So zinu. Talak lietotajs tika
aicinats papildu informaciju lasit pielikuma pievienotaja maksajuma dokumenta, kas patiesiba saturgja
launaturu. Pielikuma pievienotais viruss bija paredzéts sensitivas informacijas izgusanai no upura
iekartas.
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2.4. Ielausands mégindajumi

lelausanas méeginajumi 84% gadijumu veikti, izmantojot parolu minésanu (brute-force). Uzbrukumi
versti galvenokart pret dazadiem interneta pakalpojumu sniedzegjiem. Pec CERT.LV riciba esosas
informacijas Sie uzbrukumi nav bijusi sekmigi.

Tika sanemts zinojums par draudu e-pasta vestulem it ka Lazarus Grupas Latvijas iecirkna varda,
draudot ar uzbrukumiem medicinas iestadem, finansu instittcijam un energétikas uznémumiem. Par
izteiktajiem draudiem papildus tika izsutita informacija veselibas aprupes instittcijam, ka ar informacija
nodota droSibas dienestiem.

2.5. Kompromitetas iekartas un datu nopludes

Tika sanemta informacija, ka kadas veselibas aprupes iestades timek|a vietné ir nesankcionéti
ievietots webshell, kas sniedz uzbrucejiem iespeju attalinati piek|Ut resursam. Uzbruceji bija
izmantojusi zinamu WordPress ievainojamibu. Vietnes uzturétajs tika informéts un sniegtas
rekomendacijas apdraudéjuma noversanai, ka ari kiberdrosibas situacijas uzlaboSanai. Incidents
tika operativi noversts.

Notika nesankcionéta treSo pusu piekliSana kada uznémuma konfiguracijas/ monitoringa
serverim. Cilveciskas kludas dé| servera atjauninaSanas darbu laika uz bridi tikusi aptureta servera
ugunsmura darbiba, kuras rezultata treSas puses piekluvusas servera datiem. Uzbrucéji veica datu
kopé&Sanu un uznémuma serveri esosos datus dzesa. Dati, kas incidenta rezultata kluva pieejami
treSajam personam, ir tehniska rakstura. Uzneémumam bija datu rezerves kopija. Par incidentu
informeta DVI.

Tika sanemts zinojums par Barracuda e-pasta droSibas sistemas kompromitéSanu kada valsts iestade.
Parbauzu rezultata tika noskaidrots, ka kompromitétie serveri atradas izoléta vide un liela apjoma datu
izguSana no uzbrucegja puses netika veikta, ka ari netika ietekmétas citas ieks€jas iekartas.
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Tika sanemta informacija par interneta nopludinatam parolém, kuru vidu bija atrodama ar kadas
pasvaldibas darbinieka datora paroles. Tika veikta pasvaldibai piederosa datora analize, lai
noteiktu potencialo veidu, kada notikusi parolu noplude.

Tika sanemts zinojums par kompromitetu kadas valsts iestades e-pasta adresi, no kuras vairakiem
publiska sektora sanemeéjiem tika izsutiti pikSkeréSanas e-pasti. Darbiniece bija ievadijusi savus
e-pasta piekluves datus pikSkeréSanas vietng, bet atskartusi pielauto kltidu un informéjusi par
notikuso. PikSkereSanas e-pasta laundabigas komponentes netika konstatetas. Tiek veikta
kompromitetas iekartas analize.

Tika identificétas uzbruceju aktivitates kada portala. Uzbruceji piekluva lietotaju profiliem,
izmantojot vesturiskas datu nopludes. Tas bija iespéjams pateicoties tam, ka lietotaji dazadiem
resursiem neapdomigi izmantojusi vienas un tas pasas paroles, ka rezultata tika kompromitéti
vairak neka 100 portala lietotaju konti. Viena no gadijumiem, lietotajam bijuSas paaugstinatas
privilegijas, ko noziedznieki izmantojusi, lai dzéstu un modificétu atseviskus ierakstus portala.
Incidents tika operatfivi noversts, - dzestais saturs tika atjaunots un kompromiteto lietotaju profiliem
nomainiti piekluves dati.

Sanemta informacija no kada uznémuma par incidentu, kura uzbrucegji nesankcionéti piekluvusi
uznémuma sistémam, veikusi datu izgusanu un sistemu SifréSanu. Incidentu izdevies lokalizet
un uznemuma pamatfunkcijas netika ietekmeétas. Uz parskata perioda beigam netika konstateta
ietekme uz klientu sistémam vai produktu droSibu. Uznémums turpina darbu pie incidenta
izmekleSanas.

CERT.LV un NIC.LV uzturétais DNS muris blokéja pieprasijumu no kada valsts iestades resursa

uz kaitigu vietni. Parbauzu rezultata tika konstatéts, ka kompromitéts viens lietotajs, uzbrucgjam
izmantojot publiski plasi piegjamus rikus. Tika konstatéts, ka administratora panelim uzbrucéjs
piekluva, neveicot ielauSanas meginajumus, bet izmantojot ieprieks iegutu paroli. Uzbrucéja IP
adrese fikseta ar1 citos incidentos, kuros izmantotas lidzigas metodes. Incidents nav uzskatams par
merkéetu. Tiek veikta incidenta padzilinata analize. Uzbrukuma indikatori liecina, ka potenciali tas
saistams ar Kinu.
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2.6. Ievainojamibas

Aprila vidt CERT.LV publicgja bridinajumu par ievainojamibu Microsoft Message Queuing
(MSMQ) risingjuma, kas sniedza iespégju neautentificetam lietotajam veikt attalinatu koda izpildi
ievainojamaja sistema. CERT.LV aicinagja visus pec iespégjas atrak uzstadit Microsoft publicetos
atjauninajumus.

Maija tika sanemts zinojums no kada uzneémuma par taja izmantoto Alcatel tiklu parvaldibas
risingjumu. Risingjuma programmnodrosSinajuma tiek izmantota novecojusi Java programmaturas
versija, kas satur Log4shell ievainojamibu (Log4shell ievainojamiba atklata 2021. gada un lauj
uzbrucejiem iegut pilnigu kontroli par ievainojamo serveri). Servera atjauninaSana uznémuma

nav iespejama, ja vien netiek veikta jaunas programmaturas versijas iegade, kas, savukart prasa
apjomigas investicijas.

1. jUnija tika izsutiti bridinajumi par kritisku ievainojamibu Barracuda Email Security Gateway
e-pasta droSibas sisteéma. levainojamiba sniedza uzbrucéjam iespéju veikt attalinatu koda izpildi un
jau tika aktivi izmantota uzbrukumos. CietusSie tika konstatéeti arT Latvija.

14. junija tika sanemta informacija par kritisku ievainojamibu FortiGate ugunsmura risingjuma.
levainojamiba sniedza uzbrucejam iespéju veikt attalinatu koda izpildi. Pec parbauzu veiksanas
tika apzinatas iestades, kas izmanto So risingjumu, un Sim iestadém tika nosutiti bridingjumi
par konstatéto apdraudgjumu, ka ari aicingjums nekavejoties uzstadit atjauningjumus
kompromitéSanas riska noversanai.

15. jUnija tika izsuftti bridingjumi par kritisku ievainojamibu MS Exchange e-pasta apmainas serveros.

levainojamiba shiedza uzbrucejam veikt attalinatu koda izpildi. Informacijas sanemeji tika aicinati
nekavejoties uzstadit Microsoft publicetos atjauninajumus.
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2.7. Athildiga ievainojamibu atkldsana

Parskata perioda tika sanemts zinojums par iespejamam nepilntbam kada lietotne. Nepilnibas
potenciali sniedz iespé€ju autorizétam lietotajam piek|Ut citu lietotaju informacijai, taja skaita, izmantot
lietotaja kontam pievienotos maksasanas lidzek|us. lesniegtajam ievainojamibas zinojumam tiek veikta
parbaude sadarbiba ar izstradataju.

2.8. Drosibas testi

Parskata perioda tika veikta IP kameru parbaude, lai identificetu publiskaja tikla eksponetas kameras
Latvijas IP adreSu apgabala un veiktu minéto timekla iekartu ievainojamibu testésanu. Projekts tika

fokuseéts uz ievainojamu kameru identificéSanu. Tika konstatétas 157 iekartas, kuras tika izmantotas
noklusejuma paroles vai kuru ievainojamibas sniedza iespeju veikt neautorizétu pieslegumu iekartam.

3. Petnieciska darba veiksana, ka ari apmacibu un
izglitojosu pasakumu organizesana informacijas
tehnologiju drosibas joma

5. aprill CERT.LV piedalijas Enu dienas pasakuma un uznéma énotajus, lai iepazistinatu jauniesus
ar kiberdroSibas sféru un veicinatu interesi par kiberdrosSibas specialista profesiju.

No 24. lidz 29. aprilim norisingjas Digitala nedela Latvija, kas tika organizeta Eiropas Savienibas
prasmju gada un All Digital Weeks 2023 ietvaros. Digitalas nedelas mérkis ir veicinat

iedzivotaju un uznemeju digitalo prasmiju attistibu, ka art digitalo iespéju paplasinaSanu. 26.
aprilis jeb Digitalas droSibas diena tika vellits kiberdroSibas jautajumiem. LVRTC sadarbiba ar
CERT.LV, NIC un Valsts policiju tieSsaistes seminara Krapnieciska e-pasta anatomija sniedza
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ieskatu krapnieku izmantotajas viltibas, izplatot viltus e-pastus (https://www.facebook.com/
events/551627423706015).

26. aprill CERT.LV piedalijas iniciativas Women4Cyber Latvia atklaSanas pasakuma. Iniciativas
meérkis ir veidot stipru kiberdrosibas kopienu, pulcgjot gan specialistes, kuras jau darbojas
kiberdroSibas joma, gan tas, kuras interesgjas un vélas iesaistities nozare, iedrosinot un izgfitojot.
(https://women4cyberlatvia.com/) CERT.LV piedalijas art Women4Cyber Latvia organizétaja

IzglitojoSo pasakumu un apmacito cilveku skaits

Pasakumu skaits Dalibnieku skaits

15 1 1249 8

P

30 2 965

B Prezentacijas skoléniem un studentiem

B Sabiedribas izglitodana B Valsts un pasvaldibu iestazu darbinieku apmaciba

9. attels - IzglitojoSo pasakumu un apmacito cilveku skaits 2023. gada 2. ceturksni
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vebinara KiberdroSiba ka profesija, kas notika 31. maija. Vebinara tika aplukoti kiberdrosibas
dazadie virzieni un daudzpusigas iespejas. (https://www.youtube.com/watch?v=xXkf3zBMvw1Q)

25. maija CERT.LV eksperts piedalijas sarunu festivala LAMPA ievaddiskusija DroSiba: lerakumi
digitalaja fronté jeb cik viegli tevi “uzlauzt”, kuru organizéja Valsts kanceleja. Sarunas merkis bija
noskaidrot, cik labi institlcijas un sabiedriba spej kopigi pretoties gan naidigiem vestijumiem un
manipulacijam informativaja telpa, gan ari realiem kiberuzbrukumiem? (https://www.facebook.
com/valdibasmaja/videos/2069957 15482109)

9. junija CERT.LV piedalijas CVK organizétaja diskusija VéléSanas 2.0 - skats nakotné, kas notika
sarunu festivala LAMPA ietvaros. Diskusijas meérkis bija pulcinat jauniesus, véletajus, ekspertus
un nevalstisko organizaciju parstavjus, lai meklétu atbildes uz jautajumiem, kadai butu jaizskatas
veleSanu nakotnei, kadas iespéjas un riski ir tehnologiju pielieto$anai, ka art ko més varam macit
ies no kaiminu valstim? (https://festivalslampa.lv/Iv/programma/pasakumi/2115)

21. junija CERT.LV piedalijas seminara datu aizsardzibas specialistiem, stastot par datu nozimi
kiberaizsardziba, kadi dati nepiecieSami kiberincidenta izmekleSana un kapéc, ka ari, kadas ir
iespéjamas pretrunas datu glabasana no datu aizsardzibas un kiberdrosibas skatpunktiem.

4. Athalsts valsts institiicijam valsts drosibas sargasana,
noziedzigu nodarijumu un likumpéarkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» CERT.LV piedaljas Nacionala kiberdrosibas likuma izskafiSanas sanaksme un péec
sanaksmes tikas ar Finansu nozares asociaciju un Latvijas Banku, lai parrunatu iespé&jamu
Latvijas Bankas iznemsanu no likuma tvéruma, jo uz bankam attiecinams DORA
reguléjlums. Sniegti komentari Aizsardzibas ministrijai par likuma izmantoto terminologiju.
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Daliba jaunu MK noteikumu izstrade par datu centriem un droSibas operaciju centriem
(SOC). Parskata perioda noritéja darbs pie noteikumu satura. CERT.LV gatavoja
prasibas datu centru auditoriem, prasibas dazadu gradaciju datu centriem, ka arn
nosacijumus droSibas operaciju centriem datu centros.

Tika sniegti komentari par Vides aizsardzibas un regionalas attistibas ministrijas
izstradato MK noteikumu Nr. 597 Informacijas sistému visparéjas tehniskas prasibas
projektu, papildinot sadalas, kas skar IS aktivitasu kiberdroSibas izvertesanu.

Daliba Saeimas Socialo un darba lietu komisijas organizétaja Datu otrreizéjas
izmantosanas likuma darba grupa, lai sekotu lidzi likuma virzibai un aspektiem, kas saistiti
ar datu otrreizéjo izmantoSanu un kiberdroSibu.

CERT.LV piedalijas sanaksmes ar Aizsardzibas ministriju un Ekonomikas ministriju par
Kibernoturibas akta ievieSanu Latvija, lai sniegtu skatijumu par iesp€jamajiem veidiem,
kados iespgjams nodrosinat IKT produktu sertifikaciju Latvija.

Turpinajas darbs pie koordinétas ievainojamibu atklaSanas zinojumu registréSanas
platformas attistibas. Platformas izstrade tika uzsakta, balstoties uz Ministru
kabineta apstiprinato Aizsardzibas ministrijas sagatavoto informativo zinojumu Par
koordinétas ievainojamibu atklasanas procesa ieviesanu valsts parvaldé, ar kuru ir
uzsakta koordinetu ievainojamibu atklaSanas procesa (turpmak — CVD) ievieSana
valsts parvalde, paredzot iespéju iestadem brivpratigi iesaistities CVD. Platforma
nodrosina iespéju pétniekam registrét zinojumu par novérotajam ievainojamibam
iestazu resursos, ka ar visiem iesaistitajiem (iestadei, pétniekam un CERT.LV) izvertét
iesniegtos zinojumus un sekot ievainojamibu noversanas gaitai. Parskata perioda
iestazu atbildigajiem par IT droSibu tika nosutitas programmu apraksta vadiinijas. Uz
parskata perioda beigam platforma bija registréjusies 23 iestazu/uznémumu atbildigie
par koordinatas ievainojamibu atklasanas zinojumu apstradi, 34 droSibas pétnieki un
bija izveidotas 3 ievainojamibu atklaSanas programmas.

Aizsardzibas ministrijas uzdevuma sagatavoti 2 sakotngjie izvertejumi valsts
informacijas sistemu attistibas aktivitatem un 6 atkartoti izvertgjumi.



» 19 aprill tikSanas ar Finansu ministriju, lai parrunatu ministrijas virzita prioritara audita
tverumu 2024. gadam. Audita viens no ieklautajiem jautajumiem ir IKT droSibas
parvaldiba (t.sk. kiberdroSibas risku un to mazinasanas kontrolu novertésana).

Parrunatas planotas parbaudes, rekomendgjot papildinajumus IKT droSibas audita
tveruma.

» 19. aprill daliba Saeimas Valsts parvaldes un pasvaldibu komisijas sédé par planoto
VEIESanu procesu norisi gaidamajas Eiropas Parlamenta velésanas, lai sniegtu komentarus
un atbildetu uz jautajumiem, kas saistiti ar veleésanu sistému kiberdrosibu.

5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam

CERT.LV starptautiska sadarbiba parskata perioda:

» Turpingjas darbs FIRST SIG darba grupa CSIRT Services Framework, izstradajot
vienotu ietvaru CERT komandu dalibnieku lommam, kompetencém un prasmem.
Parskata perioda turpinajas CERT komandu tipu noteik§anas metodologijas
izstrade, kas sekmétu veicamajiem uzdevumiem nepiecieSamo lomu un kompetencu
identificeSanu.

» Daliba FIRST Membership Committee (Jauno biedru uznemsanas komitejas)
sanaksmes, lai apspriestu turpmakos noteikumus biedru uznemsana un piesaistisana,
ka art SIM3 modela izmantoSanu. CERT.LV vaditaja Baiba Kaskina turpinaja darbu
ka FIRST Membership Committee priekSsedétaja (chair), piedaloties jauno biedru
pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

» Daliba EU CyberNet projekta ka vienam no partneriem un piedaliSsanas ikmeénesa
sanaksmes. Projekta merkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
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Eiropas Savieniba, bet arm arpus tas robezam (www.eucybernet.eu). Dallba projekta
sniedz iespeju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinasanas un kapacitati.

Daliba ENISA Eiropas kiberdroSibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdrosibas indeksa vertibas aprekina metodologija dalibvalstu
kiberdroSibas novertesanai. Parskata perioda péc sakotnéja prototipa testesanas
darba grupa turpinaja attistit Cybersecurity index platformu.

Daliba ENISA vaditaja darba grupa Coordinated Vulnerability Disclosure (CVD) Task Force,
kura norit darbs pie ES imena koordinétas ievainojamibu atklaSanas politikas vadiiniju
veidoSanas.

CERT.LV piedalijas ENISA organizetajas Cyber Europe 2024 macibu planoSanas
sanaksmes, kuras notika diskusijas par macibu misiju, viziju un merkiem, maciou
scenarija variantiem un apmacamajiem sektoriem, laika grafiku, ka ar planoto macibu
platformu (bUs pieejama no 2023.gada septembra). Par macibu centralo sektoru tika
izvirzits energétikas sektors, bet ka divi atbalstoSie sektori — digitala infrastruktdra un
sabiedribas parvalde. Spelétaji tiks uzrunati Sa gada rudeni, kad bus veikta vismaz
sakotnéja scenarija izstrade. CERT.LV aktivi iesaistas macibu planoSana, papildinot
macibu dokumentaciju ar idejam, sekojot lldzi aktualitatém un piedaloties diskusija
ENISA planotaju platforma.

Regulara daliba CSIRT Network Situation Update sanaksmeés, kuru meérkis ir veikt
informacijas apmainu par aktualo kibertelpa starp CSIRT tikla biedriem.

No 17. lidz 21. aprilim norisinajas NATO CCDCoE organizétas kiberdroSibas macibas
Locked Shields 2023. Sogad CERT.LV piedaljas macibas gan Green Team sastava,
nodrosinot macibu verteSanu, gan dalibnieku komandas (Blue Team) sastava
tehniskaja un stratégiskaja spéle.

No 22. maija lidz 8. junijam CERT.LV parstavis piedalijas Taivanas ICDF (International
Cooperation and Development Fund) organizéta seminara, kura tika aplukoti dazadi


http://www.eucybernet.eu/

ar kiberdrosibu saistiti aspekti un to organizacija no Taivanas perspektivas. Seminara
dalibnieki veidoja darba grupas un sniedza savu skatjumu un rekomendacijas.

» No 23. lldz 26. maijam Bukareste, Rumanija, notika 69. TF-CSIRT sanaksme, kura
CERT.LV sniedza prezentaciju Coordinated vulnerability disclosure process in Latvia
— chapter I, iepazistinot klausitajus ar atbildigas ievainojamibu atklasanas procesa
ievieSanu Latvija.

» No 1. lidz 11. junijam Monreala, Kanada notika 35. ikgadgja FIRST konference, kuras
meérkis ir veicinat kiberdroSibas un incidentu apstrades komandu globalu sadarbibu.
CERT.LV parstavji konference vadija vairakas sesijas, ka art pirms konferences
piedaljas FIRST mentoringa programma, lai atbalstitu tas organizacijas, kas varétu
klut par jaunajiem FIRST biedriem. Atbalsts tika sniegts CERT komandam no Albanijas
un Serbijas, informéjot par FIRST konferences norisi, sadarbibas iesp&jam un darba
grupam.

» 28. junija CERT.LV iesniedza sakotnégjos komentarus par valsts vietota interneta
apmainas punkta (GLV-IX) darbibu reglamentegjosajiem MK noteikumiem.

Sadarbiba konkrétu incidentu risinaSana aplukota parskata 2. punkta.

6. Projekta Joint Threat Analysis Network istenosana

Turpingjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), lguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, IstenoSana.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu noversanas institlcija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas ari partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas.
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Kopéjais JTAN projekta mérkis ir izveidot vienotu apdraudéjumu analizes tiklu (Joint Threat
Analysis Network — JTAN). Tikls butu atverts Eiropas CSIRT (Computer Security Incident Response
Team) sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko, operativo un stratégisko
draudu izlukoSanas informacijas apmainai un analizei.

2023. gada 2. ceturksni CERT.LV tupinaja Grafoskopa risingjuma izstrades darbus atbilstosi
planam. Parskata perioda CERT.LV piedalijas attalinatas JTAN projekta sanaksmes, kuras projekta
partneri informéja par saviem projekta uzdevumiem un rezultatiem.

Grafoskops ir riks, kas paredzeéts, lai korelétu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ar riku Pastelyzer, kas tika izstradats iepriekseja Eiropas
finansetaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sistémas uzstadisana; 4) saskarne
nodroSina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota lidz 2024. gada 30. junijam.

7. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas
ekspertu sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un
sniedz iespeju aizsargat lietotajus no laundabiga satura interneta.

DNS mura darbibas ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Parskata
perioda lietotaji tika pasargati no vairaku viltus lapu apmeklejumiem, maksajumu karSu datu
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zadzibam, viltus kurjerkompaniju fimekla vietnu apmeklejuma, ka ari tika liegts inficetam
iekartam sazinaties ar virusu kontroles serveriem.

Dalu no DNS PRZ pakalpojuma var izmantot bez liguma slégSanas un autoriz€ésanas
jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla
vietné dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmura aktivizésanai.

CERT.LV sadarbojas art ar citam iestadem, kuru uzdevums ir veidot blokejamo vietnu
sarakstus, un ieklauj Sos sarakstus DNS ugunsmuri, lai interneta pakalpojumu sniedzgjiem,
izveloties izmantot DNS RPZ, butu iespéja vienuviet iegut visu informaciju par filtréjamajiem
resursiem.

Parskata perioda laika lietotaji tika pasargati 50 480 reizes.

» Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificétu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas pakalpojumu
sniedzéju uzraudzibu, noteikto CERT.LV Digitalas droSibas uzraudzibas komitejas
(DDUK) ietvaros turpingja uzraudzit uzticamibas pakalpojumu sniedz€jus un kvalificétus
elektroniskas identifikacijas pakalpojumu sniedzéjus.

8. Institiuta papildu pasakumu veikSana — atskaite par
Latvijas Interneta asociacijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no

01.04.2028. idz 30.06.2023. ir sanemusi un izvertejusi 476 zinojumus. No tiem 279 zinojumu
satura ir konstatéti bérnu seksualu izmmantoSanu saturosi materiali, 9 gadijumos konstateta
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pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 19 zinojumos konstatéta
personas goda un cienas aizskarSana, 11 zinojumi sanemti par naida runu un 4 zinojumos
konstatéti vardarbigi materiali. Par finansu krapSanas meginajumiem interneta sanemti 73
zinojumi, 46 zinojumu saturs nav bijis pretlikumigs, 35 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosatiti 72 zinojumi par naida runu un bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uztureti uz serveriem Latvija. 53 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu
baze un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu veikSanai, lai dzéstu
nelegalo saturu no publiskas aprites. Parskata perioda no Latvija uzturetajiem 64 zinojumiem par
béernu seksualu izmantoSanu saturoSiem materialiem 38 zinojumi ir dzésti no publiskas aprites un
26 zinojumu saturs atrodas dzeéSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu
shniedzegjiem.

2023. gada 22. julija.
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