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Jau kops$ janvara vidus Latvijas kibertelpa bija jutama paaugstinata aktivitate, kas butiski pieauga
ldz ar kara sakumu Ukraina. Kopuma situacija ir stabila. Sekmigi uzbrukumi valsts un kritiskas
infrastruktlras sektora ir notikusi, bet lldz Sim nav radijusi butisku tOlitéju ietekmi un sekas. Tacu
tas var mainities ilgtermina, jo pastav iespegja, ka vides, kuras tika paklautas incidentiem, var

tikt veiktas destruktivas darbibas, iespéjams, ir nopltdusi dati un autentifikacijas idzekli, ka art
uzbruceji var censties realizét iestades vai uznemuma téla grauSanas aktivitates. Jaatzime, ka
gandriz visi iespéjamie apdraudejumi, iznemot téla grausanu, ir noverSami, ja incidentam paklautas
iestades ievies IT droSibas pasakumus, ka to paredz Ministru kabineta noteikumi nr. 442 Kartiba,
kada tiek nodrosinata informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam
droSibas prasibam.

Parskata perioda tika registrétas 117 079 unikalas apdraudétas IP adreses, kas ir par 4% mazak
neka iepriekseja ceturksni un par 18% mazak neka Saja pasa perioda pirms gada. |zplatitakie
apdraudégjumi:

» Kkonfiguracijas nepilnibas (65 996 unikalas IP adreses) ar kritumu par 3% pret
ieprieksejo periodu;
» |aundabigs kods (8 907 unikalas IP adreses) ar kritumu par 22%;

» informacijas vaksana (1 439 unikalas IP adreses) ar kritumu par 13%.

Lai an kopégja informacijas vakSanai paklauto IP adreSu apjoma bija verojams kritums, septinas
reizes audzis informacijas vaksanai paklauto IP adreSu skaits vidéji augstas un augstas prioritates
iestades, salidzinot ar iepriekSejo parskata periodu. Butiski pieauga ar kopéja incidentu apstrades
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intensitate, sanemto zinojumu skaitam palielinoties par 23% un nozimigu plasas ietekmes
apdraudejumu (kategorija C3) apjomam palielinoties par 78%.

Kops kara sakuma butiski augusi uzbrukumu intensitate pret Latvijas valsts iestadém un kritiskas
infrastruktlras uznemumiem. Butiski pieaudzis nelielu pakalpojumu atteices uzbrukumu skaits,

ka art fiklu skeneSana — programmatudras versiju un ievainojamibu mekleéSana. Janem gan vera,

ka uzbruceju galvenais fokuss ir versts pret Ukrainu, bet Latvijas kibertelpa liela dala gadijumu
veiktas aktivitates, lai iegutu informaciju par vieglak kompromitéjamiem meérkiem, ka ari raditu tikla
“troksni” uzmanibas noversanai, lai fona realizetu planotu uzbrukumu pret jau izpétitu merki ar
augstu kompromitésanas iesp&jamibu.

LidzSinejie kiberuzbrukumi ir bijusi veiksmigi, galvenokart, gadijumos,

kad meérka iestade nav pienacigi rupéjusies par savu IKT infrastrukturu un
ignoréjusi labas prakses principus. Novéroti tikai atseviski kiberuzbrukumi,
kuru izpildijums vértéjams ka tehniski sarezgits.

Nemot vera, ka kiberuzbrukumi ir plasi pielietojami pret dazadiem merkiem, pret Ukrainu versts
uzbrukums ar nezinamu (0-day) ievainojamibu plasi izplatita programmattra var tikt izmantots

ari pret merkiem Latvija, tapec svariga ir apdraudejumu informacijas apmaina gan ar Ukrainas
kolegiem, gan visiem sabiedrotajiem. CERT.LV aktlvi piedalas informacijas apmaina ar uzticamu
starptautisko sabiedroto kopienu gan sniedzot, gan sanemot informaciju, ka arf nodrosina aktualas
informacijas apriti vietéjo ekspertu kopiena.

Parskata perioda CERT.LV par IT drosibu izglitoja 4 797 cilvekus, iesaistoties 41 izglitojosa
pasakuma.



1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums

Ik menesi CERT.LV apkopo informaciju par apdraudetajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.
net projekta izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy).
Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par
apdraudgjumiem iegdto tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudgjumi tiek
uzskaititi vienkopus, sadalot tos pa apdraudejumu veidiem (pieméram, launatura, ielausanas,
krapSana), ka art pa launattrru (pieméeram, Confiker, Zeus, Mirai) un konfiguracijas nepilniou
(pieméram, Opendns, Openrdp) tipiem.

Apdraudejumu sadalijums pa menesSiem
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1. attels - CERT.LV registrétas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Apdraudéjumu sadalijums pa ceturk$niem
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2. attéls - CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2021. un 2022. gada.

CERT.LV parskata perioda ik menesi apkopoja informaciju vidéji par 68 000 ievainojamu unikalu
IP adreSu.

2022. gada 1. ceturksn tika registretas 117 079 unikalas apdraudétas IP adreses, kas ir par 4%
mazak neka iepriekseja ceturksni un par 18% mazak neka Saja pasa perioda pirms gada. Lai art
kopéja apdraudeto IP adreSu apjoma bija verojams kritums, butiski pieauga incidentu apstrades
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Apdraudejumu veidi
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3. attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2022. gada 1. ceturksni
pa apdraudéjumu veidiem.

intensitate, sanemto zinojumu skaitam palielinoties par 23% salidzinajuma ar So pasu periodu pirms
gada, bet nozimigu plasas ietekmes apdraudejumu (kategorija C3) apjormam palielinoties par 78%.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (65 996 unikalas

IP adreses) ar kritumu par 3% pret iepriekSejo periodu, otrs izplatitakais bija laundabigs kods (8 907
unikalas IP adreses) ar kritumu par 22%, bet tresSais — informacijas vaksana (1 439 unikalas IP adreses)
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Unikalo IP adresu skaits — laundabigs kods
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4. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u skaits 2022. gada 1. ceturksnr ar
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ar kritumu par 13%. Lai art kopgja informacijas vaksanai paklauto IP adreSu apjoma bija vérojams
kritums, septinkarsojies informacijas vaksanai paklauto IP adreSu skaits videji augstas un augstas
prioritates iestades, salldzinot ar ieprieksgjo parskata periodu.

| .aunaturas topa pirmo vietu saglaba Apk.Hummer, kas iekartas ar Android operétajsistemu
(plansetdatoros un viedtalrunos) demonstre uznirstoSas (pop-up) reklamas un patstavigi lejupieladée
dazadas lietotnes.

Otro vietu saglaba |aunattra Stantinko, kas paredzéeta dazadu kriptovalUtu ieguvei, nesankcionéti
izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka arr demonstre
lietotajam reklamas, tadejadi nodrosinot reklamu izvietotajiem pelnu.

TreSo vietu ienem Monero. |Launatura veic kriptovalutas Monero (uz privatumu orientéta
kriptovaluta, kas ieguvusi popularitati kriminalajas aprindas) ieguvi, izmantojot iekartas resursus,
lietotajam to nezinot. Nesaudzigi izmantojot iekartas jaudu, var bistami noslogot iekartu vai pat to
neatgriezeniski sabojat.

Konfiguracijas nepilnibu topa liderpoziciju ienem Accessible-FTP. FTP datu parraides protokols
nenodroSina parraidamo datu SifréSanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL
protokola forma (attiecigi FTPS). St konfiguracijas nepilniba paklauj noplides riskam sensitivu
informaciju un piekluves datus.

Otro vietu ienem Open NetBIOS Nameservices. Lietojumprogrammas izmanto NetBIOS sazinai
lokalaja tikla, attiecigi piegjas atvérSana no interneta nav lietderiga. Padarot NetBIOS pieejamu
no interneta, to iespgjams izmantot DDoS uzbrukumu veikSanai pret tresajam pusém, ka ari tas
sniedz papildu informaciju uzbrucejiem par serveri vai tiklu, kas |auj labak sagatavoties talakiem
uzbrukumiem.

TreSaja vieta atrodas OpenRDP. RDP ir attalas piek|uves risinajums, kas biezi tiek izmantots
art uzbrukumos. Ja netiek ieverota laba prakse un netiek ierobezota piekluve RDP servisam,
pieméram, ierobezojot IP adreses, kuram atlauts pieslegties, vai nosakot piekluvi caur VPN,
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Unikalo IP adresu skaits — konfiguracijas nepilnibas
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5. attels — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2022. gada 1. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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uzbruceéjs var parnemt kontroli par neatbilstoSi konfiguretam iekartam, kuras attalinatas piek|uves
porti ir brivi atverti uz internetu un nav uzstadita pietiekami droSa piekluves parole.

Pilnvertigakam kibersituacijas novertejumam CERT.LV 2020. gada ir uzsakusi Apvienotas
Karalistes Nacionala kiberdroSibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu.
Matrica ievietotie apdraudejumi tiek grupeti pec ta, cik nozimiga ir skarta iestade vai uznemums
un/vai cik plasu sabiedribas dalu apdraudégjums ietekmé, ka ari pec ta, cik butiskas sekas
attiecigais apdraudéjums radis. Apvienojot visus faktorus, apdraudejumi tiek iedaliti 6 kategorijas:

Nacionala imena apdraudgjums, iestekméta pamatpakalpojumu sniegSana,
apdraudéta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudéjumi, ietekmetas valsts iestades, nacionala
infrastruktura.
c3 Nozimigi apdraudéjumi, plasa ietekme uz komercialo sektoru, valsts un

pasvaldibu iestadem.

Butiski apdraudéjumi, vidgja ietekme uz komercialo sektoru, valsts un pasvaldibu

C4 o
iestadem.

Meéreni apdraudejumi, neliela ietekme uz komercialo sektoru, valsts un pasvaldibu
iestadem.

Ikdienas apdraudé&jumi, ietekmé atsevisSkus individus, nenozimiga ietekme uz

uznémumiem vai valsts un pasvaldibu iestadem.

Vairak neka 98% apdraudejumu ietilpst maznozimigu apdraudéjumu kopa (C6), un ir saistiti
ar individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meéginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala lmena apdraudejumi (C1) un augstas nozimes apdraudejumi (C2) parskata
perioda nav registréti. Nozimigi plasas ietekmes apdraudéjumi (C3) veido 0,03% (32 unikalas
apdraudetas IP adreses/gadijumi) no visiem kategorizetajiem apdraudejumiem. 84% So
apdraudéjumu veido laundabigs kods (Android.Hummer, Tinba, Monero u.c.), bet 9%
informacijas vakSanas uzbrukumi jeb skenéSana, lai ievaktu informaciju par izmantotajam
iekartam un potencialajam ievainojamibam.
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Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2022. gada 1. ceturksni valsts un pasvaldibu instittcijas.

Lielaka dala C4 limena apdraudegjumu (butiski apdraudégjumi ar videju ietekmi) bija konfiguracijas
nepilnibas (Accessible-ftp, NTP-Version, SSL-Poodle, u.c.), pakalpojuma atteices (DDoS) uzbrukumi,
ka art ielausanas un pikskerésanas meginajumi, kas noveroti augstas un vidgji augstas prioritates
iestades — virkne valsts iestazu, ka ar vairakas pasvaldibas un augstakas izglitibas iestades.
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Apdraudeto unikalo IP adresu sadalijjums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2022. gada 1. ceturksni.

CERT.LV butiskakie proaktivas ricibas pasakumi apdraudéjumu mazinasanai:

» tika palielinata publiska sektora aizsardziba, gan veicinot informacijas apmainu un
izmantojot jaunus komunikacijas kanalus, gan iestadés izmantojot CERT.LV un NIC

uzturéto DNS ugunsmuri;

» tika organizeti arkartas informativie seminari par aktualajiem apdraudejumiem
kibertelpa;

» sadarbiba ar Aizsardzibas ministriju iestadem/uznemumiem tika izplatits parbaudes
saraksts, kura apkopoti kontroljautajumi par kiberdroSibu paaugstinosam izpildamajam
darbibam;

» veikta regulara informacijas apmaina par aktualajiem apdraudéjumu indikatoriem gan ar
Latvijas, gan starptautisko ekspertu kopienu.

Lai mazinatu kopejo apdraudéto IP adreSu skaitu valstl, CERT.LV kopa ar Latvijas Interneta
asociacijas (LIA) Net-Safe Latvija DroSaka interneta centru ir izveidojusi iniciativu Atbildigs
interneta pakalpojumu sniedzéjs, kuras ietvaros tiek parakstits sapraSanas memorands ar
ieinteresétajiem interneta pakalpojumu sniedzejiem (IPS), lai tie varetu informéet savus klientus
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par vinu iekartas konstatétajiem apdraudgjumiem. Atbildigo IPS skaits lldz parskata perioda
beigam saglabajas bez izmainam — 13.

Iniciativas Atbildigs interneta pakalpojumu sniedzéjs ietvaros ar interneta pakalpojumu sniedzeju
starpniecibu lietotajiem tiek nosutita ne tikai informacija par apdraudejumiem, kas konstateti
vinu lietotajas iekartas, bet arl rekomendacijas So apdraudéjumu noversanai (pieejamas art
anglu valoda).

2. Atbalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu institticijam, bankam, interneta pakalpojumu sniedzéjiem
un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak aplukotajos incidentos
uzbrukumu méeginajumi bijusi nesekmigi un zaudgjumi nav raditi, ja vien nav noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesutijusi iedzivotdji un identificgjusi CERT.LV, operativi tiek ievietotas
CERT.LV un NIC.LV uzturetaja DNS ugunsmur https://dnsmuris.lv, tadéjadi pasargajot no
uzbrukuma DNS ugunsmura lietotajus. DNS ugunsmuris bez maksas ir pieejams ikvienam Latvijas
iedzivotajam un uznémumam.

Krapnieki centas iegut, galvenokart, iedzivotaju maksajumu karSu datus, ka art internetbankas,
e-pasta un socialo fiklu piekluves informaciju. Krapniecibas tika izmantoti logistikas kompaniju
(DHL, DPD u.c.) ka an VAS Latvijas pasts zimoli, lai parliecinatu krapnieciskas zinas sanemeju
ievadit maksajumu kartes datus krapnieku noraditaja vietné samaksas sanemsanai par pardotu
preci vai sutljuma piegades apmaksai.
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Krapnieki uzdevas ari par dazadam Latvija popularam bankam un banku varda izsutija
krapnieciskus e-pastus un iszinas, aicinot iedzivotajus ievadit internetbankas piek|uves datus viltus
vietnés. Dazas no Sim krapniecibam tika pamanita inovativa pieeja krapniecisko vietnu izveide —
iedzivotaju uzticibas veicinasanai tika izmantoti latviskoti domeéna vardi ar mikstajiem un garajiem
burtiem, pieméram, manabanka-drosiba.com.

Socialo tiklu kontu lietotajvardu un parolu iegtsanai krapnieki socialajos tiklos izplatija intrigejosas
vai biedejosas viltus zinas (dala bija saistitas ar karu Ukraina), kuru izverstai aplukoSanai lietotaji
tika aicinati “autorizéties”, ievadot savu piekluves informaciju viltus vietnes. E-pastu un socialo
tiklu kontu aizsardzibai CERT.LV aicinagja iedzivotajus izmantot vairaku faktoru autentifikaciju, kas
apgrutinatu kontu parnemsanu, pat ja uzbrucejs uzzinatu paroli.

9. februar tika sanemta informacija par plasu krapnieciskas zinas izplatibu lietotne Signal. It ka
Signal varda tika pazinots par laimestu, kura iegusanai zinojuma sanemeji tika aicinati ievadit
maksajuma kartes datus krapnieciska vietne. Ticamibas palielinasanai vietne tika simuléta
komentaru sadala ar atsauksmeém no lietotajiem, kas jau sanemusi laimestus. CERT.LV sanemtajos
incidenta pieteikumos Signal zinas tika sutita no numuriem ar valsts kodu “+7” (Countries Sharing
+7 country code: Abkhazia, Kazakhstan, Russia), izmantotie pilsétu/ mobilo operatoru kodi
noradija uz Krievijas mobilo operatoru BeeLine. CERT.LV aicingja, sanemot negaiditus pazinojumus
1szinas vai mobilajas lietotnes (Whatsapp, Signal, Telegram u.c.), kas satur saiti, un, iesp&jams,
steidzina uz ricibu, saiti vala nevert un savus datus nevadit, par Sadiem sutjumiem informeét
CERT.LV, ka an blokét sutitaju.

Dienu pec Krievijas iebrukuma Ukraina, vairaku iestazu darbinieki Latvija sanema krapnieciskus
e-pastus anglu valoda, kuros tika aicinati izteikt atbalstu kadai no militaraja konflikta iesaistitajam
pusem — Ukrainai vai Krievijai. Atbalsta pausanai zinas sanemeji tika aicinati balsot, ievadot
maksajuma karSu datus krapnieku izveidota vietne un perkot balsis. CERT.LV riciba nav
informacijas par to, vai kads no e-pasta adresatiem ievadija savus datus Saja vietng, bet institucija
sanema zinojumus par vairak neka 150 Sadiem e-pastiem. ledzivotaji tika aicinati but modri, jo
Sadas krizes situacijas darbojas krapnieki, kas ir gatavi izmantot cilveku velmi palidzet.
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Marta tika noverota apjomiga pikSkeréSanas kampana, kas tika versta pret valsts un pasvaldibu
iestazu darbiniekiem un valsts kapitalsabiedribam. Krapnieku merkis bija izvilinat e-pasta kontu
lietotajvardus un paroles. CERT.LV ir sanémusi informaciju par vairak neka 5 000 sadu e-pastu.
Uzbrukuma tika izmantota kompromiteta Argentinas valsts iestades e-pasta kastite, un nereti
datu izkrapSanai izveidotas viltus vietnes tika pielagotas e-pasta sanemeja izmantotajam e-pasta
pakalpojumam, ka rezultata konstateti art atseviski veiksmigi uzbrukumi. Aktualas situacijas
konteksta CERT.LV aicinaja iestades, kuras krapnieciskos e-pastus neapturéja mestulu filtri un tie
nonaca lidz darbiniekiem, veikt darbinieku e-pasta parolu nomainu, ka art uzstadit vairaku faktoru
autentifikaciju (2FA, MFA), ja tas vél nav izdarits.

Tika konstateti aktivi merketi uzbrukumi, izsutot pikSkereSanas e-pastus vairakiem publiska
sektora darbiniekiem, lai iegUtu informaciju par iestades izmantotajam iekartam un programmaturu.
Uzbrukumi bija nesekmigi.

2.2. Pakalpojuma pieejamiba

Butiski pieauga uzbrukumu intensitate pret Latvijas valsts iestadem un kritiskas infrastrukturas
uznémumiem. Intensivi piekluves atteices uzbrukumi (DDoS) tika versti pret finansu institdcijam

un vairaku valsts iestazu timekla vietnem, atseviskos gadijumos izraisot islaicigus vietnu darbibas
traucéejumus, taCu butisku ietekmi neradot. DDoS uzbrukumus piedzivoja art atseviski mediji Latvija
un mediju kompanijas citas Eiropas valstis, kas liecina par koordinétu uzbruceju aktivitati, tacu

pagaidam vairak ar merki noverst uzmanibu un radit troksni.

17. janvart tika konstatéts meginajums merktiecigi parslogot Centralas laboratorijas informacijas
tehnologiju (IT) sistémas, kas radija 1slaicigus piekluves traucéjumus majaslapas informacijai un
pieraksta iespejam timekla vietne, vestija laboratorijas parstavji. Uzbrukuma rezultata veidojas
parslodze zvanu centra. Uzbrukumu gan izdevas operativi noverst, un pec laboratorijas sniegtas
informacijas lietotaju dati netika skarti.
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24. februari, vienlaicigi ar Krievijas iebrukumu Ukraina, tika konstatéeti Viasat uzturéta satelita
interneta pakalpojuma KA-SAT darbibas traucéejumi, kas vairak neka 10 000 klientiem dazadas
Eiropas valstis, tostarp ari Ukraina, partrauca sakarus. Uzbrucéji iek|luva tikla, izmantoja
aizmirstu un ar vaju autentifikaciju aizsargatu VPN kontu, un kompromitéja satelita sakaru
klientu gala iekartu atjauninaSanas servisu, izsutot l[aundabigu atjauninajumu un gala iekartas
padarot neizmantojamas. Latvija skarts viens privata sektora klients. CERT.LV aicina rGpigi
uzraudzit izmantojamo infrastrukturu un rlpéties par atbilstoSiem drosibas pasakumiem (https://
cert.Iv/Iv/2022/02/cert-Iv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-
kiberdraudiem).

24. februar ldziga laika nogriezni tika noveroti darbibas traucejumi gan SIA Tet digitalas TV,
gan SIA Bite Latvija GO3 digitalas TV pakalpojumu darbiba, Tslaicigi apgrutinot pakalpojuma
sanems$anu vairakiem desmitiem tikstoSu klientu. Abi pakalpojumu sniedz€ji spéja atjaunot
pakalpojumu pieejamibu 1-2 stundu laika. Incidents, iespéjams, vertejams ka atbilde uz vairaku
Krievijas televizijas kanalu apraides aizliegSanu Latvija, kaut ar Tet incidenta izmekléSana argju
iejaukSanos neapstipringja.

Marta CERT.LV vérsa iedzivotaju un uznémumu uzmanibu uz nepiecieSamibu rast alternativus
risingjumus tadu produktu un pakalpojumu izmantosanai, kuri saistiti ar Krieviju vai tas
propogandas ruporiem, piemeram, mail.ru, vkontakte.ru vai 1C gramatvedibas programmaturai.
Sankcijas pret Krieviju un atseviskam ar to saistitam personam var atstat ietekmi uz So kompaniju
pakalpojumu pieejamibu, ka art Sis kompanijas apzinati vai neapzinati var tikt izmantotas
kiberuzbrukumu veikSanai. Ja pareja uz alternativu pakalpojumu nav iespéjama, CERT.LV aicinaja
izvertét potencialos riskus un veikt to ietekmes mazinaSanas pasakumus, lai noverstu iesp&jamos
piegades kédes uzbrukumus un citus apdraudegjumus. Parskata perioda CERT.LV art vairakkartéji
sanéma jautajumus no valsts iestadem par Kaspersky izmantoSanas droSibu un aicinaja iestades
mekléet alternafivus risingjumus, nemot véra Latvijas valsts droSibas iestazu ieteikumus.
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2.3. Laundabigs kods

Masveida tika sanemti zinojumi par l[aundabigu e-pastu vilni, kura krapnieki izlikas par uznemuma
Baltic Express LV parstavi. E-pasta sanemejs tika aicinats parbaudit pielikuma pievienotos
piegades dokumentus. E-pasta pielikums saturéja LokiBot virusu, kas paredzets sensitivas
informacijas ievaksanai.

Marta nosleguma tika noverotas divas apjomigas launaturas izplatiSanas kampanas, kas tika
verstas pret Latvijas iedzivotajiem. Viena no kampanam par |aunatdras izplatiSanas platformu
uzbruceji izvelgjas plasi lietoto risinajumu E-klase. Izmantojot E-klase pasta sutijuma ieklautu

saiti vai pielikumu, tika izplatits Gozi viruss, kas, nonakot datora, uzbrucegjiem nosutija datora
izmantotos lietotajvardus un paroles, ka art sniedza uzbrucejiem pilnu kontroli par iekartu.
Uzbrukumu gruti atpazistamu padarija tas, ka Jaundabigo sutjumu upuri sanéma no pazistamiem
sutitajiem, kuru datori bija inficéti, ka art zinojums bija tematiski atbilstoSs un sagatavots laba
latvieSu valoda. CERT.LV riciba esosa informacija liecina, ka inficeétos sutjumus sanemusi vismaz
15 000 E-klase lietotaju. CERT.LV sadarbiba ar E-klasi veica incidenta izpeti.

Otra launatUras izplatisanas kampana tika versta pret uznemumiem, galvenokart, energétikas
sektora. Ar saiti vai pielikumu e-pastos tika izplatita Qakbot (Qbot) launatura, kas paredzeta
parolu un citas sensitivas informacijas ievakSanai no inficétas iekartas. Lai parliecinatu e-pasta
sanemejus atvert kaitigo saiti un lejupieladét virusu saturoso dokumentu, tika noradits, ka

saite satur informaciju par izmainam normativaja reguléjuma un it ka ved uz likumi.lv. Viens no
saneémejiem laundabigo sutljumu atvera, inficgjot savu iekartu. CERT.LV veica incidenta analizi un
sniedza rekomendacijas.
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2.4. Ielausands megindajumi

Butiski augusi uzbrukumu intensitate pret Latvijas valsts iestadem un kritiskas infrastrukturas
uznémumiem. Noveérota aktiva tiklu skenéSana — programmaturas versiju un ievainojamibu
mekléSana — gan finanSu sektora, gan valsts parvalde. Aktivitatem, kas verstas pret finansu sektoru,
indikatori sakrit ar Ukraina zinotajiem un ir noveroti visas Baltijas valstis. Valsts iestades un kritiskas
infrastruktaras turetaji tika aicinati atlaut piek|uvi savam infrastrukttram tikai no Latvijas IP adresem.
Papildu aizsardzibas nodroSinasanai iestazu un pakalpojumu sniedzeju infrastruktara tika uzstaditi
CERT.LV sensori un DNS ugunsmuris. CERT.LV redzesloka nonakusie uzbrukumi neradija butiskus
apdraudéjumus finansu sektoram. CERT.LV uztur aktivu un produktivu sadarbibu ar finansu sektoru.

Februara sakuma tika noveroti aktivi merketi uzbrukumi vairakam valsts iestadem. Lidzigi
uzbrukumi notikusi ar citas Eiropas valstis. Sanemta informacija par veiksmigiem uzbrukumiem
citas ES valstis. Valsts iestazu darbiniekiem tika sutitas e-pasta vestules no kompromitétiem
arvalstu kolegu e-pasta kontiem. Sutjumi saturgja it ka pazinojumu par izmainam darba laikos un
kaifigu HTML pielikumu. Visa uzbrukuma realizéSanas kede izmantoti tikai legitimi domeéni (domeni
uzturéja tadus servisus ka Jira, Confluence u.tml.), kas padarija sarezgitu apdraudéjuma iesaistito
vietnu blokesanu. Uzbrukuma merkis — iekl|ut infrastrukttra un ievakt informaciju.

Marta sakuma virkne valsts iestazu resursu piedzivoja uzbrukumu méeginajumus ar parolu minésanu
un centieniem veikt koda injekcijas, tacu visi Sie uzbrukumu meginajumi tika veiksmigi atvairti.

Pastiprinata ievainojamibu mekléSana un taustisanas tika noverota ari privataja sektora. Akfiviem
uzbrukumu méginajumiem tika paklauti privata sektora uznemumi, kas sniedz ar IT saistitus
pakalpojumus. Tapéc CERT.LV aicinaja razotajus un pakalpojumu sniedz€jus citigi sekot idzi
atjauninajumiem, lai noverstu iesp&jamus piegazu kézu uzbrukumus.

Kada valsts iestadeé peéc DNS ugunsmura uzstadiSanas tika konstatéti un noversti uzbrucéju
meginajumi kompromitét darbinieku tiklu.
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2.5. Kompromitetas iekartas un datu nopludes

Tika konstateta uzbruceju klatbutne kada IT produktu izstrades uznemuma tikla. Uznemuma
produktus izmanto klienti dazados sektoros. CERT.LV uzskata, ka uznémums nav primarais
merkis, bet tiek izmantots ka lidzeklis, lai iek|ut klientu infrastruktura vai nu ar atjauninajumu
starpniecibu, vai art izmantojot tikla savienojumus uz klientu iekStikliem, kas izveidoti izstradato
risingjumu apkalpoSanai. CERT.LV sniedza uznémumam atbalstu incidenta analizeé un
rekomendacijas IT droSibas pilnveidosanai.

Tika konstatétas uzbrucegja pazimes kada uznemuma iekseja tikla. Incidentu izraisija kompromitéts
serveris, kas uznemuma infrastruktura tika uzturets nesankcioneti un ilglaicigi netika pamanits.
CERT.LV novéerojumi liecina, ka daudzas iestades un uznemumos netiek veikta pienaciga tikla
uzraudziba, lai savlaicigi konstatetu nesankcionetu iekartu klatbutni, ka art attalinatajai piekluvei
tiek izmantoti nedrosi risinajumi. CERT.LV vairakkart ir nacies konstatét arf gadijumus, kad

tikla uzraudzibas sistemu iegade un uzstadiSana ir veikta, bet darbam ar tam nav paredzets
kompetents personals un nav izstradatas atbilstoSas ricibas proceduras.

Februart notika veiksmigs Sifrejosas launaturas uzbrukums, kura rezultata kada valsts iestade tika
kompromitetas vairakas iekartas. Sekmiga uzbrukuma iemesli ir droSibas prasibu un labas prakses
neieveroSana, kas noveda ari pie apgrutinatas incidenta izmekléssnas. Laicigi izpildot CERT.LV
rekomendacijas un Ministru kabineta noteikumus par kartibu, kada tiek nodrosinata informacijas

un komunikacijas tehnologiju sistému atbilstioa minimalajam drosibas prasibam, incidents nebdtu
noticis un ievérojami uzlabotos sistémas noturiba pret darbibas traucéjumiem un datu droSiba.
lestade nebija art informejusi CERT.LV par uzbrukuma iesaistitas publiskas IP adreses saistibu ar
iestades tiklu, kas batu lavis sanemt CERT.LV riciba esoSo informaciju par konstatétajam nepilnibam
un apdraudejumiem, laujot laicigi noverst incidentu. CERT.LV iesniedza iestadei incidenta parskatu
un rekomendacijas incidenta ietekmes noversanai un IT droSibas situacijas uzlabosanai.

Tika sanemta informacija par vairakam kompromitétam pasvaldibu timekla vietném. Uzbrucgji
izmantoja vietnes nesankcionéetai reklamu demonstréSanai vai launattras izplatiSanai, piemeram,
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censoties parliecinat apmeklétajus lejupieladet savas iekartas Android launattru FluBot, kas
paredzeta sensitivas informacijas iegusanai, SMS izsutnei un zvanu veikSanai no iekartas bez
lietotaja iesaistes. Viena no gadijumiem tika konstatéts, ka vietné izmantotas tehnologijas ir batiski
novecojusas un droSibas limenis neatbilst labajai praksei, tapec pasvaldiba pienéma Iemumu vietni
slegt. Paréjos gadijumos kaitigais saturs no vietnem tika dzests un droSibas nepilnibas noverstas.

Tika kompromitéta kadas valsts iestades timekla vietne. Uzbrukuma rezultata vietne tika
nesankcionéti ievietota/ mainita informacija. Sekmiga uzbrukuma iemesls bija IT droSibas
pasakumu neatbilstiba labajai praksei (novecojusi, neatjauninata sistema u.tml.), ka ar truka
atbilsto$a kontrole par izmantojamajiem resursiem un atbildibu sadaljumu. Zurnalé$anas pierakstu
neesamiba butiski apgrutingja incidenta analizi.

2.6. Ievainojamibas

Janvara sakuma nepilnibas Microsoft Exchange Server 2016 un Exchange Server 2019
programmnodroSinajuma izraisija traucgjumus e-pastu piegade. Problema neradija droSibas riskus,
lai arT bija saistita ar nepilnlbbam komponente, kas veic parbaudes laundabiga satura atklaSanai
sutitajos zinojumos. Tika sanemta informacija par vairakam valsts iestadem, kuras bija skarusi
konkréta nepilniba.

7. februar CERT.LV izsutija bridinajuma e-pastus valsts un pasvaldibu iestazu par IT droSibu
atbildigajam personam, ka art KlI, PPS un DPS parstavjiem par kritiskam ievainojamibam CISCO
Small Business RV seérijas marSrutetajos un VPN vartejas, aicinot pec iespegjas atrak uzstadit
atjauninajumus. Kritiskaka no ievainojamibam — CVE-2022-20699 (CVSS 10.0) — |ava uzbrucejiem
attalinati bez autentifikacijas veikt koda izpildi SSL VPN vartejas iekarta.

9. marta CERT.LV publicéja bridinajumu un izsutija bridinajuma e-pastus par jaunu Linux
ievainojamibu, dévetu ar par Dirty Pipe (CVE-2022-0847; 7.8/10), kuru iespéjams viegli izmantot,

lai art nepriviligéts lietotajs iegltu pilnas root tiesibas. levainojamiba |ava nepriviligétam lietotajam
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ievadit un parrakstit datus ari tikai lasamos (read-only) failos. CERT.LV aicinaja nekavejoties
uzstadit atjauninajumus.

CERT.LV timekla vietné tika publicéti ar bridinajumi par PolKit ievainojamibu (CVE-2021-4034), kas
lava uzbrucejiem iegut root tiesibas Linux distributivos, un par Microsoft publiceto 71 labojumu,
tostarp ar1 svarigai Windows SMBv3 (Server Message Block) protokola ievainojamibai (CVE-2022-
24508; 8.8/10), kas sniedza iespéju uzbrucgjam veikt attalinato koda izpildi.

2.7. Athildiga ievainojamibu atklasana

Tika sanemts zinojums par SQL injekcijas ievainojamibu kadas organizacijas majaslapa.
levainojamiba sniegtu uzbrucejam iespeju piek|ut vietnes datubazei. Vietnes uzturetaji tika
informeéti, ievainojamiba tika operativi noversta.

Tika sanemts ari zinojums par ievainojamibam, kas lava piekltt nepubliskai informacijai vairakas
valsts iestazu timekla vietnés. Tika uzsakta ievainojamo resursu uzturétaju informesana.

Informacija par jaunatklatiem apdraudé&jumiem un ievainojamibam tiek publiceta arf CERT.LV
timekla vietné un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 7. un 12.punkta.
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3. Petnieciskais darbs, izglitojoso pasakumu
organizésana un macibas informécijas tehnologiju
drosibas joma

No 21. lidz 25. martam Latvija norisinajas ikgadéja informativi izglitojosa kampana Digitala

nedéla 2022. Dazados pasakumu formatos uznemumi un iedzivotaji tika aicinati attistit digitalas
prasmes biznesam un nodarbinatibai, aktivak izmantot tehnologijas un pakalpojumus, vienlaikus
pieversot uzmanibu digitalajai identitatei, droSibai un kritiskajai domasanai. 24. marts bija velfits
kritiskas domaganas attistibai un drodibai kibertelpa. Sis dienas centralais pasakums bija CERT.LV
organizetais IT droSibas seminars E£si dross, kura tika aplukotas tadas temas ka kiberdroSibas
aktualitates geopolitiska saspilgjuma apstaklos, valsts un pasvaldibu vietnu ievainojamibu
zinoSana, piegazu kézu uzbrukumi. Tapat tika prezentéts CERT.LV péetijums par iedzivotaju
paradumiem interneta. Pasakumu tieSsaisté veroja vairak neka 1 000 dalibnieki.

19. janvari CERT.LV piedalijas Rigas Tehniskas universitates organizétaja (IE)SPEJA: medijpratiba
vieslekcija, stastot studentiem par to, kas ir kiberdroSiba, kapéec tas ir svarigs aspekts valsts kopégja
drosiba, kadi medz but kiberapdraudejumi un kadas ir CERT.LV funkcijas.

22. februar krizu un konsultaciju centra Skalbes rikotaja seminara par atbalsta iespgjam
noziedzigos nodarjumos cietusajiem, kas notika Eiropas dienas cietusajiem 2022 ietvaros,
CERT.LV sniedza prezentaciju par kiberincidentiem, to veidiem un izpausméem, ka ari ricibu
kiberincidenta gadijuma (https://www.facebook.com/events/699581394537929).

Februara beigas un marta sakuma CERT.LV sadarbiba ar Aizsardzibas ministriju organiz€ja
informafivos seminarus par aktualo situaciju un apdraudejumiem kibertelpa.

8. marta, atsaucoties Arlietu ministrijas un Aizsardzibas ministrijas aicindjumam, CERT.LV
organizéja tiessaistes informativo seminaru Ukrainas krizé atbalstu sniedzosam nevalstiskajam
organizacijam, aplukojot dazadus kiberdroSibas aspektus.
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9. attels - IzglitojoSo pasakumu un apmacito cilveku skaits 2022. gada 1. ceturksni

9. marta CERT.LV sadarbiba ar Latvijas Informacijas un komunikacijas tehnologijas asociaciju
(LIKTA) organizéja seminaru LIKTA un Latvijas atvérto tehnologiju asociacijas (LATA) biedriem, kura
sniedza informaciju par aktualajiem apdraudéjumiem Latvijas kibertelpa.

29. marta CERT.LV eksperts piedalijas FinanSu un kapitala tirgus komisijas organizéta diskusija,
kuras meérkis bija pieverst Latvijas finanSu sektora iestazu vadibas, IS droSibas vaditaju un auditoru
uzmanibu sektora kiberdroSibas riskiem un to parvaldibai, jo ildz ar pieaugoso finansu sektora
atkaribu no informacijas tehnologijam, pieaug ar riski un kibernegadijumu ietekme uz nozari.

Parskata perioda CERT.LV par IT droSibu izglitoja 4 797 cilvekus, iesaistoties 41 izglitojosa
pasakuma.
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tikSanas, konsultacijas un prezentacijas:

» Savas kompetences ietvaros CERT.LV péc Aizsardzibas ministrijas parstavju lugma
piedalijas valsts informacijas sistemu attistibas projektu pieteikumu novertéSana pec
Ministru kabineta 2021. gada 31. augusta noteikumos Nr. 597 Valsts informacijas
sistému attistibas projektu uzraudzibas kartiba ietvertajam prasibam, kas skar planotas
aktivitates IKT droSibas jautajumus.

» CERT.LV parrunaja ar Aizsardzibas ministriju potencialo MK noteikumu nr. 442
Kartiba, kada tiek nodrosinata informacijas un komunikacijas tehnologiju sistemu
atbilstiba minimalajam drosibas prasibam nakotnes strukturu, ka ari pilnveidoSanai un
papildinasanai nepieciesamo.

» CERT.LV turpingja piedalities Aizsardzibas ministrijas veidotaja darba grupa ar mérki
izstradat MK noteikumus Elektronisko sakaru likuma 8. panta 1. un 2. dalam par
elektronisko sakaru tiklu drosibu un tas uzraudzibu.

» CERT.LV sadarbiba ar Aizsardzibas ministriju sagatavoja un iesniedza Vides
aizsardzibas un regionalas attistibas ministrijai (VARAM) rekomendacijas veicamajiem
grozijumiem MK noteikumos nr. 421 Valsts informacijas sistému savietotaju un
integréto valsts informacijas sistému aizsardzibas prasibas, lai izvairitos no drosibas
prasibu dublésanas, kas jau ir ieklautas Informacijas tehnologiju drosibas likuma un
MK noteikumos nr. 442 Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasiba, aicinot MK noteikumus
nr. 421 fokuséet uz datu centru fiziskas droSibas un piegjamibas prasibam, ka ari
sertifikacijas un atbilstibas jautajumiem.

» CERT.LV turpinaja projekta par valkajamo iericu droSibu norises vadibu.
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» Daliba darba grupa, kuras uzdevums ir sadarbiba ar elektronisko sakaru komersantiem
un Centralo statistikas parvaldi veikt Ministru kabineta noteikumu pilnveidoSanu mobilo
operatoru klientu datu apkoposanai oficialas statistikas vajadzibam.

» Balstoties uz Ministru kabineta apstiprinato Aizsardzibas ministrijas izstradato
informativo zinojumu, kas paredz valsts parvalde ieviest vienotu procesu, kada ikviens
iedzivotajs var zinot par ievainojamibam valsts un pasvaldibu uzturétas informacijas
sistemas, CERT.LV uzsaka darbu pie koordinétas ievainojamibu atklasanas zinojumu
registréSanas platformas izstrades, procesa apraksta izveides un zinoSanas vadiiniju
sagatavosanas.

Sadarbiba ar valsts iestadem incidentu risinasana aplukota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institacijam

CERT.LV starptautiska sadarbiba parskata perioda:

» CERT.LV akivi piedalijas trijas NIS (Tiklu un informacijas droSibas) direktivas CERTU tikla
darba grupas:

e Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstak|u parskatu Eiropai.
Parskata perioda CERT.LV parstave Madara Krutova darbojas ka Sis darba grupas
ldzpriekSsedéetaja.

e Maturity darba grupa, kura rupé€jas par ES dalibvalstu CSIRT komandu brieduma
imena paaugstinasanu.

e TOR Review darba grupa, kas parskata CERTu tikla statutus un nolikumu, atbilstosi
tos aktualizejot.
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CERT.LV vaditaja Baiba Kaskina turpingja darbu ka FIRST Membership Committee
(Jauno biedru uznemsanas komitejas) lidzpriekSsedetaja (co-chair), piedaloties jauno
biedru pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

Turpinajas darbs FIRST darba grupas CSIRT Services Framework darba, lai izstradatu
vienotu ietvaru CERT komandu dalibnieku lomam, kompetenceém un prasmeéem.

Turpinajas akfiva daliba energétikas informacijas apmainas un sadarbibas grupa
Energy ISAC Camelot, lai veicinatu informacijas apmainu un sekmétu energétikas
sektora kiberdrosibu.

Daliba ENISA Eiropas kiberdroSibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdroSibas indeksa vertibas aprékina metodologija dalovalstu
kiberdroSibas novertesanai. Sadarbojoties ar Aizsardzibas ministriju, tika izskatiti
sagatavotie darba dokumenti un nosutiti priekslikumi dokumentu pilnveidoSanai. Tiek
planota Latvijas parstavju tikSanas ar ENISA, lai parrunatu metodologijas pielietojumu
un iespejas sagatavot indeksa aprekinam nepiecieSamos datus.

Daliba EU CyberNet projekta ka vienam no partneriem un piedalisanas ikmenesa
sanaksmes. Projekta meérkis ir stiprinat kiberdroSibas ekspertizi un attistit to ne tikai
Eiropas Savieniba, bet art arpus tas robezam (www.eucybernet.eu). Dallba projekta
sniedz iespeju CERT.LV ekspertiem iesaistities dazados projektos, stiprinat savas
zinaSanas un kapacitati.

Sadarbiba konkrétu incidentu risinaSana aplukota parskata 2. punkta.
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6. Projekta Joint Threat Analysis Network istenosSana

Turpinagjas 2021. gada 1. julija CERT.LV uzsakta 2020 CEF Telecom Call — Cybersecurity
uzsaukuma apstiprinata projekta Joint Threat Analysis Network (turpmak — JTAN projekts), iguma
ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2020/2373165, IstenoSana.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novér§anas institucija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas art partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas. Kopégjais JTAN projekta meérkis ir izveidot vienotu apdraud&jumu
analizes tiklu (Joint Threat Analysis Network — JTAN). Tikls butu atvéerts Eiropas CSIRT (Computer
Security Incident Response Team) sadarbibas grupai, kuras galvena uzmaniba pieversta tehnisko,
operafivo un stratégisko draudu izlukoSanas informacijas apmainai un analizei.

2022. gada 1. ceturksni CERT.LV turpinaja darbu pie Grafoskopa attistiSanas un pilnveidosanas,
ka ar projekta ietvaros uzsaka darbu pie iepirkuma plana un prasibu izstrades. Parskata perioda
CERT.LV piedalijas attalinatas JTAN projekta sanaksmeés, kuras projekta partneri prezentéja savus
projekta uzdevumus.

Grafoskops ir riks, kas paredzéts, lai korelétu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats iepriekseja Eiropas
finansétaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instaletam datu bazem; 3) vienkarsa sistemas uzstadisana; 4) saskarne
nodrosina elastigu filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota lidz 2024. gada 30. junijam.
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7. Projekta Cyber Exchange istenosSana

Turpingjas 2018. gada 1. novembri CERT.LV uzsakta 2077 CEF Telecom Cyber Security
uzsaukuma apstiprinata projekta Cyber Exchange (lguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/
A2017/1528866) (turpmak — Cyber Exchange) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. Cyber Exchange projekts ir ka atbilde arvien pieaugoSajiem draudiem kiberdrosibas
joma, Ipasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta. Projekta pamata aktivitate ir pieredzes apmainas vizisu
organizéSana — Latvijas CERT.LV parstavjiem viesojoties pie citu projekta dallbvalstu CSIRT/CERT
komandam vai uznemot vizité kolegus no citam CSIRT komandam.

2022. gada 1. ceturksni projekta ietvaros CERT.LV piedalijas attalinata projekta sanaksme, kura
tika apspriesti projekta nosleguma darbi un planota klatienes sanaksme Horvatija 2022. gada junija
un citas savstarpgjas vizites. 2022. gada aprill CERT.LV planota tehniska vizite Herakliona, Griekija.

Projektu planots istenot lidz 2022. gada 30. junijam.

8. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas
ekspertu sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta.

Projekta ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva aizsardziba,
pasargajot lietotajus no laundabiga satura un iekartas no inficeSanas. Parskata perioda
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lietotaji tika pasargati no vairaku viltus lapu apmeklejumiem, maksajumu karsu datu
zadzibam, viltus kurjerkompaniju fimekla vietnu apmeklejuma, ka art tika liegts inficétam
iekartam sazinaties ar virusu kontroles serveriem.

Dalu no DNS PRZ pakalpojuma var izmantot bez liguma slégSanas un autorizésanas
jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri.
Timekla vietné dnsmuris.lv piegjamas érti lietojamas instrukcijas DNS ugunsmura
aktivizésanai.

CERT.LV guva iespéju papildinat apkures katlu inZzenieru un montieru apmacibas centra
sertifikacijas materialu saturu, pievienojot informéaciju par iekartu izmantoSanu tieSsaiste
un riskiem, kas ar to saistiti.

Saskana ar MK 2015. gada 3. februara sedes protokola Nr. 6 27. §, ar kuru

pienemts zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificétu un kvalificétu paaugstinatas drosibas elektroniskas identifikacijas
pakalpojumu sniedzgju uzraudzibu, noteikto CERT.LV Digitalas drosibas uzraudzibas
komitejas (DDUK) ietvaros turpinaja darbu uzticamibas pakalpojumu sniedz€ju
uzraudziba, par ko tika iesniegta ikgadeja atskaite Eiropas Komisijai par 2021.gada
paveikto. Kvalificetu elektroniskas identifikacijas pakalpojumu uzraudzibas joma

tika izskatits VAS LVRTC kvalifikacijas saglabasanas pieteikums un VAS LVRTC tika
saglabats kvalificets paaugstinatas drosibas elektroniskas identifikacijas pakalpojuma
sniedz€ja statuss, ka ari tika saglabats kvalificéts paaugstinatas drosSibas elektroniskas
identifikacijas ldzekla statuss, visiem ieprieks pieteiktajiem VAS LVRTC elektroniskas
identifikacijas lidzekliem.



9. Instituta papildu pasakumu veiksana — atskaite par
Latvijas Interneta asociacijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no
01.01.2022. idz 31.03.2022. ir sanemusi un izvertejusi 7 691 zinojumus. No tiem 7 144 zinojumu
satura ir konstatéti bernu seksualu izmantoSanu saturosi materiali, 15 gadijumos konstatéta
pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 16 zinojumos konstatéeta
personas goda un cienas aizskarsana, 156 zinojumi sanemti par naida runu un 5 zinojumi par
vardarbibu atainojosiem materialiem. Par finanSu krapsanas méeginajumiem interneta sanemti 87
zinojumi, 199 zinojumu saturs nav bijis pretlikumigs, 69 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosutiti 6 835 zinojumi par bernu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uztureti uz serveriem Latvija. 170 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu baze un
iesniegti attiecigas INHOPE valsts zinojumu [inijai turpmako darbibu veiksanai, lai dzéstu nelegalo
saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 6 974 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 6 966 zinojumi ir dzesti no publiskas aprites un 8 zinojumu saturs atrodas

dzesanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedz€gjiem.

2022. gada 2. maija.
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