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Kopsavilkums

2018.gada 4.ceturksnt CERT.LV apkopoja informaciju par 203 455 apdraudétam IP adresém.
Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (131
394 unikalas IP adreses) ar kritumu 8% pret iepriekSéjo periodu, otrs izplatitakais bija
Jaundabigs kods (23 993 unikalas IP adreses) ar kritumu 22%, bet treSais - ielausanas
meéginajumi (2469 unikalas IP adreses) ar kritumu 4%.

Lielako pieaugumu parskata perioda piedzivoja informacijas vaksSanas méginajumi jeb
mérktieciga noteiktu servisu ievainojamibu mekléSana (pieaugums par 184%) un
kompromitétu iekartu apjoms (pieaugums par 168%). levainojamibu meklésanas apjoma
pieaugums skaidrojams ar kompromitétu lietu interneta (loT) iekartu skaita palielinasanos,
kas ieklautas botnetos un meklé citas ievainojamas iekartas.

Parskata perioda notika aktivs darbs Saeimas véléSanu darba grupa, veicot véléSanu
infrastrukttras stiprinaSanu pirmsvélésanu perioda, un nodroSinot infrastruktaras
uzraudzibu vélésanu gaita. Véelésanu diena tika sanemts zinojums par portala Draugiem.lv
kompromitésanu un izkémosanu, kuras rezultata portals lietotajiem uz laiku bija nepieejams,
bet fona bija redzami ar Krievijas Federaciju saistiti attéli un skanéja Krievijas himna.

No lietotajiem parskata perioda aktivi tika sanemti zinojumi par krapnieciskiem e-pastiem,
kuros uzbrucéjs pazino, ka ir uzlauzis upura datoru, uzfilméjis kompromitéjosu video un
draud izsUtit So video visiem upura kontaktiem, ja netiks samaksata izpirkuma maksa. Ka
pieradijumu uzbrucéjs norada, ka zina upura paroli. CERT.LV noradija, ka Sis paroles iegltas
interneta publicétas datu noplides.

Devitaja oktobri Eiropas KiberdroSibas meénesa ietvaros ar projekta “Improving Cyber
Security Capacities in Latvia” atbalstu CERT.LV sadarbiba ar ISACA Latvijas nodaju organizéja
kiberdrosibai veltito konferenci , KiberSahs 2018”, kuru klatiené apmekléja 500 dalibnieki,
bet attalinati véroja vairak ka 2000.

Pastiprinatu mediju interesi parskata perioda radija 6.oktobri notikusais uzbrukums vietnei
Draugiem.lv un kopé€ja droSibas situacija Latvijas kibertelpa Saeimas vélésanu laika,
Kaspersky antivirusa izmantoSanas drosSiba un krapnieciskie bridinajumi par nokavétu
nodok|u maksajumu, kas decembra sakuma tika izplatiti Finansu ministrijas varda.

Parskata perioda CERT.LV par IT drosibu izglitoja 2913 cilvekus, iesaistoties 41 izglitojosa
pasakuma.
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1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija). Statistika visi CERT.LV
registrétie apdraudéjumi tiek uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(pieméram, launatira, ielausanas, krapsana), ka ari pa infekciju (pieméram, Confiker, Zeus,
Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 95 000 — 100 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalijums pa ménesiem

m Kopé&jais unikdlo apdraudéto IP adreSu skaits
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.

=

Dec-2017
Jan-2018
Feb-2018
Mar-2018
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May-2018
Jun-2018
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Sep-2018
Oct-2018
Mowv-2018
Dec-2018

Parskata perioda nav vérojamas butiskas izmainas ménesi registréto apdraudéto IP adresu
daudzuma. Novérotais kritums novembri radas nevienmeérigas ienako$as datu plusmas
rezultata.

2018. gada 4. ceturksni tika registrétas 203 455 unikalas apdraudétas IP adreses, kas ir par 5%
vairak neka iepriekséja ceturksni, un par 5% vairak neka Saja pasa perioda pirms gada.
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Incidentu sadalijums pa ceturkSniem

m Unikalo IP adresu skaits ceturksni

250000
200000
192284 191822
150000
100000
50000
0
2017.gada 2018.gada 2018.gada 2018.gada 2018.gada
4 ceturksnis 1.ceturksnis 2.ceturksnis 3.ceturksnis 4.ceturksnis

2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2017. un 2018. gada.

2018.gada 4.ceturksnis

m Unikalo IP adreSu skaits
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 4. ceturksni pa apdraud&jumu
veidiem.

Izplatitakais apdraudéjuma veids parskata perioda nemainigi bija konfiguracijas nepilnibas
(kritums par 8% pret iepriekséjo periodu), otrs izplatitakais bija Jaundabigs kods (kritums par
22%), bet tresais - ielausanas méginajumi (kritums par 4%).

Lielako pieaugumu parskata perioda piedzivoja informacijas vaksSanas meéginajumi jeb
mérktieciga noteiktu servisu ievainojamibu mekléSana (pieaugums par 184%) un

kompromitétu iekartu apjoms (pieaugums par 168%). Informacijas vakSanas apjoma
pieaugums skaidrojams gan ar to, ka dazi datu avoti no oktobra pievienoja So kategoriju
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savam datu klastam, gan ari ar kompromitétu lietu interneta (loT) iekartu skaita
palielinasanos, kas iekJautas botnetos un meklé citas ievainojamas iekartas.

Lai mazinatu inficéto iekartu apjomu, CERT.LV veic iekartu Tpasnieku apzinoSanu, tacu biezi
vien lietotajiem trikst zinaSanu un izpratnes par to, ka savu inficéto iekartu salabot.

2018.gada 4.ceturksnis
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 4. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Pirmo vietu launatiras izplatibas topa Saja ceturksni stabili ienem botnet laundabiga koda
grupa; tas detalizéts atSifrejums redzams 4.1.grafika.

Otro vietu launatdru topa notur Conficker, kaut ari ta ir jau sen pazistama un salidzinosi
vienkarsi ,arstéjama” |launatura.
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TreSo vietu ienem Mirai — launatdra, kas inficé un ieklauj robotu tiklos jeb botnetos lietu
interneta (loT) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam
darbibam.

2018.gada 4.ceturksnis Botnet

m *botnet ietilpstoSo unikalo IP adreSu skaits
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4.1.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 4. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Augsti izplatibas raditaji joprojam ir launatdrai WannaCry (WannaCrypt), kas ir Sifréjosais
izspiedéjviruss, un, nonakot upura iekarta, nosifré iekartas saturu, pieprasot samaksu par
datu atglsanu.
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2018.gada 4.ceturksnis

m Unikalo IP adreSu skaits - konfiguracijas nepilnibas
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2018. gada 4. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.

Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir ieblvéts daudzas tikla iekartas, lai tas veiklak varétu
,atrast” viena otru un savstarpéji sazinaties.

TreSaja vieta esosa konfiguracijas nepilniba OpenRDP parskata perioda bija saistita ar iekartu
un datu neséju nosifréSanu. TreS$as puses bija piekluvusas neatbilstosi konfigurétam iekartam,
kuras attalinatas piekluves porti bija brivi atvérti uz internetu un tam nebija pietiekami drosa
vai nebija uzstadita piekluves parole. Ari So gadijumu mazinasanai CERT.LV veica neatbilstosi
konfiguréto iekartu 1pasnieku apzinoSanu, tacu iekartu ipasnieki ne vienmér ar izpratni
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izturas pret potencialo apdraudéjumu, uzskatot, ka eértiba ir svarigaka par droSibu.
Apdraudeéto iekartu skaits, neskatoties uz apzinoSanu, pagaidam samazinas léni.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai
,Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas
konstatétajiem apdraudéjumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas
bez izmainam —13.

2. Atbalsts informadcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesand.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu instittcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:
2018.gada 4.ceturksnis

=\/alsts un pasvaldibu iestazu apdraudéto IP adreSu daudzums
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6.attéls — lestazu apdraudéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2018. gada
4. ceturksnr.

Vidéjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 550 unikalas IP adreses diena.
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2018.gada 4.ceturksnis (valsts & pasvaldiba)

mUnikalo IP adreSu skaits - Jaundabigs kods (valsts un pasvaldibas)
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2018.gada
4.ceturksni ar apdraudéjuma veidu — Jaundabigs kods (TOP 10 Jaundabigs kods).

2018.gada 4.ceturksnis

mUnikalo IP adreSu skaits - konfiguracijas nepilnibas (valsts un pasvaldibas)
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2018.gada
4. ceturksnt ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10 konfiguracijas nepilnibas).

CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksétas 39 kompromitétas un izkémotas timek|a vietnes. Trisdesmit piecos gadijumos
izkemotas vietnes uzturéSanai tika izmantota Linux operétajsistéma, trijos gadijumos
Windows, bet viena - FreeBSD. Piecas no visam parskata perioda izkemotajam timekla
vietném péedeéja gada laika izkémota atkartoti.

10-19



*’yc ERT.LV A

Kompromitéto un izkémoto majas lapu skaits
2018. gada 4. ceturksni

oktobris 13
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9.attéls — Kompromitéto un izkémoto timekla vietnu skaits pa ménesiem 2018. gada 4. ceturksni.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos turpmak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja
vien nav noradits citadi

Pieejamiba

Jau iepriekséja parskata perioda tika sanemti vairaki zinojumi no tdrisma operatoriem par
piekluves atteices (DDoS) uzbrukumiem kompaniju timekla vietném ar mérki nodarit
kaitéjumu uznémumu darbibai. Oktobra sakuma tika sanemts zinojums no kada tarisma
uznémuma par DDoS uzbrukumu kompanijas timekla vietnei. Uzbrukums nodarija
kompanijai nopietnus zaudéjumus, atstajot ietekmi uz kompanijas darbibu ari nakotné.
lepriekseji draudi kompanijai izteikti netika. Uznémums vérsas ar iesniegumu policija.

Tika sanemta informacija arl no kadas tdrisma agentiras par piedzivotu DDoS uzbrukumu.
Novérsot uzbrukuma sekas un pilnveidojot timekla vietnes uzturésanai izmantotos
risinajumus, vietne nebija pieejama gandriz diennakti. Pirms tam bija sanemti telefoniski
draudi.

Decembra vidu tika sanemts zinojums no kadas valsts iestades par iestades vietnes
nepieejamibu. Vietnes darbibas traucéjumus radijusas problémas ar virtualizacijas vidi, bet
paredzéta pareja uz rezerves risinajumu nenostradaja. So traucéjumu céloni pagaidam nav
noskaidroti.

PikSkerésana jeb personigo datu izkrapsana

Sanemti vairaki zinojumi par pikSkerésanas véstulem, kuras sanémeéji aicinati nosutit
personas datus, lai sanemtu mantojumu, ko kads radinieks atstajis kada arzemju banka.
E-pasti bija lauzita latvieSu valoda.

Sanemts zinojums par e-pasta piekluves datu pikSkeréSanas méginajumu anglu valoda, kas
izpauzas ka pazinojums par e-pasta konta slégSanu. Pazinojuma sanéméjs tiek aicinats sekot
saitei un atcelt konta slégsanu, ja konta slégSanu nav pieprasijis vai uzskata, ka pazinojumu ir
sanémis kltdas péc, pretéja gadijuma konts 1sa laika tiks slégts.
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Tika sanemti vairaki zinojumi par pikSkeréSanas méginajumiem, kuros bridinats, ka e-pasta
konts tiks blokéts un nevarés nositit un sanemt zinas, jo parsniegta administratora noradita
kvota vai tiek lietoti novecojusi drosibas iestatijumi. Lietotaji tika aicinati sekot saitei,
autentificéties un palielinat e-pasta kastites limitu vai atjauninat iestatijumus. Sanemti
zinojumi ari par bridinajumu, ka konts tiks blokéts, ja netiks veikta Microsoft Outlook konta
atjauninasana, sekojot saitei.

Tika sanemts zinojums par krapniecisku e-pastu it ka e-pasta pakalpojuma sniedzéja varda,
aicinot lietotaju ievadit e-pasta lietotaja vardu un paroli noraditaja saite, lai sanemtu
vairakas aizturétas e-pasta véstules, kas ,novietotas gaidiSanas statusa, sakara ar neseno
datubazes jauninasanu”.

Vairakkartéji sanemti zinojumi par PayPal piekluves datu izkrapSanai paredzétu e-pastu, kura
sanéméjs tika informéts par aizdomigam aktivitatém, kas registrétas vina konta, ka rezultata
konts ir ticis iesaldéts, un darbibas atjaunoSanai nepiecieSams sekot saitei.

Tika sanemts zinojums par kaitigu skriptu kada tiesSsaistes tirdzniecibas vietn€, kas pieprasa
ievadit maksajumu kartes informaciju. Ari vietnes noteikumos tika skaidri definéts, ka
maksajumi ar karti netiek pienemti. Vietnes uzturétaji tika informéti, kaitigais skripts tika
iznemts.

Zinojums no kada Lietuvas uznémuma par darbinieku e-pasta piekluves informacijas
pikSkeréSanu Latvijas kompanijas varda, aicinot sekot noraditajai saitei un ievadit e-pasta
piekluves datus, lai aplikotu pasatijuma statusu. E-pasta tiek vairakkartéji uzsvéerts, ka
kompanijai ka sadarbibas partnerim noraditaja timek|a vietné ir izveidots lietotaja konts,
kura darbiniekiem ir iespéja autorizéties, izmantojot aktualos e-pastus un paroles.

Tika sanemts pazinojums no kada lietotaja par uznirstoSu logu, apmekléjot iepaziSanas
vietnes. Lietotajs tika aicinats ievadit personiga rakstura informaciju, lai laimétu mobilo
telefonu. CERT.LV bridinaja, ka ta ir pikSkeréSanas kampana. Par lidzigu uznirstoSu logu
informeja ar1 kads cits lietotajs, kuram tika pazinots, ka vins iekluvis neliela to lojalo Google
Chrome lietotaju loka, kuriem ir iespéja laimét Samsung Galaxy S9, aizpildot mazu aptauju.
Ari $aja gadijuma CERT.LV apstiprinaja, ka tas ir datu izkrapSanas méginajums.

No kada lietotaja tika sanemta zina par krapniecisku reklamu, kas socialaja tikla Facebook
tiek radita ar1 Latvijas lietotajiem un reklamé CNBC pikSkerésanas vietni. Tika ieteikts zinot
Facebook par neatbilstosu reklamu.

Decembra beigas no kada lietotaja tika sanemta zina par krapnieciskam reklamam Facebook
socialaja tikla, kuras tika reklaméts krapniecisks interneta veikals — nemainijas veikala izskats,
bet katru reizi mainijas veikala adrese.

Sanemts zinojums no kada lietotaja par personas datu pikSkeréSanas méginajumu, pazinojot
par vinnestu Jackpot loterija. E-pasts bija noformeéts lauzita latvieSu valoda.

Tika sanemts zinojums no kadas valsts iestades par vairakiem pikSkeréSanas e-pastiem
darbinieku e-pasta piekluves datu izgtsanai, kuri sutiti administratora varda un informé
lietotajus par sastréegumu datubaze, kura novérSanai visi neizmantotie konti tiks slégti. Lai
pieraditu sava konta aktivu darbibu, lietotaji aicinati sekot saitei un ievadit prasito
informaciju. E-pasti, lai art lauzita latvieSu valoda, bija tikusi cauri visiem ugunsmariem. Nav
informacijas, ka kads lietotajs datus batu ievadijis.
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Tika sanemta informacija par vairakam uzlauztam .lv vietném un Latvijas IP adresém, kuras
tika izvietota pikSkerésana, kas vérsta uz Amazon, Bank of New Zealand, Netflix, Microsoft,
UniCredit, Blockchain, Belgijas bankas Argenta, The Canadian Imperial Bank of Commerce,
First National Bank of PA, Francijas valsts institlcijas, kas nodrosina veselibas apdrosinasanu,
un Spanijas banku Caja Rural un CajaMar klientiem.

Krapsana

Tika sanemts zinojums par loteriju PayPal varda. E-pasta sanémeéjs tika aicinats nomaksat
nodokli 3.99 eiro apmeéra, sekojot saitei, lai sanemtu parsteiguma balvu 1300 eiro vértiba.

Tika sanemta informacija no kadas valsts iestades par krapniecibas méginajumu latviesu
valoda, kura jautats par konta atlikumu un aicinats veikt steidzamu parskaitijumu 49 245.00
eiro apmeéra uz kontu Turcija. No kada uznémuma tika sanemts lidzigs zinojums par
krapniecibu ang]u valoda, kura tika izteikts aicinajums veikt steidzamu parskaitijumu 34 240
eiro apjoma.

Zinojums no kada novada pasvaldibas par krapniecisku e-pastu, kas saistits ar publiska
iepirkuma rezultata noslégta liguma izpildi. E-pasta noradits, ka tiek mainits liguma
noraditais bankas konts, un ir lGgums parsitit liguma kopiju, ka art pédéjo rekinu, ja tads ir
ticis izrakstits.

Tika sanemti 76 zinojumi par e-pastu, kura uzbrucéjs apgalvo, ka uzlauzis upura datoru,
ieguvis kontaktu sarakstu un ierakstijis upura pieaugusajiem domatas timekla vietnes
apmekléjumu, kuru draud izsGtit visiem kontaktiem, ja netiks samaksata izpirkuma maksa.
AtseviSkos gadijumos ka pieradijumu visu apgalvojumu patiesumam uzbrucéjs noradija, ka
zina upura paroli vai daju telefona numura. 12 izspieSanas méginajumi tika fikseti latvieSu
valoda, paréjie - anglu. Sanémeéji — gan privatpersonas, gan uznémumu un valsts iestazu
darbinieki. CERT.LV visos gadijumos uzsvéra, ka draudi nav pamatoti un uzbrukums nav
noticis, bet parole ieglta kada no interneta publiskotajam datu noplidém, atgadinot, ka sev
svarigos interneta resursos jalieto drosas un unikalas paroles, ka art jaizmanto divu faktoru
autentifikacija.

Sanemts zinojums no kada uznémuma par krapniecibas meéginajumu, piesaistot lasitaja
uzmanibu ar bridinajumu par vina lietota doménvarda registracijas termina beigam un
aicinot veikt maksajumu. Veicot zinojuma analizi, tika secinats, ka to par krapniecisku nevar
uzskatit, jo satitajs teksta ir skaidri noradijis, ka atgadina par registracijas termina beigam,
bet registraciju neveic, ta vieta pardodot iespéju uzlabot savu poziciju interneta meklétajos
(SEO).

lelausanas méginajumi
Sanemti zinojumi par virkni automatizéetu ielausanas meginajumu, kas veikti no robotu tiklos

ieklautam inficétam iekartam ar lielakoties novecojusu satura vadibas sistému (CMS) vai
labajai praksei neatbilstoSu ievainojamu konfiguraciju.

Tika sanemts zinojums par aktiviem neautorizétiem méginajumiem pieslégties RDP servisam,
neskatoties uz to, ka konkrétaja gadijuma RDP servisam tika izmantots nestandarta ports.
CERT.LV aicinaja ierobezot piekluvi Sim servisam no noteiktam IP adresém, pieslégumam
izmantot VPN, un lietotajiem, kuriem atlauts pieslegums, izmantot vismaz 14 simbolus garas
paroles. Porta maina no sadiem uzbrukumiem nepasarga.
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Sanemti vairaki zinojumi no Sony Interactive Entertainment LLC par servisu lietoSanas
nosacijumiem neatbilstoSu uzvedibu no Latvijas IP adresém. NeatbilstoSas aktivitates
partrauktas.

Oktobra beigas un novembri tika sanemti zinojumi no kadas valsts iestades par
neveiksmigiem meéginajumiem autentificéties SMTP servisa no arvalstu IP adresem.

Novembra otraja pusé tika sanemts incidenta pieteikums, kura zinots, ka CSDD darbinieki
saskaruSies ar kadas personas nesankcionétu méginajumu piekjut Transportlidzek|u
registram un centieniem veikt naudas izspieSanu. Sadarbiba ar Valsts policiju iespéjamais
vainigais tika aizturéts. Aizturétajai personai nebija izdevies piek|tt CSDD registra esoSajiem
datiem un nebija notikusi datu noplude. Izmantota ievainojamiba e-CSDD portala tika
apzinata un novérsta. Pret personu tika uzsakts kriminalprocess péc Kriminallikuma
183.panta pirmas dalas, 241.panta tre$as dalas, un 15.panta ceturtas dalas, proti, par
informacijas sistémas darbibas traucéSanas meéginajumu un izspieSanas meéginajumu
mantkarigos nolukos.

Sanemts Iigums no Cehijas CERT vienibas apzinat automatizéta uzbrukuma iesaistito Latvijas
IP adresu ipasniekus un novérst parkapumu. Informacija nodota atbilstoSajiem interneta
pakalpojumu sniedzéjiem.

Decembra beigas sanemta informacija par uzbrukumu kadai valsts iestades vietnei. Vairaki
desmiti tlkstosi pieprasijumu naca no Krievijas IP adresém, un veica méginajumus izpildrt
dazadus SQL injection panémienus, kas veiksmiga uzbrukuma gadijuma lautu apmeklétaja
parlika manipulét ar vietnes saturu un sikdatném vai izmantot parlukam piemérotus mukus
(exploits). Uzbrukums portala darbibu neietekméja.

Launatura

Parskata perioda tika sanemti vairaki zinojumi par launatlras izplatiSanu saités vietné
failiem.lv. Kaitigais saturs tika dzésts.

Oktobra beigas sanemts zinojums par e-pastu, kura sanéméjs aicinats aplikot it ka pielikuma
esoSu pasltijuma specifikaciju un nekavéeties ar pasatijuma informaciju, lai padaritu
iespéjamu laicigu preces piegadi, jo Ziemassveétki vairs nav aiz kalniem. Pielikums saturéja
par PDF dokumentu maskétu .GZ arhivu ar virusu, kurs ievac informaciju par visam iekarta
saglabatajam parolém no e-pastu klientiem, interneta parlikiem un attalinatas piekluves
klientiem.

Novembra otraja pusé tika sanemts zinojums no kada uznémuma par kaitigu e-pastu, kas
DHL varda tika nosatits uznémuma darbiniekam. E-pasts saturéja RAR arhiva pielikumu ar
SifréjoSo izspiedéjvirusu.

Tika sanemts zinojums par kaitigu e-pastu, kura satitajs aicina sanémeéju aplukot pielikuma
pievienoto maksajuma dokumentu un sazinaties ar sGtitaju, izmantojot maksajuma noradito
kontaktinformaciju, ja sanémeéjam ir radusies kadi jautajumi ST maksajuma sakara. E-pasta
pielikuma .ARJ datne, kas saturéja e-pasta klientu, térzétavu (messenger) un
parlikprogrammu parolu zadzibai paredzétu Jaunatdru.

Decembra sakuma no kada uznémuma tika sanemts zinojums par e-pastu no nezinamas e-
pasta adreses, kura, atsaucoties uz iepriek$éju vienoSanos, sititajs pielikuma nostta
sanémeéjam maksajuma apstiprinajumu. Analizes rezultata tika noskaidrots, ka pielikuma
esosais fails satur klaviatiiras rakstzimju ievades partversanas programmataru (keylogger).
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Decembri tika sanemti vairaki zinojumi par FinanSu ministrijas varda izplatitu e-pastu ar
tému ,nokavetu nodoklu maksajumu”, kas pielikuma saturéja par PDF dokumentu
maskétu .ZIP arhivu. Atverot So failu, dators tika inficéts ar virusu, kas ievac datora
uzglabatas paroles un, iespéjams, sasifré iekarta esosos failus, lai pieprasitu izpirkuma maksu
par failu atgisanu.

Tika sanemts zinojums par kadas pasvaldibas vietné ievietotu Jaunattru, kura, apmeklétajam
apmekléjot So vietni pirmo reizi, izveidoja apmeklétajam sikdatni (cookies) un veica
apmekletaja parvirziSanu uz citu vietni. Laundabigais kods no vietnes tika iznemts, bet
vietnes satura vadibas sistéma netika atjauninata.

Sanemts zinojums par vairaku launataru — Citadel botnet, Loki botnet, Gozi botnet, AZORult
botnet, RevCodeRAT botnet, NanoCore botnet un Zbot launatiras — komand- un kontroles
centriem (C&C) Latvijas IP adresés.

Citadel trojanis paredzéts upura finansSu informacijas zadzibai un bankas kontu iztukSosanai.
NanoCore trojanis |auj uzbrucéjam attalinati kontrolét upura iekartu un ievakt informaciju
par, pieméram, ievaditajam parolém. Gozi spiegojoSa launprogrammatira partver tikla
plismu, nolasa lietotaja piekluves datus, kas saglabati parlikprogrammas un e-pasta klientos,
ka ari fiksé klaviatiras taustinu nospiedienus (keylogger) un uz ekrana redzamo informaciju
(screen capture). AZORult ari ir trojanis, kas paredzéts informacijas — parlikos saglabato
parolu, dazadu aptaujas formu automatiski aizpildamas informacijas, térzétavu sarakstes,
iekarta instaléto programmu, lietotajvardu, failu — zadzibai, kuru launatiira partver un nosuta
talak uz komandcentru. RevCodeRAT ir trojanis upura iekartas attalinatai piekluvei un
parvaldibai. Zbot (Zeus) ir spiegojosa launprogrammatira, kas primari orientéta uz
informaciju par upura iekartu, tiesSsaistes piekluves datiem un finanSu informaciju, bet var
tikt pielagota jebkuras citas informacijas ieguvei vai modificéta, lai traucétu iekartas darbibu
vai iznicinatu iekartu. Tacu visvairak C&C parskata perioda bija Loki Jaunatrai, kas paredzéta
parolu un citas sensitivas informacijas zadzibai.

Visos gadijumos apzinati iekartu, kuras izvietoti C&C, uzturétaji, un apdraudéjums noversts.

Kompromitétas iekartas

Saeimas véléSanu diena tika sanemts zinojums par uzbrukumu portalam Draugiem.lv. Portala
bija redzami ar Krievijas Federaciju saistiti attéli un fona skanéja Krievijas himna. Portals uz
laiku bija nepieejams lietotajiem. To parbaudot, netika konstatéts portala ievietots
laundabigs saturs, kas bitu kaitigs lietotaja iekartai, uzbrukums vértéjams ka vietnes
kompromitésana un izkémosana. Incidenta risinasana tika iesaistita Valsts policija.

No vairakiem lietotajiem tika sanemts lugums palidzét atglt informaciju, jo visi iekarta esosie
faili ir tikusi nosifréti. Lietotajiem tika ieteikts parbaudit vietné nomoreransom.org, vai vinu
,nokertajam” virusam ir pieejama atSifréSanas atsléga, ka ari ieteikti dazi papildu riki, ar
kuriem varétu meginat atgut vismaz dalu failu. Tapat tika noradits, ka drosakais informacijas
atgisanas veids bitu rezerves kopijas izmantosana.

Sanemts iesniegums no kada uznémuma par kaitigu nodarijumu, kura rezultata uznémums ir
cietis bltiskus zaudéjumus. Nezinamas personas veikusas uzbrukumu uznémuma interneta
veikalam, pilniba iznicinot veikala funkcionéSanai nepiecieSamos failus, kuru atgisSana
iespéjama no rezerves kopijam, bet ar nepilnigiem datiem, jo kopésana tiek veikta tikai reizi
nedéla. Uzbrukuma pilnigi izdzésta art internetveikala precu uzskaites programma, kuras
atjaunos$ana nav iespéjama. Uznémumam ieteikts ar iesniegumu vérsties policija.
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Tika sanemts zinojums no kada uznémuma par nosifrétu serveri. Uzbrucéji piekluvusi datiem,
izmantojot RDP servisu, uzminot parak vienkarso piek|luves paroli. Iznicinata ari datu rezerves
kopija. Citas uznémuma iekartas netika skartas. Uzbrucéju pieprasita izpirkuma maksa
uznémumam bija nepienemami augsta, tadel, lai ari pagaidam nav zinams veids, ka konkréta
veida ietekmétos datus atgit, nesamaksajot, uznémums izpirkuma maksajumu neveica.

Decembri sanemts zinojums no kada lietotaja par kompromitétu kriptovalUtas kontu, ka
rezultata lietotajs ir cietis finansialus zaudéjumus. Uzbrucéjiem bija izdevies kompromitét
kontu, apejot drosSu paroli un divu faktoru autentifikaciju. Konta uzturétaji un CERT.LV
aicinaja lietotaju versties ar iesniegumu policija.

Atbildiga ievainojamibu atklasana

Parskata perioda atbildigas ievainojamibu atklasanas ietvaros tika sanemti zinojumi par
starpvietnu skriptéSanas (XSS) ievainojamibam 6 valsts iestazu timekla vietnés.

levainojamibas lautu izpildit uzbrukumu apmeklétaja parltka, sniedzot uzbrucéjam iespéju,
pieméram, manipulét ar vietnes saturu un sikdatném vai izmantot parlikam piemérotus
mukus (exploits). CERT.LV koordinéja ievainojamibu novérsanu.

CERT.LV pasakumi incidentu novérsana:

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 6. punkta.

3. Petnieciskais darbs, izglitojoso pasckumu organizesana un
mécibas informécijas tehnologiju drosibas joma.

Oktobri CERT.LV parstavis piedalijas praktiskaja konferencé "Kiberdrosibas kompetence
Latvija: iesp€jas un izaicinajumi Eiropas Savienibas kiberdroSibas stratégijas konteksta",
diskutéjot par aktualo situaciju kiberdrosibas kompetencu joma Latvija, ieskicéjot problémas
un iespéjas, lai izveidotu tadu kiberdrosibas kompetencu nodrosinasanas modeli, kas varétu
radit priekSnoteikumus kiberdrosibas tehnologiskajai un parvaldibas kvalitatei gan publiskaja,
gan privataja sektora.

Parskata perioda CERT.LV parstavis sniedza atbalstu Eiropas Komisijas parstavniecibai Latvija
digitalas spéles #DigiSafe izstrade, kura jauniesi atraktiva veida var parbaudit savas zinasanas
par droSibu un tiestbam interneta.

Parskata perioda CERT.LV par IT drosibu izglitoja 2913 cilvekus, iesaistoties 41 izglitojosa
pasakuma.
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10.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2018. gada 4. ceturksni

4. Atbalsts valsts institucijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tiksanas, konsultacijas un prezentacijas:

10 100 1000 10000

e CERT.LV piedalijas diskusijas par darba grupas izveidi, gatavojoties Eiropas
Parlamenta veéeléSanam, lai izmantotu Saeimas véléSanas guto pieredzi

kiberapdraudéjumu mazinasanai.

e Varis Teivans un Baiba Kaskina tika apbalvoti ar Aizsardzibas ministrijas goda rakstiem
par veiksmigu sadarbibu un atbalstu, ta sniedzot savu ieguldijumu Latvijas valsts

aizsardziba un drosiba.

e Varis Teivans tika apbalvots ar jubilejas goda zimi ,Latvijas Valsts policijai 100”.

Sadarbiba ar valsts iestadém incidentu risinasana aplikota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informéacijas tehnologiju

drosibas incidentu noversanas institicijam.

CERT.LV starptautiska sadarbiba parskata perioda:

e Parskata perioda CERT.LV parstavis turpinaja pildit TF-CSIRT Steering komitejas vaditaja
pienakumus, piedaloties gan klatienes, gan attalinatas sanaksmés un organizéjot TF-

CSIRT darbu.

e 15. oktobri CERT.LV parstavis piedalijas NATO CCDCoE kiberdrosibas macibu ,,Cyber

Coalition 2018” organizéSanas sanaksmeé Tallina, Igaunija.

e 06.-09. novembri CERT.LV parstavji piedalijas ,,NIS CSIRT network” sanaksmé Ving, ka ari
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,Cyber Weather” un ,, Toolings” darba grupu sanaksmes.

e 08.-10. novembri CERT.LV parstavis kopa ar lidzautoru Arturu Lavrenovu (Latvijas
Universitate) AIEEEE2018 konferencé Vilna prezenté&ja ,Security Implications of Using
Third-Party Resources in the World Wide Web”.

e 26.-28. novembri CERT.LV parstavis pasniedza NATO CCDCoE ,,Cyber Executive Seminar”
kursu Tallina, Igaunija.

e 27.-30. novembri CERT.LV parstavji piedalijas NATO CCDCoE kiberdrosibas macibas
,Cyber Coalition 2018”, kuras tika iesaistiti aptuveni 700 sabiedroto spéku, partneru,
industrijas un akadémiskas vides parstavju, lai uzlabotu sadarbibu un procediras
informacijas apmainai, kibertelpas novértéjumam un [eEmumu pienemsanai.

e 27.11.-01.12. CERT.LV parstavis piedalijas ENISA kiberdrosibas macibu ,,Cyber Europe
2018” izvértéSanas sanaksmeé Aténas, Griekija.

e 28.novembri CERT.LV parstavis piedalijas CEF Governance board sanaksmé Briselg,
Belgija.

e 02.-09. decembri CERT.LV parstavji piedalijas NATO CCDCoE kiberdroSibas macibu
“Crossed Swords 2019” parbaudes pasakuma Tallina, Igaunija.

Sadarbiba konkrétu incidentu risinasana aplikota parskata 2. punkta.

6. Projekta “Improving Cyber Security Capacities in Latvia’
istenosana

1.septembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma apstiprinata
projekta “Improving Cyber Security Capacities in Latvia” (lguma ar Eiropas Komisiju
Nr.INEA/CEF/ICT/A2017/1528784) (turpmak — Projekts) 1stenosanu.

Parskata perioda CERT.LV turpinaja realizét Projektu. Projekta ietvaros tika nodroSinats
finanséjums nepiecieSamajai starptautiskajai sadarbibai - no projekta lidzekliem lidzfinanséti
CERT.LV darbinieku komandéjumi uz konferencém un daliba dazados kursos. Tika uzsakta ari
“Deep Analysis System” izstrade un pielagosanas darbi.

2018.gada 9.oktobri notikust kiberdrosibas konference “KiberSahs 2018” tika lidzfinanséta no
projekta lidzekliem.

2019.gada projekta ietvaros tiks rikoti vairaki tehnikas iepirkumi, ir uzsakta gatavosanas Siem
iepirkumiem.
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7. Projekta “Cyber Exchange’ istenoSana

1.novembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma apstiprinata
projekta “Cyber Exchange” (liguma ar Eiropas Komisiju Nr. INEA/CEF/ICT/A2017/1528784)
(turpmak — Sadarbibas projekts) istenosanu.

Novembri CERT.LV parstavji piedalijas Sadarbibas projekta atklasanas sanaksme, ko
organizéja projekta koordinators - CZ.NIC, z. s. p. 0., un kas 5.novembri notika Ving, Austrija.
Sanaksmeé tika uzsaka kiberdrosSibas ekspertu apmainas plana sastadiSana un citas projekta
aktivitates.

8. Citi normativajos aktos noteiktie pienakumi.

e Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta ievieSanas. Projekts
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits ar
kiberdrosibas institlcijam jau zinamiem incidentu identifikatoriem (doména vardi, IP
adreses u.c.). Projekta ievieSana turpinas 4 iestadés. Projekta ietvaros ir bijusi jau vairaki
gadijumi, kuros nostradajusi aktiva aizsardziba, pasargajot iekartas no inficéSanas.

e CERT.LV turpinaja darbu saskana ar MK 2015. gada 3. februara sédes protokola
Nr. 6 27. §, ar kuru pienemts zinasanai informativais zinojums “Par kompetento un
atbildigo iestadi, kura nodrosinas kvalificetu un kvalificetu paaugstinatas drosibas
elektroniskas identifikacijas pakalpojumu sniedzéju uzraudzibu”, noteikto.

9. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,Net-Safe Latvia” droSaka interneta centra zinojumu linija (ZL)
laika posma no 01.10.2018. lidz 31.12.2018. ir sanémusi un izvértéjusi 176 zinojumus. No
tiem 58 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 15
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 25
zinojumos konstatéta personas goda un cienas aizskar$ana un 2 zinojumi sanemti par naida
runu. Par finanSu krapSanas méginajumiem interneta sanemti 26 zinojumi, 14 zinojumu
saturs nav bijis pretlikumigs, 36 gadijumos zinotajiem tika sniegti ieteikumi problematisko
gadijumu risinasanai.

Valsts policijai nosttiti 17 zinojumi par bérnu seksualu izmanto$anu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 41 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazeé un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu
veikSanai, lai dzéstu nelegalo saturu no publiskas aprites.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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