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Kopsavilkums

2021. gada 3. ceturksni CERT.LV kibertelpa novéeroja pieaugosu pakalpojuma atteices uzbrukumu
aktivitati pret Latvijas publiska sektora resursiem, ka ar pieaugosu zvanitaja numura viltoSanas
izmantoSanu uzbrukumos.

Parskata perioda tika registrétas 99 325 unikalas apdraudétas IP adreses, kas ir par 10% mazak
neka iepriekseja ceturksni un par 38% mazak neka saja pasa perioda pirms gada.

Parskata perioda Latvijas interneta telpa izplatitakie apdraudejumi:

» Kkonfiguracijas nepilnibas (70 138 unikalas IP adreses) ar kritumu par 7% pret
ieprieksejo periodu;

» |aundabigs kods (12 604 unikalas IP adreses) ar kritumu par 21%;

» ielauSanas meginajumi (3032 unikalas IP adreses) ar kritumu par 26%.

Kritums ar Jaundabigo kodu inficéto iekartu apjoma skaidrojams ar Android.Hummer apjoma
samazinajumu no arvalstu sadarbibas partneriem sanemtajos datos. Savukart ielausanas
méginajumu kritums skaidrojams ar ielausanas méeginajumu apjoma samazinajumu par 50% jdlija
menesi.

Lai arT bija verojama pieaugosa pakalpojuma atteices uzbrukumu (DDoS) aktivitate, kas tika versta

pret Latvijas publiska sektora resursiem, merketu uzbrukumu pazimes, piemeram, draudu e-pasti,
kuros tiktu pieprasits izpirkums par uzbrukumu partraukSanu, netika konstatétas.
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Turpinaja pieaugt zvanitaja numura viltoSanas izmantoSana krapniecibas (zvani no bankas u.tml.).
Sai problémai eksisté tehnologiski risingjumi, pieméram, STIR/SHAKEN protokolu kopa. Operativi
japanak tehnologisko risinajumu ieviesana — dialoga ar operatoriem vai normativa reguléjuma veida.

Parskata perioda CERT.LV par IT droSibu izglitoja 1126 cilvekus, iesaistoties 13 izglitojoSos
pasakumos.

1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums

Ik menesi CERT.LV apkopo informaciju par apdraudetajam Latvijas IP adresem. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu,
CERT.LV apdraudéjumu uzskaitei izmanto starptautiski lietotu incidentu taksonomiju (eCSIRT.net
projekta izveidota taksonomija, kas nosaukta par Reference Security Incident Taxonomy).
Taksonomija ir formalizéts veids ka CERT.LV apkopo, sadala kategorijas un reprezenté par
apdraudéjumiem ieguto tehnisko informaciju. Statistika visi CERT.LV registrétie apdraudéjumi tiek
uzskaititi vienkopus, sadalot tos pa apdraudejumu veidiem (pieméram, launatura, ielausanas,
krapSana), ka ari pa launattiru (piemeram, Confiker, Zeus, Mirai) un konfiguracijas nepilniou
(piemeram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju vidéji par 55 000 ievainojamu unikalu IP adresu.

2021. gada 3. ceturksni tika registrétas 99 325 unikalas apdraudétas IP adreses, kas ir par 10%
mazak neka ieprieksgja ceturksni un par 38% mazak neka Saja pasa perioda pirms gada.

Parskata perioda izplatitakais apdraudejums nemainigi bija konfiguracijas nepilnibas (70 138
unikalas IP adreses) ar kritumu par 7% pret ieprieksejo periodu, otrs izplatitakais bija laundabigs
kods (12 604 unikalas IP adreses) ar kritumu par 21%, bet tresais — ielauSanas meginajumi (3032
unikalas IP adreses) ar kritumu par 26%.
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Apdraudejumu sadalijums pa menesiem
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1. attels - CERT.LV registréetas apdraudetas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Kritums ar laundabigo kodu inficéto iekartu apjoma skaidrojams ar Android.Hummer apjoma
samazinajumu no arvalstu sadarbibas partneriem sanemtajos datos. Savukart ielauSanas méginajumu
kritums skaidrojams ar ielausanas méeginajumu apjoma samazinajumu par 50% julija ménesr.

LLaunatUras topa pirmo vietu saglaba Android.Hummer, kas iekartas ar Android operétajsistému (planSetdatoros
un viedtalrunos) demonstre uznirstosas (pop-up) reklamas un patstavigi lejupielade dazadas lietotnes.

Otraja vieta izvirzijusies launattra Stantinko, kas paredzéta dazadu kriptovalutu ieguvei, nesankcionéti
izmantojot upura iekartas resursus un potenciali radot iekartas parslodzi, ka arr demonstre lietotajam
reklamas, tadéjadi nodrosinot reklamu izvietotajiem pelnu.

Vietu topa augsgala nemainigi saglaba ari WannaCry (WannaCrypt) — launatura ar SifréjoSo potencialu.

Sis launatiras izplatiba vérojama galvenokart privataja sektora. Izplatibu iespgjams novérst, uzstadot
Windows iekartu atjauningjumus.
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Apdraudejumu sadalijums pa ceturkSniem
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2. attels - CERT.LV registretas apdraudétas IP adreses pa ceturk$piem 2020. un 2021. gada.

Konfiguracijas nepilnibu topa augsSgals saturiski paliek nemainigs, llderiem nedaudz apmainoties
vietam. Liderpoziciju ienem Accessible-FTP. FTP datu parraides protokols nenodrosina parraidamo
datu SifréSanu, ja vien netiek izmatota papildu aizsardziba TLS vai SSL protokola forma (attiecigi
FTPS). &1 konfiguracijas nepilniba paklauj nopludes riskam sensitivu informaciju un piekluves datus.
Otraja vieta atrodas OpenRDP. RDP ir attalas piekluves risinajums, kas biezi tiek izmantots
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Apdraudejumu veidi
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3. attels - CERT.LV registréto apdraudéto unikalo IP adresu skaits 2021. gada 3. ceturksni
pa apdraudéjumu veidiem.

art uzbrukumos. Ja netiek ieverota laba prakse un netiek ierobezota piekluve RDP servisam,
pieméram, ierobezojot IP adreses, kuram atlauts pieslegties, vai nosakot piek|uvi caur VPN,
uzbruceéjs var parnemt kontroli par neatbilstoSi konfiguretam iekartam, kuras attalinatas piek|uves
porti ir brivi atverti uz internetu un nav uzstadita pietiekami droSa piekluves parole.

TreSo vietu ienem konfiguracijas nepilniba SSL-Poodle, kas paklauj iekartu POODLE (Padding Oracle
On Downgraded Legacy Encryption) uzbrukumam, sniedzot uzbrucejiem iespeju partvert Sifrétu datu
plusmu, pieméram, lietotajvardus, paroles, cookies u.c., un izlikties par iekartas lietotaju.
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Unikalo IP adresu skaits — laundabigs kods
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4. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u skaits 2021. gada 3. ceturksnr ar
apdraudejuma veidu - lJaundabigs kods.



Unikalo IP adresu skaits — konfiguracijas nepilnibas

accessible-ftp 11802
open-rdp 11761
ssl-poodle 11477

open-mdns 9420
open-telnet 4417
open-netbios-nameservice 4293
vulnerable-hikvision 4230
open-portmapper 3911
open-ssdp 3655
open-smb 3187
open-vnc 3177
dns-open-resolver 2393
accessible-adb 1920

open-tftp 1815

ntp-version 1596
accessible-afp - 948

open-mssql 531

open-ike 465

open-cwmp 441

ssl-freak 322
accessible-ubiquiti-discovery-service 240
accessible-radmin 227
accessible-msrdpeudp 224

open-ipmi I 188

vulnerable-smtp 185

accessible-rsync I 181

open-ipp 151

open-mqtt 137

open-natpmp 109

5. attels — CERT.LV registreto apdraudéto unikalo IP adresu skaits 2021. gada 3. ceturksni
ar apdraudejuma veidu - konfiguracijas nepilniba.
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Pilnvertigakam kibersituacijas novertéjumam CERT.LV 2020. gada ir uzsakusi Apvienotas Karalistes
Nacionala kiberdroSibas centra (NCSC) izveidotas apdraudéjumu matricas lietoSanu. Matrica ievietotie
apdraudgjumi tiek grupéti péec ta, cik nozimiga ir skarta iestade vai uznémums un/vai cik plasu
sabiedribas dalu apdraudejums ietekme, ka art pec ta, cik butiskas sekas attiecigais apdraudgjums
radis. Apvienojot visus faktorus, apdraudgjumi tiek iedaliti 6 kategorijas:

Nacionala limena apdraudégjums, ietekméta pamatpakalpojumu
sniegSana, apdraudéta ekonomiska vai politiska stabilitate.
c2 Augstas nozimes apdraudgjumi, ietekmétas valsts iestades, nacionala
infrastruktura.
c3 Nozimigi apdraudgjumi, plasa ietekme uz komercialo sektoru, valsts un

pasvaldibu iestadem.

Butiski apdraudejumi, videja ietekme uz komercialo sektoru, valsts un
C4 y B
paSvaldibu iestadem.

c5 Meéreni apdraudejumi, neliela ietekme uz komercialo sektoru, valsts un

_ pasvaldibu iestadem.

Ikdienas apdraudejumi, ietekme atseviSkus individus, nenozimiga ietekme
uz uznémumiem vai valsts un pasvaldibu iestadem.

C6

Gandriz 99% apdraudegjumu ietilpst maznozimigu apdraudgjumu kopa (C6), un ir saistiti ar
individualu lietotaju iekartam vai plasi izplatitiem ikdieniskiem, automatizetiem uzbrukumu
meéginajumiem uznémumiem vai valsts un pasvaldibu iestadem.

Nacionala Iimena apdraudégjumi (C1) un augstas nozimes apdraudéjumi (C2) parskata perioda
nav registréti. Nozimigi plasas ietekmes apdraudéjumi (C3) veido 0,03% (28 unikalas apdraudétas
IP adreses/gadijumi) no visiem kategorizetajiem apdraudéjumiem. 80% So apdraudgjumu veido
augstas un vidgjas ietekmes laundabigs kods (Android.Hummer, Tinba, Stantinko u.c.), bet 20%
pakalpojuma atteices jeb DDoS uzbrukumi augstas prioritates iestades.
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Apdraudejumu matrica
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6. attels - Apdraudejumu matricas sadalijums kategorijas.

Lielaka dala C4 imena apdraudgjumu (butiski apdraudéjumi ar videju ietekmi) bija konfiguracijas
nepilnibas (Accessible-ftp, NTP-Version, SSL-Poodle, u.c.), ielausanas méeginajumi, pakalpojuma
atteices (DDoS) uzbrukumi un laundabigs kods (Android.Hummer, Android.Rootnik u.c.), kas
noveroti augstas un videji augstas prioritates valsts iestades, ka ari virkne augstakas izglitioas

iestazu un pasvaldibu.

Apdraudeto unikalo IP adresSu izvietojums
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7. attéls - CERT.LV registréto apdraudéto unikalo IP adresu izvietojums matrica
2021. gada 3. ceturksni valsts un pasvaldibu institucijas.
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Apdraudeto unikalo IP adresu sadalijjums
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8. attéls - CERT.LV registréto apdraudéto unikalo IP adre$u sadalijums apdraudéjumu kategorijas péc
apdraudéjuma ietekmes (matrica) 2021. gada 3. ceturksni.

Lai mazinatu kopé€jo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
(LIA) Net-Safe Latvija DroSaka interneta centru ir izveidojusi iniciativu Atbildigs interneta
pakalpojumu sniedzéjs, kuras ietvaros tiek parakstits saprasanas memorands ar ieinteresétajiem
interneta pakalpojumu sniedzegjiem (IPS), lai tie varétu informét savus klientus par vinu iekartas
konstatétajiem apdraudejumiem. Atbildigo IPS skaits idz parskata perioda beigam saglabajas bez

izmainam — 13.

Iniciativas Atbildigs interneta pakalpojumu sniedzéjs ietvaros ar interneta pakalpojumu sniedzeju
starpniecibu lietotajiem tiek nosutita ne tikai informacija par apdraudejumiem, kas konstatéti

vinu lietotajas iekartas, bet arf rekomendacijas So apdraudgjumu novérsanai. Lai padaritu So
informaciju izmantojamu plasakam interneta pakalpojumu sniedzéju klientu lokam, apdraudejumu
un ieteikumu apraksti tika sagatavoti arf anglu valoda.
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2. Atbalsts informacijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana

CERT.LV sadarbojas ar valsts un pasvaldibu instittcijam, bankam, interneta pakalpojumu
sniedzejiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos talak
aplUkotajos incidentos uzbrukumu méeginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja vien nav
noradits citadi.

2.1 Krapsana

Krapnieciskas saites, kuras iesutijusi iedzivotaji un identificejusi CERT.LV, operativi tiek ievietotas
CERT.LV un NIC.LV uzturétaja DNS ugunsmurt https://dnsmuris.lv, tadéjadi pasargajot no
uzbrukuma DNS ugunsmura lietotajus. DNS ugunsmuris bez maksas ir pieejams ikvienam Latvijas
iedzivotajam un uznemumam.

Lielaka dala krapniecibu bija vérstas uz iedzivotaju maksajuma karsu piekluves datu un finansu
ldzeklu izkrapSanu. Uzbruceji veica krapnieciskus telefona zvanus, biezi vien viltojot zvanitaja
numuru, vai sttija iedzivotajiem e-pastus, uzdodoties, galvenokart, par banku, tiesibsargajoso iestazu
vai piegades uznemumu darbiniekiem. ledzivotaji cieta finansialus zaudejumus lidz pat 60 000

eiro, iesaistoties kriptovalutu investicijas, bet uznemumi cieta no iejaukSanas biznesa sarakste —
apmaksajot viltus rekinus. Uznemumu kopejie zaudejumi sasniedza gandriz 200 000 eiro.

Viltotu telefona zvanu problémai iespéjami tehnologiski risinajumi, pieméram STIR/SHAKEN
protokolu kopa. Operativi batu japanak tehnologisko risinajumu ievieSana — dialoga ar operatoriem
vai normativa reguléjuma veida.

Parskata perioda pieauga to uzbrukumu skaits, kuru mérkis bija izkrapt Office 365 piek|uves

tiesibas, nevis iegustot lietotaja pieejas datus (lietotajvardu un paroli), bet piesaistot Office 365
kontu Jaundabigai lietotnei (Azure App). Sadi uzbrucéji varéja iegit piekluvi dazadiem lietotajam
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pieejamiem resursiem, piemeram, e-pastam, kalendaram, SharePoint, Skype, OneDrive u.c., ka art
visiem treSo pusu risinajumiem, kuros organizacijas ietvaros tiek izmantota vienota pierakstisanas
(Single Sign-On), pieméram, Zoom platforma.

Tika fikséti jauna veida izspieSanas e-pasti. LidzSingjos gadijumos krapnieki medza apgalvot, ka
uzlauzusi upura datoru un ieguvusi kompromitejoSu video materialu, par kura nenopludinasanu
tika pieprasita izpirkuma maksa. Jaunajos krapnieciskajos e-pastos rakstitajs komunicéja krievu
valoda un uzdevas par pasutijuma slepkavu, kas pieprasa izpirkuma maksajumu, lai it ka atceltu
pasutijumu. CERT.LV aicingja ar krapniekiem nekomunicét un izpirkumu nemaksat.

Septembra sakuma CERT.LV specialistu riciba nonaca krapnieciskas sazinas paraugs, kura
uzbrucejs uzdevas par uznemuma vai iestades vaditaju un aicinaja darbinieku — e-pasta
sanemeju — noradit savu telefona numuru, lai preteji ierastajam panémienam — sarakstei
e-pasta - talak turpinatu sazinu WhatsApp. CERT.LV savos socialo tiklu kontos aicinaja
iedzivotajus atsaukties, ja sanemti Sadi e-pasti, un iesutit e-pastu paraugus, lai iegttu plasaku
tehnisko informaciju par Siem krapnieciou méeginajumiem un parliecinatos, ka Sadi netiek
izplatita launatutra. Tika noskaidrots, ka uzbrukuma merkis bija panakt davanu kartes iegadi, un
launaturas izplatiSanas méeginajumi netika konstatéeti.

Tika sanemti vairaki zinojumi par viltus loteriju, kura nesankcionéti izmantots Maxima zimols.
Krapniecibas mérkis bija panakt, lai lietotajs piezvana uz maksas telefona numuru. Pastav iespéja, ka

atkariba no lietotaja iekartas un izmantota interneta parlika krapnieciskas zinas saturs mainijas.
CERT.LV aicinaja lietotajus but modriem, pieverst uzmanibu vietnes adresei un neuzkerties.

2.2. Pakalpojuma pieejamiba (DDoS)

Parskata perioda bija verojama pieaugosa pakalpojuma atteices uzbrukumu aktivitate pret
Latvijas publiska sektora resursiem. Uzbruceju identitates un motivacija nav noskaidrota, tacu
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netika fiksétas art merkéetu uzbrukumu pazimes, pieméeram, draudu e-pasti, pieprasot izpirkumu
par uzbrukumu partraukSanu.

Tika sanemts zinojums par traucéjumiem Saeimas tieSsaistes platformas e-Saeima darbiba
Saeimas arkartas sedes laika 4. augusta. CERT.LV sadarbiba ar Saeimas drosibas biroju veica
tehnisko datu padzilinatu analizi. Tas rezultati |ava secinat, ka areja ietekme uz tieSsaistes
platformas e-Saeima sistému nav notikusi. Islaicigus e-Saeimas darbibas traucéjumus radija
ieksejo sistemu darbibas 1patnibas.

Islaicigi traucéta tika vairaku valsts iestazu resursu darbiba. Divos gadijumos aréja ietekme netika
konstatéta; darbibas traucejumus izraisija nepilnibas sistemas darbiba vai neatbilstosa DDoS
aizsardzibas risinajuma konfiguracija.

Virkne DDoS uzbrukumu, kas tika versti pret valsts un pasvaldibu iestazu resursiem, tika veiksmigi
atvairiti. Viena no gadijumiem uzbrukuma ietekmes mazinasanai resursam tika liegta piekluve no
arvalstim, iznemot Eiropu.

No vairakam macibu iestadem tika sanemti zinojumi par macibu procesa traucejumiem, kurus
izraisjusi DDoS uzbrukumi pret skolu infrastrukttru. Nemot véra, ka uzbrukumi tikai noveroti tikai
attalinato macibu laika, laika posma starp pulksten 9:00 un 14:00, tad viens no pienémumiem

ir, ka S0 uzbrukumu iniciatori ir skolu audzekni, un uzbrukumu veikSanai tiek izmantoti atbilstoSi
maksas pakalpojumi. Turpinas incidentu analize.

2.3. Laundabigs kods

Tika sanemts zinojums par $ifréjosa izspiedéjvirusa uzbrukumu kadam tehnologiju uznémumam.
Uzbruceji iekluvusi sistema, izmantojot RDP. Pirms datu nosifreSanas uzbrucéji iznicinajusi datu
rezerves kopijas. Uzbrukuma izmantota Dharma un Raik izspiedéjvirusu kombinacija. CERT.LV
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aicinaja uznemumu veikt parbaudes, lai konstatéetu, vai uzbrukuma rezultata ir notikusi klientu datu
noplude, un nopludes gadijuma informet savus klientus.

Banku, organizaciju un uznemumu varda tika izplatiti e-pasti ar [aundabigiem pielikumiem, kuros
esoSie virusi bija paredzéeti sensitivas informacijas (lietotajvardi, paroles u.tml.) ievakSanai no
inficetajam iekartam.

CERT.LV aicinaja pieverst uzmanibu e-pasta pielikuma pievienota dokumenta paplasinajumam —
burtiem, kas seko aiz pedéja punkta dokumenta nosaukuma labaja puse — un, ja paplasinajums ir
is0, .exe, .zip vai .rar, pielikumu vala nevert.

Kada uznemuma varda uznemuma klientiem tika izsutiti e-pasti ar laundabigu pielikumu.
Uznemums ieprieks bija cietis incidenta ar iejaukSanos biznesa sarakste. Uzbrucéji bija partverusi
uznemuma komunikaciju ar sadarbibas partneriem un izsutijusi viltus rekinus, ka art ieguvusi
uznemuma klientu datubazi.

Merkets uzbrukums tika versts pret kadas apvienibas biedriem, apvienibas varda izsutot
e-pastus ar l[aundabigu pielikumu un aicinot apvienibas biedrus partraukt jebkadu sadarbibu
ar pielikuma minétajam 50 apvienibas daliborganizacijam, kuru darbibas konstatéti apvienibas
noteikumu parkapumi.

Tika sanemta informacija par mérkétu uzbrukumu kadas valsts iestades darbiniekiem. Uzbrucéjs
individuali uzrunaja iestades vadibas imena darbiniekus, uzdodoties par Krievijas zurnalistu, un
e-pasta saraksté nosttija inficetu MS Word dokumentu. Sakotnéji dokuments neradija aizdomas par
laundabigu saturu, jo saturgja iestades kompetencei atbilstosus jautajumus, uz kuriem tika lugtas
atbildes. Inficetas darbstacijas tika atvienotas no tikla. Incidents tiek izmeklets.
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2.4. Ielausands megindajumi

lelausanas méeginajumi lielakaja dala gadijumu veikti, izmantojot parolu minéSanu (brute-force).
Uzbrukumi veikti galvenokart pret dazadiem interneta pakalpojumu sniedz&jiem un pret dazam valsts
iestadem, ka art dazam pasvaldibam un privato sektoru. Péc CERT.LV riciba esosas informéacijas Sie
uzbrukumi nav bijusi sekmigi.

2.5. Kompromitetas iekartas un datu nopludes

Tika atklata epasta konfiguracijas datu noplude, ja Microsoft Outlook epasta klienta programmaturu
izmanto, lai pieslegtos pie epasta servera. Latvijas interneta telpa tika konstatéts domens, kas varétu
tikt izmantots Saja uzbrukuma (autodiscover].]lv), tacu Sis doméns uzbrukuma izmantots nebija.

Lai aizsargatu publiska sektora lietotajus, CERT.LV operativi izveidoja doméenu autodiscover.gov.lv,
kas *.gov.lv lietotaju datiem nelauj nonakt potencialo uzbruceju riciba.

CERT.LV aicina izvertéet publisko sektoru izmantot *.gov.lv zonu, jo tas gan identifice domeéena
lietotaju ka publiska sektora parstavi, gan var papildus sniegt centralizetu aizsardzibu.

Tika sanemts zinojums par veiksmigu uzbrukumu kadas valsts iestades infrastrukturai, kura tika
kompromitéts Confluence serveris. Servera kompromitéSana notika laikus neuzstaditu atjauninajumu
rezultata. CERT.LV noradija uz nepiecieSamibu neaprobezoties ar atjauninajumu uzstadisanu, bet atjaunot
sistemu, izmantojot rezerves kopijas, lai noverstu iespeju uzbrucegjiem saglabat kontroli par sistemu.
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2.6. Ievainojamibas

Tika atklata kritiska ievainojamiba Hikvision video noveéroSanas kameras, kas |oti plasi tiek
izmantotas art Latvija gan publiska, gan privata sektora objektos. levainojamiba |ava attalinati
parnemt kontroli par iekartu, t.sk. skatit/atslegt/mainit videosignalu. Latvijas interneta telpa tika
konstatétas vismaz 6000 Si razotaja kameras. CERT.LV par ievainojamibu informégja sabiedribu.

Publiskaja telpa nonaca informacija par nopludinatiem Fortinet VPN lietotaju piek|luves datiem
(lietotajvardi un paroles). Parbaudot publiskaja telpa pieejamo datu kopu, tika konstatéts, ka taja
ieklauta art informacija par diviem Latvijas publiska sektora resursiem. Resursu turétaji tika informéti
par apdraudejumu un tika aicinati veikt Fortinet VPN lietotaju parolu nomainu, ka ar parbaudit
ZurnaléSanas pierakstus, vai nav registréti netipiski pieslegsanas méeginajumi.

2.7. Athildiga ievainojamibu atklasana

29. julija tika publicets petijums par drosibas problemam, elektroniski parakstot dokumentus ar
dinamisku saturu. Apdraudéejums nav kritisks, tacu elektroniska paraksta joma sabiedriba ir sensitiva.
Problemu rada elektroniska paraksta sistemas dizains, kas ir identisks praktiski visas pasaules valstis.

Lai gan parasta lietotaja skatijuma elektroniskais paraksts apliecina ekrana redzamo informaciju,
tas ta nav, jo tiek parakstita datne, neiedzilinoties tas satura. Popularakie datnu formati .docx
(Microsoft Office), .odt (Libre Office) un .pdf var saturet dinamiskas dalas, kas var but mainigas no
dokumenta atvérsanas reizes uz reizi, t.sk. dinamiski lejupladéjamas no interneta. Sadi parakstitam
llgumam var mainities, piemeram, summas, apjomi, atrunas, utt.

LVRTC ka e-paraksta uzturétajs sadarbiba ar CERT.LV ir publicgjusi informaciju par atklato

ievainojamibu un plano uzrunat programmattras razotajus Microsoft, Adobe un The Document
Foundation, lai meklétu iespéjas centralizEétam risinajumam.
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Tika sanemti zinojumi par starpvietnu skriptéSanas (XSS) ievainojamibu vairaku valsts iestazu timekla
vietnés. XSS ievainojamiba sniedz uzbrucgjiem iespéju veikt patvaligu JavaScript izpildi, izdarot
izmainas timekla vietnes saskarng, izgustot informaciju no lietotaja parluka vai parsutot lietotajus uz
citu, lundabigu timekla vietni. Par ievainojamibu tika informeti vietnu uzturetaji.

Tika sanemts ari zinojums par divam starpvietnu skriptésanas (XSS) ievainojamibam MikroTik
marsrutétajos. Par ievainojamibam tika informeéts razotajs. Lai art MikroTik neuzskatija
ievainojamibas par kritiskam, labojumi to noversSanai tika ieklauti 8. septembri publicétajos
atjauninajumos.

Tika sanemta informacija par ievainojamibu kadas valsts iestades e-pakalpojuma. levainojamiba
shiedza iespéju izgut citu lietotaju dokumentus, izmantojot dokumenta identifikacijas numuru.
lestade tika informeta par ievainojamibu.

Tika sanemts zinojums par vairakam timekla vietnem, kuram bija publiski pieejams vietnes
monitoringa riks, sniedzot iespéju ikvienam apmekletajam aplikot timekla servera statistisko

informaciju. Par ievainojamibu tika informéti uzturetaji.

Informacija par jaunatklatiem apdraudé&jumiem un ievainojamibam tiek publiceta arf CERT.LV
timekla vietne un socialo tiklu Twitter (@certlv) un Facebook (@cert.lv) kontos.

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 4. un 5. punkta.

20



3. Petnieciskais darbs, izglitojoso pasakumu
organizesana, macibas IT drosibas joma un
sahiedribas informesana

8. julija CERT.LV sniedza prezentaciju Latvijas Tirdzniecibas un rGpniecibas kameras (LTRK)
biedriem par to, kas ir SifréjoSie izspiedéjvirusi (kriptovirusi) un ka tie apdraud uznémeéjus Latvija.

26. augusta notika CERT.LV organizétais praktiskais tieSsaistes seminars par pieradijumu
apkopoSanu péec kiberincidenta, kura tika aplukota kiberincidentu izvertéSana (triaza), pieradijumi
un to vakSanas procedura, ka art sniegti praktiski padomi un demonstracijas. Pasakumam
tieSsaiste sekoja 280 dalibnieki.

IzglitojoSo pasakumu un apmacito cilveku skaits

733

280

100

1000

10 1 1

—— —

Lekcjas skolniem un Sabiedribas Seminari IT Valsts un pasvaldibu
studentiem izgltoSana specialistiem iestazu darbinieku
apmaciba
B Pasakumu skaits B Dalibnieku skaits

9. attels - IzglitojoSo pasakumu un apmacito cilveku skaits 2021. gada 3. ceturksni
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21. septembri CERT.LV piedalijas F9 Distribution Latvia rikotaja razotaju un to parstavju seminara,
kura tika aplikotas IT nozares attistibas tendences, aktualie drosibas izaicinajumi un tehnologiju
nakotne, sniedzot prezentaciju par kiberdrosibas tendencem un potencialajiem apdraud&jumiem.

Septembra nosleguma CERT.LV eksperti iesaistijas Latvijas Eiropas Kopienas studiju asociacijas
(LECSA) vaditaja projekta CYBER.EU.VET, kura mérkis ir jaunieSu un pedagogu izpratnes
veicinaSana un zinasanu pilnveidosana par kiberdroSibas jautajumiem. Projekta ietvaros jaunieSiem
bija jaizveido spéele, kas palidzetu sasniegt projekta merkus. CERT.LV eksperti iepazistinaja
jaunieSus ar informaciju par aktualajiem kiberapdraudégjumiem, ka ari piedalijas vertésanas
komisija.

Parskata perioda CERT.LV par IT drosibu izglitoja 1126 cilvekus, iesaistoties 13 izglitojoSos
pasakumos.

Mediju uzmanibas centra bija mobilo iekartu droSiba, e-pastu droSiba, ka ari Sifrgjoso
izspiedéjvirusu uzbrukumi un aizsardziba pret tiem.

Timekla vietné www.cert.lv ik ménesi CERT.LV ievieto ménesa kiberlaikapstak|u informaciju, kas

ir atskats uz Latvijas kibertelpas iepriekSéja ménesa aktualakajiem notikumiem. Kiberlaikapstak|u
parskats tiek gatavots, izmantojot vadiinijas Eiropas Savienibas Tiklu un informacijas sistému direktivas
(NIS Directive) CSIRT tikla darba grupa Cyber Weather gatavotajam Eiropas kiberlaikapstak|u
parskatam, kura reizi ceturksnr tiek apkopota informacija par butiskakajiem kiberincidentiem.
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4. Athalsts valsts institiicijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana

Sadarbibas tik§anas, konsultacijas un prezentacijas:

» CERT.LV piedalijas Ministru kabineta noteikumu Nr. 442 Kartiba, kada tiek nodrosinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas
prasibam (MK Nr. 442) izmainu sagatavoSanas darba, noradot, ka noteikumus jatuvina
starptautiskajiem standartiem, tajos ieklaujot pamatprincipus, un atseviskas nodalas
pieversoties prasibam, kas ir specifiskas un attiecinamas tiesi uz Latviju vai noteiktu
darbibas sektoru.

» CERT.LV turpingja projekta par valkajamo iericu droSibu norises vadibu. Sadarbiba ar
LUMII Maksliga intelekta laboratoriju un Elektronikas un datorzinatnu institutu (EDI) tika
turpinata tehniska prototipa koncepta izstrade.

» Daliba Izglitibas un zinatnes ministrijas vaditaja profesijas standarta Informacijas
droSibas vaditagjs projekta izvertéSanas darba grupa, sagatavojot komentarus par
darba dokumentiem un piedaloties sanaksmes. 11. augusta Profesionalas izglitibas
un nodarbinatibas trispuségjas sadarbibas apakSpadomes (PINSTA) séde tika pienemts
atbilstosais profesijas standarts.

Sadarbiba ar valsts iestadem incidentu risinaSana aplukota atskaites 2. punkta.
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5. Sadarbiba ar starptautiski atzitam informacijas
tehnologiju drosibas incidentu novérsanas institicijam
(vieniham)

CERT.LV starptautiska sadarbiba parskata perioda:

» CERT.LV aktivi piedalijas trijas NIS (Tiklu un informacijas droSibas) direktivas CERTu tikla
darba grupas:

e Cyber Weather darba grupa, kura regulari apkopo informaciju par butiskakajiem
kiberincidentiem un reizi ceturksnr izstrada kiberlaikapstaklu parskatu Eiropai.

e Maturity darba grupa, kura ripé€jas par ES dalibvalstu CSIRT komandu brieduma
imena paaugstinasanu.

e TOR Review darba grupa, kas parskata tikla statutus un nolikumu, atbilstoSi tos
aktualizejot.

» CERT.LV vaditaja Baiba Kaskina turpinaja darbu ka FIRST Membership Committee
(Jauno biedru uznem$anas komitejas) ildzpriekSsedetaja (co-chair), piedaloties jauno
biedru pieteikumu izskatiSana un veicinot biedru uznemsanas procesa uzlaboSanu.

» Darbs FIRST darba grupas CSIRT Services Framework darba, lai izstradatu vienotu
ietvaru CERT komandu dalibnieku lomam, kompetencem un prasmem.

» CERT.LV turpingja darbu TF-CSIRT Futures darba grupa, lai izstradatu jaunu
parvaldibas modeli TF-CSIRT un Trusted Introducer Eiropas CERTu sadarbibai.
Darba grupas darbiba tika noslegta 2021. gada septembri, jo darba grupas merki
tika sasniegti — ka nakotnes modelis TF-CSIRT tiek rekomendéts dibinat bezpelnas
organizaciju Niderlande. TF-CSIRT Steering commitee turpinas darbu, lai So
rekomendaciju istenotu.
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» Daliba ENISA Eiropas kiberdrosibas indeksa (EU Cybersecurity index) darba grupa,
kura tiek izstradata kiberdroSibas indeksa vertibas apréekina metodologija dallovalstu
kiberdrosSibas novértéSanai. Sadarbiba ar Aizsardzibas ministriju un Satiksmes ministriju
(aizpildot anketu) tika pausts Latvijas viedoklis par komponentém, kuras izmantojamas
Eiropas kiberdroSibas indeksa veidosana (brieduma limena novertesana). Indeksa
komponentes tiek grupétas, par pamatu izmantojot ES KiberdroSibas akta strukttru
(https://eur-lex.europa.eu/eli/req/2019/881/0j).

» CERT.LV parstavis aktivi piedalijas NATO CCDCoE organizeto praktisko kiberdrosibas
macibu Crossed Swords 2021 organizéSana, iesaistoties macibu planosana, tehniska
scenarija izstrade un izpildes vadiSanas sagatavoSanas darbos. Macibas planotas
2021.gada decembr.

» Daliba EU CyberNet projekta ka vienam no partneriem. Projekta mérkis ir stiprinat
kiberdrosSibas ekspertizi un atfistit to ne tikai Eiropas Savieniba, bet ari arpus tas robezam
(www.eucybernet.eu). Daliba projekta sniegs iesp&ju CERT.LV ekspertiem, iesaistoties
projekta dalibvalstu projektos, stiprinat savas zinaSanas un kapacitati, ka arr dalities ar to
arpus Eiropas Savienibas robezam, ta stiprinot starptautisko kiberdrosibas kopienu.

» Turpinajas akfiva daliba energétikas informacijas apmainas un sadarbibas grupa
Energy ISAC Camelot, lai veicinatu informacijas apmainu un sekmétu energétikas
sektora kiberdroSibu.

» 08. septembri CERT.LV uznéma Igaunijas koleégu delegaciju no RIA un CERT-EE,
lai veicinatu pieredzes apmainu sarezgitu incidentu risinaSana, efekfivaka riku un
risingjumu izmantoSana, preventivajos pasakumos un sabiedribas informesana.

Sadarbiba konkrétu incidentu risinaSana aplukota parskata 2. punkta.
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6. Projekta Joint Threat Analysis Network istenosSana

2021. gada 1. julija CERT.LV uzsaka dalibbu 2020 CEF Telecom Call — Cybersecurity uzsaukuma
apstiprinataja projekta Joint Threat Analysis Network (turpmak — JTAN projekts), iguma ar Eiropas
Komisiju Nr. INEA/CEF/ICT/A2020/2373165.

Projekta vadosais partneris ir Informacijas tehnologiju droSibas incidentu novér§anas institucija
Polija CERT.PL, kas darbojas instituta Naukowa i Akademicka Sie¢ Komputerowa (NASK)
struktura. JTAN projekta piedalas art partneri no Austrijas, Francijas, Igaunijas, Luksemburgas,
Rumanijas un Slovakijas.

Kopejais JTAN projekta merkis ir izveidot vienotu draudu analizes tiklu (Joint Threat Analysis
Network — JTAN). Tikls butu atverts Eiropas CSIRT (Computer Security Incident Response Team)
sadarbibas grupai, kuras galvena uzmaniba pievérsta tehnisko, operativo un stratégisko draudu
izlukoSanas informacijas apmainai un analizei.

Parskata perioda tika parakstits JTAN projekta Dotacijas lgums ar Eiropas Komisiju un Konsorcija
llgums, CERT.LV piedalijas attalinatas JTAN projekta sanaksmeées. CERT.LV turpinaja darbu pie rika
Graphoscope izstrades, ta attistiSanas un pilnveidoSanas, ka ari prezentéja So riku citiem projekta
partneriem.

Grafoskops ir riks, kas paredzéts, lai koreletu datus no dazadiem datu avotiem un paraditu tos
vizuala forma. Ka datu avotu var izmantot ari riku Pastelyzer, kas tika izstradats ieprieksgja Eiropas
finansetaja projekta (Improving Cyber Security Capacities in Latvia, 2017-LV-IA-0058). Galvenas
Grafoskopa iezimes: 1) atbalsts daudziem datu avotiem; 2) timekla bazéta saskarne, kas nav
atkariga no ieprieks instalétam datu bazem; 3) vienkarsa sisteémas uzstadiSana; 4) saskarne
nodroSina elastigus filtrus, kas atvieglo liela apjoma datu analizi.

JTAN projekta istenoSana planota fidz 2024. gada 30. junijam.
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7. Projekts Cyber Excange istenosana

Turpinagjas 2018. gada 1. novembri CERT.LV uzsakta 2077 CEF Telecom-Cyber
Security uzsaukuma apstiprinata projekta Cyber Exchange (iguma ar Eiropas Komisiju
Nr. INEA/CEF/ICT/A2017/1528866) (turpmak — Cyber Exchange) istenosana.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas CSIRT/CERT
organizacijam. Cyber Exchange projekts ir ka atbilde arvien pieaugoSajiem draudiem kiberdrosibas
joma, Ipasu akcentu versot uz nepiecieSamo parrobezu sadarbibu cina pret tiem. Latvija ir viena no
10 Eiropas valstim, kas piedalas projekta.

Projekta pamata aktivitate ir pieredzes apmainas viziSu organizéSana — Latvijas CERT.LV
parstavjiem viesojoties pie citu projekta dalibvalstu CSIRT/CERT komandam vai uznemot vizite
kolégus no citam CSIRT komandam.

Parskata perioda projekta paredzeto apmainas vizisu istenosana nenotika, tacu ir planota
viesoSanas pie polu CERT komandas nakamaja parskata perioda.
Projektu planots istenot idz 2022. gada 30. junijam.

8. Citi normativajos aktos noteiktie pienakumi

» Tika turpinats darbs pie CERT.LV un NIC.LV izstradata DNS RPZ (Domain Name
Service Response Policy Zone) jeb DNS ugunsmura (DNS firewall) projekta
IstenoSanas. DNS muris ik dienu tiek papildinats ar Latvijas iedzivotaju un kiberdrosibas
ekspertu sniegto informaciju par kiberuzbruceju aktivitatem Latvijas kibertelpa un
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta.

Projekta ietvaros ir bijusi jau daudzi gadijumi, kuros nostradajusi aktiva aizsardziba,
pasargajot lietotajus no laundabiga satura un iekartas no inficéSanas. Parskata
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perioda lietotaji tika pasargati no vairaku viltus lapu apmeklgjumiem, kreditkarSu datu
zadzibam, viltus kurjerkompaniju fimekla vietnu apmeklgjuma, ka ar liedz inficetam
iekartam sazinaties ar virusu kontroles serveriem. Kopejais blokéto domeénu skaits:

e Julija-6300

¢ Augusta - 2680

e Septembri — 64939

Dalu no DNS PRZ pakalpojuma var izmantot bez liguma slegSanas un autorizeéSanas
jebkurs interneta lietotajs. Lai to izmantotu, jalieto NIC.LV rekursivie DNS serveri. Timekla
vietné dnsmuris.lv pieejamas érti lietojamas instrukcijas DNS ugunsmdura aktivizeéSanai.

» Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru
pienemts zinaSanai informativais zinojums Par kompetento un atbildigo iestadi, kura
nodrosinas kvalificetu un kvalificétu paaugstinatas droSibas elektroniskas identifikacijas
pakalpojumu sniedzégju uzraudzibu, noteikto CERT.LV Digitalas drosSibas uzraudzibas
komitejas (DDUK) ietvaros turpinaja uzraudzit sertificétu uzticamibas pakalpojumu
sniedzeju darbibu.

9. Instituta papildu pasakumu veiksana — atskaite par
Latvijas Interneta asociacijas Net-Safe Latvia Drosaka
interneta centra zinojumu linijas darbibu

Latvijas Interneta asociacijas DroSaka interneta centra zinojumu finija (ZL) laika posma no 01.07.2021.
ldz 30.09.2021. ir sanemusi un izvertgjusi 2471 zinojumu. No tiem 2292 zinojumu satura ir konstatéti
bérnu seksualu izmantoSanu saturoSi materiali, 14 gadijumos konstatéta pornografija bez izvietota
bridinajuma par vecuma ierobezojumu, 7 zinojumos konstatéta personas goda un cienas aizskarSana,
3 zinojumi sanemti par naida runu un 3 zinojumi par vardarbibu atainojoSiem materialiem. Par finansu
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krapsanas meginajumiem interneta sanemti 30 zinojumi, 75 zinojumu saturs nav bijis pretlikumigs,
47 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 2158 zinojumi par bérnu seksualu izmantosanu saturoSiem materialiem,
kas tiek uztureti uz serveriem Latvija. 10 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu baze un
iesniegti attiecigas INHOPE valsts zinojumu finijai turpmako darbibu veikSanai, lai dze€stu nelegalo
saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 2292 zinojumiem par bérnu seksualu izmantosanu
saturoSiem materialiem 2247 zinojumi ir dzésti no publiskas aprites un 45 zinojuma saturs atrodas

dzeésanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu sniedzgjiem.

2021. gada 20. oktobr.
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CERT.LV misija ir veicinat informacijas tehnologiju (IT) drosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturét un aktualizet informaciju par IT droSibas apdraudgjumiem, sniegt

atbalstu valsts institGcijam IT droSibas joma, sniegt atbalstu IT drosibas incidentu novérSana jebkurai fiziskai vai
juridiskai personai, ja incidenta iesaistita Latvijas IP adrese vai .LV doméns, organizet informativus un izglitojoSus
pasakumus gan valsts iestazu darbiniekiem, gan IT droSibas profesionaliem, gan citiem interesentiem.
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