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Kopsavilkums

2019. gada 2. ceturksni tika registrétas 246 656 unikalas apdraudétas IP adreses, kas ir par
28% vairak neka iepriekseja ceturksni un par 35% vairak neka $aja pasa perioda pirms gada.

Kopéjais ceturkSna pieaugums skaidrojams ar vienreizéju kampanveidigu aktivitati viena
datu avota ietvaros. Attieciga aktivitate aptvéra uz internetu atvertu iekartu/ marsrutétaju
apzinasanu, neveicot papildu izpéti par Sim iekartam. Rezultata ieglta apjomiga datu kopa
(vairak neka 48,8 tk. unikalu IP adresu), tacu ieglta informacija nelauj izdarit viennozimigus
secinajumus par So iekartu apdraudéjumu.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (130
096 unikalas IP adreses) ar kritumu 5% pret iepriekSéjo periodu, otrs izplatitakais bija
Jaundabigs kods (17 907 unikalas IP adreses) ar kritumu 10%, bet treSais - ielausanas
méginajumi (2436 unikalas IP adreses) ar kritumu 22%.

CERT.LV apzinoSanas aktivitasu rezultata lenam kritas potenciali apdraudéto iekartu skaits ar
uz internetu atvértu attalinatas piekluves servisu (Remote Desktop jeb RDP), kas pédéja gada
laika ir bijis par iemeslu daudziem iekartu un sistéemu nosifrésanas gadijumiem.

Turpinas krapniecisku e-pastu kampanas gan individualiem lietotajiem, gan uznémumiem un
iestadém, kuros uzbrucéji izmanto izsatitaja (From: lauks) viltoSanu sanéméja iebiedésanai
vai e-pasta ticamibas palielinasanai. Uznémumiem un iestadém tika ieteikts izmantot SPF
ierakstu, lai noteiktu, kam ir atlauts izsutit e-pastus ar attiecigo doména vardu, DKIM
ienakoSo e-pastu digitala paraksta parbaudei un DMARC protokolu aizsardzibai pret
nosutitaja viltosanu.

Parskata perioda tika registrétas vairakas krapnieciskas e-pasta kampanas, kas bija
paredzétas internetbanku piekluves datu izkrapSanai un bija vérstas uz vairaku Latvijas
banku klientiem. Sadarbiba ar policiju un bankam noritéja darbs pie krapniecisko vietnu
aizvérSanas un sabiedribas informésanas. Tika sanemta informacija par vairakiem upuriem,
bet nav zinams nodarita kaitéjuma apjoms.

Eiropas Parlamenta véléSanu laika tika veikta nepartraukta véléSanu sistemu uzraudziba,
noveérojot partraukumus vélésanu sistémas darbiba. Pieejamas informacijas izpéte liecinaja,
ka traucéjumi nebija saistiti ar aréju ietekmi un nebija uzskatami par droSibas incidentu.

Aprila sakuma CERT.LV sadarbiba ar Zemessardzes Kiberaizsardzibas vienibu, Kanadu un ASV
piedalijas NATO CCDCoE kiberdroSibas macibu “Locked Shields 2019”. CERT.LV parstaviji
piedalijas ari macibu organizé%anas un vadisanas procesa. Sogad macibas tika uzsvérta
nepiecieSamiba tehnisko ekspertu un |émumu pienéméju dialoga uzlabo3anai. Tika
palielinata macibas izmantoto sistému sareZgitiba, salidzinajuma ar iepriek$€jo gadu.
Kopuma macibas piedalijas vairak neka 1200 eksperti no gandriz 30 valstim.

Parskata perioda CERT.LV par IT droSibu izglitoja 2330 cilvékus, iesaistoties 45 izglitojoSos
pasakumos.
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1. Elektroniskas informdcijas telpa notiekoso darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvertigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu
incidentu taksonomiju (eCSIRT.net projekta izveidota taksonomija). Statistika visi CERT.LV
registrétie apdraudéjumi tiek uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(pieméram, launatira, ielausanas, krapsana), ka ari pa infekciju (pieméram, Confiker, Zeus,

Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 110 000 — 120 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalijums pa ménesSiem

m Kopégjais unikalo apdraudéto IP adreSu skaits
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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2019. gada 2. ceturksni tika registrétas 246 656 unikalas apdraudétas IP adreses, kas ir par
28% vairak neka iepriekseja ceturksni un par 35% vairak neka $aja pasa perioda pirms gada.

Parskata perioda nav vérojamas butiskas izmainas ménesi registréto apdraudéto IP adresu
daudzuma. Kopejais ceturkSna pieaugums skaidrojams ar vienreizéju kampanveidigu
aktivitati viena datu avota ietvaros (atrodama kategorija “Cits”, 3.att.). Attieciga aktivitate
aptvéra uz internetu atvértu iekartu/ marsrutétaju apzinasanu, neveicot papildu izpéti par
Sim iekartam. Rezultata iegita apjomiga datu kopa (vairak neka 48,8 tk. unikalu IP adresu)
tacu 81 informacija nelauj viennozimigi spriest par to, vai iekarta ir apdraudéta, jo, iespéjams,
iekarta tiek izmantots atbilstoss ugunsmiiris (firewall) un drosa parole.
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Apdraudéjumu sadalijums pa ceturkSniem

® Unikalo IP adreSu skaits ceturksnt
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturkSniem 2018. un 2019. gada.

2019.gada 2.ceturksnis

mUnikalo IP adresu skaits
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 2. ceturksni pa apdraudé&jumu
veidiem.

Parskata perioda izplatitakais apdraudéjums nemainigi bija konfiguracijas nepilnibas (130
096 unikalas IP adreses) ar kritumu 5% pret iepriekSéjo periodu, otrs izplatitakais bija
Jaundabigs kods (17 907 unikalas IP adreses) ar kritumu 10%, bet tresSais - ielausanas
méginajumi (2436 unikalas IP adreses) ar kritumu 22%.
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2019.gada 2.ceturksnis

m Unikalo IP adreSu skaits - laundabigs kods
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 2. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Pirmo vietu |aunatdras izplatibas topa stabili ienem launatira WannaCry (WannaCrypt), kas
ir Sifréjosais izspiedéjviruss, un, nonakot upura iekarta, ta nosifré iekartas saturu, pieprasot
samaksu par datu atgasanu.

Otro vietu ienem Mirai — |launatira, kas inficeé un ieklauj robotu tiklos jeb botnetos lietu
interneta (loT) iekartas, lai izmantotu tas talakiem uzbrukumiem un citam pretlikumigam
darbibam.

Topa treSaja vieta atrodas kompromitéti marsrutétaji (routers), kas nesalaboti, esot treso
pusu kontrolg, var tikt izmantoti pretlikumigam darbibam, pieméram, uzbrukumiem citam
iekartam vai datortikliem.
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Ceturto vietu Jaunatlru topa joprojam notur Conficker, kaut ari ta ir jau sen pazistama un
salidzinosi vienkarsi , arstéjama” launatura.

2019.gada 2.ceturksnis

m Unikalo IP adreSu skaits - konfiguracijas nepilnibas
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2019. gada 2. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.

Pirmo vietu konfiguracijas nepilnibu topa ienem OpenSSDP — iekartas ar nedrosu
konfiguraciju, kas var tikt izmantotas apjomigos piekluves atteices (DoS) uzbrukumos. Simple
Service Discovery Protocol (SSDP) ir ieblvéts daudzas tikla iekartas, lai tas veiklak varétu
,atrast” viena otru un savstarpéji sazinaties.

Konfiguracijas nepilniba OpenRDP parskata perioda nokritusi uz ceturto vietu. Ta biezi

7-19
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saistita ar iekartu un datu neséju noSifréeSanu. TreSas puses pieklist neatbilstosi
konfigurétam iekartam, kuras attalinatas piekluves porti ir brivi atvéerti uz internetu un tam
nav pietiekami dro$a vai vispar nav uzstadita piekuves parole. Sadu gadijumu mazinasanai
CERT.LV veica neatbilstoSi konfiguréto iekartu Tpasnieku apzinoSanu. Rezultata potenciali
apdraudéto iekartu apjoms ar atvértu Remote Desktop servisu, lai ari lenam, bet samazinajas
(5.1. att.).

Apdraudeéeto unikalo IP adreSu daudzuma sadalijums pa
meénesiem

m lekartas ar konfiguracijas nepilnibu - OpenRDP
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5.1.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits 2019. gada 1. un 2. ceturksni ar
konfiguracijas nepilntbu OpenRDP.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai
,Atbildigs interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas
konstatétajiem apdraudéjumiem. Atbildigo IPS skaits lidz parskata perioda beigam saglabajas
bez izmainam —13.

2019.gada otraja ceturksnt CERT.LV parstavji tikas ar SIA “Tet” parstavjiem, lai apspriestu
[TdzSinéjo sadarbibu iniciativas "Atbildigs IPS" ietvaros un iespéjas $o sadarbibu paplasinat un
uzlabot. Abas puses noléma stradat pie precizaku pazinojumu izsttiSanas gala lietotajiem, lai
uzlabotu vinu izpratni un panaktu augstaku reagésanas procentu.

Tapat CERT.LV tikas ar SIA “BITE Latvija” parstavjiem, lai izskaidrotu iniciativas "Atbildigs IPS"
batibu un aicinatu uznémumu pievienoties iniciativai.

2. Athalsts informdcijas tehnologiju drosibas incidentu
noversand vai to noversanas koordinesana.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
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incidentu gadijumos. CERT.LV informé valsts un pasvaldibu instittcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Videjais apdraudéto valsts un pasvaldibu iestazu IP adreSu daudzums katras dienas
sanemtajos zinojumos parskata perioda bija 500 unikalas IP adreses diena.

2019.gada 2.ceturksnis - valsts un pasvaldibu iestades
m Unikalo IP adre3u skaits - l[aundabigs kods
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6.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2019.gada
2.ceturksni ar apdraudéjuma veidu — Jaundabigs kods.
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2019.gada 2.ceturksnis - valsts un pasvaldibu iestades

m Unikalo IP adreSu skaits - konfiguracijas nepilnibas
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7.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2019.gada
2. ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba.

CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksetas 18 kompromitétas un izkémotas timekla vietnes. 15 gadijumos izkémotas
vietnes uzturéSanai tika izmantota Linux operétajsistéma, bet 3 gadijumos - Windows. Divas
vietnes pedéja gada laika tika izkémotas atkartoti.

10-19
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2019.gda 2.ceturksnis

B Kompromitéto un izkemoto majas lapu skaits
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1 10
8.attéls — Kompromitéto un izkémoto timekla vietnu skaits pa ménesiem 2019. gada 2. ceturksn.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana. Visos turpmak
aplukotajos incidentos uzbrukumu meéginajumi bijusi nesekmigi un zaudéjumi nav raditi, ja
vien nav noradits citadi

Krapsana

Tika novérotas vairakas krapnieciskas kampanas, kas tika vérstas uz dazadu Latvijas
internetbanku lietotajiem un tika paredzétas internetbanku lietotaju datu izkrapSanai. Tika
sanemta informacija par atseviskiem gadijumiem, kuros lietotaji ievadijusi savus datus
krapnieciskajas vietnés, bet CERT.LV nav informacijas par nodarito kaitéjumu apjomu.

Turpinajas biznesa e-pastu krapsanas (CEO fraud) kampanas, kuru rezultata cieta kads
uznémums. Uzbrucéjs veiksmigi viltoja e-pasta satitaja (From:) lauku un uznémuma vaditaja
varda aicinaja veikt maksajumu uz uzbrucéja noradito kontu. Uznémums cieta zaudéjumus
41 000 eiro apmeéra. Konkrétais uznémums no $ada tipa uzbrukuma bija cietis jau agrak,
zaudéjot 5 000 eiro, tacu nebija sekojis ieteikumiem ieviest SPF filtru, lai novérstu sititaja
lauka viltoSanas (spoofing) iespéju. Péc otra incidenta ieteikumi tika ieviesti.

Tika sanemti zinojumi gan no individualiem lietotajiem, gan ari uznémumu un iestazu
parstavjiem par e-pastu, kura uzbrucéjs apgalvo, ka uzlauzis upura datoru, ieguvis kontaktu
sarakstu un ierakstijis upura pieaugusajiem domatas timekla vietnes apmekléjumu, kuru
draud izsutit visiem kontaktiem, ja netiks samaksata izpirkuma maksa. Dazos gadijumos ka
pieradijumu apgalvojumu patiesumam uzbrucéjs noradija, ka zina upura paroli, bet citkart
tika izmantota viltota izsutitaja adrese, padarot to vienadu ar sanémeéja e-pasta adresi.
CERT.LV uzsveéra, ka draudi nav pamatoti un uzbrukums nav noticis, bet parole ieguta kada
no interneta publiskotajam datu noplidém, atgadinot, ka sev svarigos interneta resursos
jalieto droSas un unikalas paroles, ka art jaizmanto divu faktoru autentifikacija.

11-19
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Lidzigi ka gada sakuma vairaku telekomunikaciju pakalpojumu sniedzéju un ,Latvijas Pasts”
varda, ta junija kada mobilo sakaru operatora varda tika izplatita krapnieciska loterija.
Interneta lietotaji informaciju par krapniecisko loteriju sanéma gan SMS, e-pastu, gan
interneta parldkprogramma uznirstoSu logu veida. Loterija piedavaja laimét jaunakos
Samsung un Apple viedtalrunus vai art palielas naudas summas. Krapnieku mérkis bija panakt,
ka, piesakoties loterijai, lietotajs brivpratigi, tacu neizlasot Liguma noteikumus, parakstas uz
dazadiem maksas servisiem, par kuriem ik ménesi no lietotaja bankas konta tiktu ieturéta
konkréta naudas summa. Tika novérota iesp€ja dinamiski mainit loterija noradito
pakalpojuma sniedzéju atbilstosi klienta IP adreSu apgabalam. Tas nozimé, ka lidzigus
loterijas pazinojumus, iespéjams, sanémusi vairaku mobilo operatoru klienti.

Tika sanemts zinojums par krapniecisku timek|a vietni, kura nesaskanoti tika ievietota
informacija par bileSu izplatiSanu uz Latvijas kultliras pasakumiem. Tie pircéji, kas bija veikusi
bileSu apmaksu konkrétaja vietné un centusies iegadatas biletes iznemt, konstatéjusi, ka ir
cietusi no krapniecibas. CERT.LV uzsaka darbu pie krapnieciskas vietnes slégSanas.

Kada novada pasvaldiba sanéma krapniecisku e-pastu ar bridindjumu par doména varda
registracijas termina beigam ar saiti, kas veda uz SEO (search engine optimization) vietni,
reklaméjot majas lapu pielagosanu interneta meklétajprogrammam (Google, Yahoo u.c.).

Sanemts zinojums no kadas privatpersonas, kas kluvusi par interneta krapniecibas upuri — ar
iepaziSanos interneta un socialas inzenierijas metodém tika izkrapti 1250 eiro.

PikSkerésana jeb personigo datu izkrapsana

Tika sanemta virkne zinojumu par méginajumiem izkrapt lietotaju datus kada labdara,
Starptautiska monetara fonda, FBI vai Facebook varda. Lielakoties tie bija pazinojumi par
ziedojuma sanemsanu, mantojumu, laimestu loterija vai kompensaciju interneta krapsanu
upuriem. Visos gadijumos krapnieciska e-pasta sanémejs tiek aicinats nosutit uz noradito e-
pastu savus personas datus, sakot ar vardu, uzvardu, adresi un beidzot ar pases kopiju.
Atseviskos gadijumos tika noradits, ka finansu lidzek|us iespéjams sanemt, izmantojot Visa
vai Mastercard, un ligts noradit kartes lietotaja vardu, kartes numuru, deriguma terminu un
CVV numuru.

Turpinajas e-pasta piekJuves datu izkrapSanas meéginajumi gan satot bridinajumu it ka
administratora varda par nespéju parbaudit lietotaja datus, gan aizdomigu pierakstiSanos
konta, gan ari nepiecieSamibu atjauninat kontu sekojot saitei.

Tika sanemts zinojums par pikSkeréSanas uzbrukumu kadas valsts iestades e-pasta
lietotajiem, bet izpéte tika konstatéts, ka uzbrukums nav bijis mérkeéts. Lidzigs uzbrukums no
attiecigajiem resursiem tika vérsts ari uz vairaku citu timekla e-pastu (webmail) lietotajiem —
bankam, universitatém, uznémumiem citviet pasaulé. Ir zinami sesi gadijumi, kad lietotaji ir
méginajusi atvert e-pasta noradito saiti, bet neviena gadijuma nav notikusi e-pasta piekluves
datu zadziba. Kaitiga vietne tika aizvérta.

Tika sanemts zinojums par veiksmigu pikSkerésanas uzbrukumu kadai valsts iestadei.
lestades lietvedibas darbiniece sanéma ticami noformétu e-pastu, kura tika aicinata sekot
saitei, lai pieklGtu zinai tieSsaisté, kuru citadi nav izdevies piegadat. Krapnieciskaja vietné
ievaditie piekluves dati nekaveéjoties tika nomainiti.
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Pakalpojuma pieejamiba (DDoS)

Tika sanemts zinojums par kadas pasvaldibas DNS serveri, kurs tika izmantots UDP flood tipa
uzbrukuma Microsoft serverim, uzbrukuma tika viltotas nosuttito pakesu adreses.

Sanemts zinojums par DoS uzbrukumu kadas valsts iestades resursam, 1sa laika perioda
sanemot lielu apjomu pieprasijumu no vienas IP adreses. Gandriz 14 000 pieprasijumu tika
bloketi. lestade informéja, ka noradita IP adrese nav zinama un attiecigaja laika perioda nav
bijusi auditi, ka rezultata secinams, ka blokétie pieprasijumi, visticamak, nav bijusi legitimi.

Tika sanemts zinojums par DDoS uzbrukumu kadas iestades resursam. Uzbrukuma kombinéti
tika izmantotas tris dazadas metodes (TCP push flood, TCP SYN flood, TCP half open), un tas
ilga gandriz 10 h. Uzbrukums tika veiksmigi atvairits.

CERT.LV, veicot nepartrauktu Eiropas Parlamenta véléSanu sistémas uzraudzibu, novéroja
partraukumus veélésanu sistémas darbiba. Pieejamas informacijas izpéte liecinaja, ka
sistémas darbibas traucéjumi nebija saistiti ar aréju ietekmi un nav uzskatami par droSibas
incidentu.

Laundabigs kods

Tika sanemta informacija no uznémumiem par Latvijas uznémumu varda izsutitiem kaitigiem
e-pastiem ar pielikuma pievienotu launatiru (.ISO pielikums), kas izglst upura iekarta
saglabatos piekluves datus (lietotajvardus, paroles). E-pasti bija sagatavoti diezgan laba
latviesu valoda, un teksts mudina uz pielikuma atvérSanu. CERT.LV ieteica izveidot SPF
(Sender Policy Framework) ierakstus un izmantot citas papildu metodes e-pastu aizsardzibai
pret viltoSanu, ka ari biznesa sarakstei izmantot elektroniski parakstitus dokumentus.

lelausanas méginajumi
Tika sanemts zinojums par uzbrukumu kadas valsts iestades e-pasta serverim. Uzbrukuma

ietvaros tika minétas paroles esoSiem lietotajiem, izmantojot IMAP servisu. Uzbrukuma laika
pakalpojums bija dalgji pieejams, pie kam tikai ierobezotam lietotaju skaitam.

Tika sanemts zinojums par mérktiecigu uzbrukumu kadas valsts iestades resursam.
Uzbrukums ilga nedaudz vairak ka stundu un sastavéja no lietotnu limena DDoS (L7), SQL
injekciju, starpvietnu skriptéSanas (XSS) un ievainojamibu meklésanas tipa uzbrukumiem.
Kopuma tika blokéti vairak ka 16 000 pieprasijumi. Uzbrukums tika veiksmigi atvairits.

Kompromitétas iekartas un datu nopludes

Tika sanemts zinojums par veiksmigu ielausanos kada uznémuma Confluence servert.
Uzbrucéjs izmantoja 20.marta publicéto Atlassian Confluence lietotnes ievainojamibu. Uz
servera atradas uznémuma izpildito projektu dokumentacija. Uznémums apzinoja skartos
klientus.

CERT.LV sanéma zinojumu no kada interneta lietotaja par kada Latvijas uznémuma vietné
publiski pieejamu ta klientu datu bazi. Datu baze, kas saturéja klientu vardus, e-pastus,
adreses, telefona numurus un konta numurus, publiskai apskatei bija pieejama saistiba ar
nepareizi konfigurétu uznémuma serveri. CERT.LV informéja uznémumu par servera
konfiguracijas nepilntbam, ka ari noradija uz citam vietnes vajajam vietam. Tapat uznémums
tika informeéts par nepiecieSamibu sazinaties ar Datu valsts inspekciju (DVI). Uznémums veica
nepiecieSsamos vietnes/ servera uzlabojumus.
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Tika sanemta informacija no kadas pasvaldibas par uzbrukumu Horizon serverim, kas tika
veikts, izmantojot RDP ievainojamibu. Uzbrukuma rezultata tika sasifrétas gramatvedibas
programmas un, iespéjams, ari citi dati. Incidenta rezultata tika konstatéta datu rezerves
kopiju neesamiba. Tika izmantots arpakalpojums.

CERT.LV sanéma informaciju no kadas pasvaldibas par SifréjoSo izspiedéjvirusu, kas nosifréjis
visus datus pasSvaldibas lietvedibas serveri. Uz servera bija atvérts Remote desktop
savienojums, bet pieeja tika ierobeZota, atlaujot piekluvi tikai noteiktam IP adresém
(whitelist). Serveris tika atslégts no paréja iestades tikla. Citas iekartas probléma netika
noverota.

Tika sanemts zinojums par veiksmigu uzbrukumu kadas pasvaldibas e-pastu sistémai. Sniegta
informacija norada, ka uzbrucéji serveri ievietoja sistémlauznus (rootkits), ieglstot
superlietotaja tiesibas un spéjas modificét servera saturu, kuram citadi negttu piekluvi.

Tika sanemts zinojums no kada tieSsaistes medija par vietnes uzlauSanu. Uzlauztaja vietne
tika ievietots nepatiesu informaciju satuross raksts, kas tika saistits ar NATO macibam.
Vietnes uzturétaji viltus saturu dzésa un ievietoja informaciju par kompromitésanas faktu.

levainojamibas

Tika apzinati un informéti ievainojamo Confluence serveru turétaji, bridinot par kritisku
ievainojamibu CVE-2019-3396 (Remote code execution via Widget Connector macro), kas
lava uzbrucéjam attalinati izpildit komandas serveri. Tika izteikts aicinajums atslégt serveri
no publiska tikla Iidz bridim, kad tiek uzstadita versija ar ievainojamibu labojumiem.

Tika sanemta informacija par klidu kadas macibu iestades timekla vietnes autentifikacijas
procesa kontrolé. Klldas rezultata bija iespéjams apiet autentifikacijas procesa aizsardzibas
mehanismu, atkartoti izmantojot saglabatas sesijas datus. Informacija tika nodota vietnes
uzturétajam.

Tika atklata ievainojamiba kada timekla vietnég, kas |ava treSo pusu vietném neatkarigi no to
atraSanas vietas vai saistibas ar vietni ieglt pieeju vietnes lietotaju e-pastiem, ieskaitot
pielikumus, un tos nolasit, izmantojot standarta JavaScript funkcionalitati. Uzbrukums bija
iespéjams, ja lietotajs viena un taja pasa parluka apmekléja konkréto tresas puses vietni,
paraléli esot pierakstits (log-in) ievainojamaja vietné. Uzbrukums darbojas ari tad, ja lietotajs
bija iespéjojis divfaktoru autentifikaciju, vai bija aizvéris ievainojamo vietni parldka, bet
nebija no tas izrakstijies (log-out). Timekla vietnes uzturétaji tika informéti par atklato
ievainojamibu, ievainojamiba tika operativi novérsta. Péc vietnes sniegtas informacijas
neviena lietotaja dati kompromitéti netika.

Tika apzinati un informéti sistemu turétaji, uz kuriem attiecas kritiska Oracle serveru
programmaturas ievainojamiba CVE-2019-2729, kas lava uzbrucéjiem attalinati parnemt
kontroli par ievainojamo serveri, apejot autentifikaciju. levainojamo iekartu turétaji tika
aicinati veikt steidzamus iekartu atjauninajumus.

lelauSanas testi

Tika veikti ielausanas testi kadas organizacijas tieSsaistes resursam. Tika konstatéts, ka
vietnei tika izmantota novecojusi satura vadibas sistéma (CMS), kas saturéja vairakas
kritiskas ievainojamibas, ka arT spraudnis, kas saturéja kritisku ievainojamibu. Tika sniegti
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ieteikumi ievainojamibu novérsanai.

Tika sanemta informacija no kadas valsts iestades par problemam ar timekla vietnes noslodzi
un ligums veikt timek|a vietnes parbaudi. Tika veiktas parbaudes un atklatas vairakas
konfiguracijas nepilnibas, par kuram informéts uzturétajs un sniegti ieteikumi uzlabojumiem.

CERT.LV pasakumi incidentu novérsana:

e Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas zinas un sociala tikla Twitter konta (@certlv).
Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 4. punkta.

3. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informéacijas tehnologiju drosibas joma.

11. aprili CERT.LV parstavis piedalijas laikraksta Dienas Bizness organizétaja konference
“Uznémuma digitala drosiba”. Konference aplikoja izaicinajumus, kas saistiti ar kiberdrosibu
uznémumos. CERT.LV parstavis sniedza prezentaciju “Informacijas drosibas kultdra”.

16. aprilt CERT.LV parstavis piedalijas seminara “Pirmais gads datu regulas gaisma — gutas
macibas un parkapuma ABC”, kas notika “GDPR Rigas Forums 2019” ietvaros. Seminara tika
aplukotas uznémumu atzinas, kas bijusi lielakie izaicinajumi, ka risinatas problémsituacijas,
aplukojot art drosibas incidentus, to sekas un galvenas macibas.

22. maija CERT.LV parstavis piedalijas Latvijas Transatlantiskas Organizacijas (LATO)
organizétaja diskusija Daugavpils Universitaté diskusiju cikla “Parunasim par NATO” ietvaros.
29. maija CERT.LV parstavis piedalijas paneldiskusija “Maksligais intelekts un personas datu

seminaru uznéméjiem “Ka uznéméjam viegli (ne) pazaudét naudu kibertelpa”. Seminara
meérkis bija sniegt mazo un vidéjo uznémumu parstavjiem zinasanas, ka atpazit viltotus e-
pastus, kas ir SifreéjoSie izspiedéjvirusi un kapéc tie strada, ka darbojas pikSkerésana un ka
hakeri izmanto doménus, lai veiktu uzbrukumus.

28. junija CERT.LV parstavji piedalijas sarunu festivala “Lampa” diskusijas: “Glaba savas
paroles, tapat ka savu apaksvelu” par parolu drosibu un “Maldinasana — katra diena ka

l.aprilis?” par eksperimenta rezultatiem ar reala laika datiem, par datu interpretacijas
nozimi un ka macet kritiski izvértét apkart esoso informaciju ikdiena.

Parskata perioda CERT.LV par IT droSibu izglitoja 2330 cilvékus, iesaistoties 45 izglitojoSos
pasakumos.
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9.attéls — Izglitojoso pasakumu un apmacito cilvéku skaits 2019. gada 2. ceturksni

4. Atbalsts valsts institucijam valsts drosibas sargasanda,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbibas tiksanas, konsultacijas un prezentacijas:

CERT.LV piedalijas Eiropas Parlamenta véléSanu darba grupa, gatavojoties maija
gaidamajam véléSanam, ka art vélésanu laika veica nepartrauktu veélésanu sistému
uzraudzibu.

CERT.LV piedalijas Saeimas Nacionalas droSibas komisijas sanaksmés par 5G

jautajumiem, sniedza atbalstu 5G tehnologiju tehnisko risku novértésana un
dokumentacijas gatavoSana, ka ari saistito dokumentu izskatisana.

Sadarbiba ar valsts iestadém incidentu risinasana aplikota atskaites 2. punkta.

5. Sadarbiba ar starptautiski atzitam informécijas tehnologiju
drosibas incidentu noversanas institicijam.

CERT.LV starptautiska sadarbiba parskata perioda:

Parskata perioda CERT.LV parstavis turpinaja pildit TF-CSIRT Steering komitejas
vaditaja pienakumus, piedaloties attalinatas sanaksmés un organizéjot TF-CSIRT
darbu.

CERT.LV parstavis piedalijas vairakas sanaksmeés saistiba ar NATO macibu “Crossed
Swords 2020” planoSanu un organizéSanu, iesaistoties macibu scenarija izveidé,
partneru piesaisté un macibu menedzmenta.

Aprila sakuma CERT.LV sadarbiba ar Zemessardzes Kiberaizsardzibas vienibu, Kanadu
un ASV piedalijas NATO CCDCoE kiberdrosibas macibas “Locked Shields 2019”.
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CERT.LV parstavji piedalijas ari macibu organizé$anas un vadi$anas procesa. Sogad
macibas tika uzsvérta nepiecieSamiba tehnisko ekspertu un IEmumu pienéméju
dialoga uzlabo%anai. Sim nolikam macibas tika integréta tehniska un stratégiska
spéle, laujot dalibvalstim butiskas kiberkrizes apstaklos pilnveidot dazadus
komunikaciju posmus, ieklaujot gan civilos, gan militaros aspektus. Macibas tika
aplukoti reali kiberapdraudéjumi, par galveno uzdevumu liekot kritiskas
infrastruktras aizsardzibu. Tika palielinata macibas izmantoto sistemu sarezgitiba,
salidzinajuma ar iepriekSéjo gadu. Kopuma macibas piedalijas vairak neka 1200
eksperti no gandriz 30 valstim.

. 4. — 7. aprilt CERT.LV parstavis piedalijas Eiropas Parlamenta, ES dalibvalstu, Eiropas
Komisijas un ENISA organizétajas krizes vadibas macibas “EU ELEx19” Brisele, lai
uzlabotu gatavibu potencialiem kiberdroSibas incidentiem Eiropas Parlamenta
vélésanu laika.

. 30. aprilt CERT.LV parstavis piedalijas sanaksmé ar OECD parstavjiem, lai apspriestu
situaciju Latvija kiberdrosibas joma un palidzétu veidot OECD pilnigaku izpratni par sis
jomas reguléjumu un praktisko realizaciju Latvija.

. 5. - 11. maijam CERT.LV parstavis pasniedza NATO CCDCoE ,Malware and
Exploitation Essentials” kursu Tallina, lgaunija.

. 8. maija CERT.LV parstaviji tikas ar aizsardzibas nozares magistrantlras studentiem no
ASV, prezentéjot CERT.LV un kiberdrosibas organizaciju Latvija.

. 8. - 10.maija CERT.LV notika Trusted Introducer resertifikacijas seminars, kura ka
noveérotaji piedalijas CERT-EE un CERT.hr parstaviji.

° 15. - 16. maijam CERT.LV parstavji piedalijas ENISA rikotajas Eiropas kiberdrosibas
macibas “CyberSOPEx”. kuru mérkis bija veicinat ES dalibvalstu sadarbibu liela
meéroga kiberincidenta gadijuma.

. 30. maija CERT.LV uznéma Uzbekistanas CERT viziti, lai veiktu pieredzes apmainu
organizacijas darbiba, incidentu apstradé un prevencija, ka ari sabiedribas
izglitoSanas jautajumos.

° 5. - 6. junijam CERT.LV parstavji piedalijas “NIS CSIRT network” sanaksmé Bukareste,
Rumanija. CERT.LV parstavis dalijas ar informaciju par jaunu algoritmu pielietoSanu
apdraudéjumu izsekosana Latvija. Sanaksmes ietvaros notika ari tematiskas darba
grupas, un CERT.LV aktivi piedalijas divas darba grupas: “Cyber Weather” darba grup3,
kura regulari apkopo informaciju par batiskakajiem kiberincidentiem un reizi
ceturksnt izstrada kiberlaikapstaklu parskatu Eiropai; un “Maturity” darba grupa, kura
rapéjas par ES dalibvalstu CSIRT komandu brieduma [Tmena paaugstinasanu.

. 16. - 21. janijam CERT.LV parstavji piedalijas 31. FIRST konferencé Edinburga. ST gada
konference bija lielaka FIRST konference vésturé, pulcéjot vairak neka 1000
parstavjus no dazadam CERT komandam un citam saistitam organizacijam no vairak
neka 80 valstim. CERT.LV parstavji vadija vairakas tehniskas sesijas, parstavéja Latviju
ikgadeja biedru kopsapulce, ka ari startéja “capture the flag” izaicinajumu risinasanas
sacensibas. CERT.LV parstavis piedalijas ari FIRST konferences programmkomiteja.

Sadarbiba konkrétu incidentu risinasana aplikota parskata 2. punkta.
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6. Projekta “Improving Cyher Security Capacities in Latvia’
istenosana

2018. gada 1.septembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma
apstiprinata projekta “Improving Cyber Security Capacities in Latvia” (liguma ar Eiropas
Komisiju Nr. INEA/CEF/ICT/A2017/1528784) (turpmak — Projekts) istenosanu.

Parskata perioda CERT.LV turpinaja realizét Projektu. Projekta ietvaros tika nodroSinats
finanséjums nepiecieSamajai starptautiskajai sadarbibai - no projekta lidzekliem lidzfinanséti
CERT.LV darbinieku komandéjumi uz konferencém un daliba dazados kursos. Tika turpinata
ari “Deep Analysis System” izstrade, un notika darbs pie papildu modula integracijas.

Ar projekta atbalstu tiek organizéta kiberdrosibas konference “Kibersahs 2019”. Konferences
norises nodroSinasanai parskata perioda tika izsludinats publisks iepirkums “Telpu,
édinasanas un tehniskas aparatiras nodrosinajums konferencei “KiberSahs 2019””, kas
noslédzas bez rezultatiem. lepirkums tika turpinats ka sarunu proceddra.

2019.gada projekta ietvaros tiks rikoti vairaki tehnikas iepirkumi, notiek specifikaciju
sagatavosana Siem iepirkumiem, ka ari ligumu slégSanas un piegades procesi.

7. Projekta ““Cyber Exchange’ istenoSana

2018. gada 1.novembri CERT.LV ir uzsakusi 2017 CEF Telecom-Cyber Security uzsaukuma
apstiprinata  projekta  “Cyber Exchange” (liguma ar Eiropas Komisiju Nr.
INEA/CEF/ICT/A2017/1528866) (turpmak — Sadarbibas projekts) istenosanu.

Projekta merkis ir stiprinat starptautisku sadarbibu starp nacionalajam un valdibas
CSIRT/CERT organizacijam. CyberExchange projekts ir ka atbilde arvien pieaugosajiem
draudiem kiberdrosibas joma, 1pasu akcentu vérSot uz nepiecieSsamo parrobezu sadarbibu
cina pret tiem. Latvija ir viena no 10 Eiropas valstim, kas piedalas projekta. 2019.gada 2.
ceturksni notika pirma kiberapmainas vizite, kuras ietvaros Latvija viesojas Horvatijas CERT
parstavji, lai vairaku dienu garuma veiktu vértigu pieredzes apmainu par organizacijas
procesu norisi, incidentu risinasanu, apstrades metodém, izmantotajiem rikiem un apstrades
kartibu, incidentu prevencijas metodém, izglitoSanas jautajumiem un citiem aktualiem
darbibas aspektiem.

8. Citi normativajos aktos noteiktie pienakumi.

e Tika turpinats darbs pie CERT.LV un NIC.lv izstradata DNS RPZ (Domain Name Service
Response Policy Zone) jeb DNS ugunsmira (DNS firewall) projekta ievieSanas. Projekts
sniedz iespéju aizsargat lietotajus no laundabiga satura interneta, kas saistits ar
kiberdrosibas institlcijam jau zinamiem incidentu identifikatoriem (doména vardi, IP
adreses u.c.). Projekta ietvaros ir bijusi jau vairaki gadijumi, kuros nostradajusi aktiva
aizsardziba, pasargajot iekartas no inficéSanas. DaJu no DNS PRZ pakalpojuma var
izmantot arT bez liguma slégSanas un autorizéSanas jebkurs interneta lietotajs. Lai to
izmantotu, jalieto NIC.Iv rekursivie DNS serveri.

e CERT.LV parstavis Bernhards Blumbergs ieguva doktora gradu, aizstavot disertaciju
“Specialized Cyber Red Team Responsive Computer Network Operations” Tallinas
Tehniskaja universitaté.
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e CERT.LV parstavji Uldis Koskins un Janis Narbuts sanéma Aizsardzibas ministrijas
apbalvojumus par ieguldijumu Latvijas kiberdrosiba.

e Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas
pakalpojumu sniedzéju uzraudzibu”, noteikto CERT.LV parskata perioda piedalijas VAS
“Latvijas Valsts radio un televizijas centrs” re-sertifikacijas procesa.

9. Papildu pasakumu veiksana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma no
01.04.2019. Ilidz 30.06.2019. ir sanémusi un izvértéjusi 1189 zinojumus. No tiem 1055
zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturos$i materiali, 14 gadijumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 27 zinojumos
konstatéta personas goda un cienas aizskar$ana, 2 zinojumi sanemti par naida runu un 1
zinojums par vardarbibu atainojoSiem materialiem. Par finanSu krapsanas méginajumiem
interneta sanemti 22 zinojumi, 31 zinojuma saturs nav bijis pretlikumigs, 37 gadijumos
zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosatiti 1008 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uzturéti uz serveriem Latvija. 17 zinojumi par bérnu seksualu
izmantoSanu saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti
INHOPE asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu linijai, lai dzéstu
nelegalo saturu no publiskas aprites. 8 zinojumi parsatiti INHOPE zinojumu linijam turpmako
darbibu veiksanai.

Parskata perioda no Latvija uzturétajiem 1030 zinojumiem par bérnu seksualu izmantoSanu
saturoSiem materialiem 1029 zinojumu saturs ir dzésts no publiskas aprites un 1 zinojuma
saturs atrodas dzéSanas procesa sadarbiba ar Valsts policiju un interneta pakalpojumu
sniedzéjiem.

Sagatavotajs — Liga Besere,
talrunis 67085888
e-pasts liga.besere@cert.lv
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