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AUGUSTA AKTUALI:

Noderigi padomi vecakiem
Parakstits jauns sadarbibas memorands
Kiberlaikapstakli
Kiberstasti
e Apkrapts divreiz
e Statistika — riciba, atrodot nezinamu zibatminu
e Par ,Yandex.Taxi” lietotnes drosibu
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@ NoODERiGI PADOMI VECAKIEM PAR BERNU DROSIBU INTERNETA

Sakoties jaunajam macibu gadam, CERT.LV ir apkopojis noderigus interneta resursus vecakiem par bérnu
drosibu interneta. Bérni, lietojot internetu, ir paklauti citadakiem riskiem. To nosaka vinu dabiska zinkare,
nevainigums, tieksme péc neatkaribas un bailes no soda. Bérni var pielaut klidas, pieméram, dokumenta
vieta nejausi izdzésot kadu programmu vai apmeklgjot laundabigu vietni un inficéjot datoru ar virusu. Tacu
vini to var neapzinaties, vai var nepateikt, kas noticis, baidoties no soda.

Cits nopietnais drauds ir Jaunpratigi lietotaji, kas censas manipulét un apmantt interneta citus, izmantojot
vinu neuzmanibu vai nezinasanu. Bérni ir "viegls meérkis", jo ir daudz atvértaki un vairak uzticas. Pat
pieaugusie médz "uzkerties" uz krapniecibas méginajumiem.

Tapat par nopietnu problemu ir uzskatama aizskarosa, draudiga izturéSanas pret bérnu interneta vide.
Apdraudéjums palielinas, ja bérnam ir piekluve e-pastam, térzétavam (chat rooms) un/ vai socialajiem
tikliem.

Ja esat saskaruSies ar naidigu vai neatbilstoSu saturu, aicinam sazinaties ar DrosSaka interneta centru
elektroniski vai zvanot uz uzticibas talruni 116111. Ja esat saskarusies ar krapniecibu interneta, zinojiet
CERT.LV uz e-pastu: cert@cert.lv vai zvanot uz talruni +371 67085888.

NODERIGI RESURSI:

Padomi drosakam internetam: https://cert.lv/lv/2018/02/padomi-drosakam-internetam

Socialo tiklu drosibas celvedis: https://drossinternets.lv/lv/materials/download/13

Musdienu tieSsaistes bernu drosiba: https://www.esidross.lv/2017/05/22/musdienu-tiessaistes-bernu-drosiba/

Batiski incidenti
netika registréti

Batiski incidenti
netika registréti

,Yandex.Taxi”
aicina neizmantot
Lietuva

Batiski incidenti
netika registreéti

Q@ KIBERLAIKAPSTAKLI
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Q@ SEPTEMBRA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: CEO krapsana jeb biznesa e-pastu kompromitésana

Kibernoziedznieki turpina pilnveidot e-pastu krapniecibu, ko sauc ari par CEO krapSanu vai biznesa e-pastu
kompromitésanu (CEO Fraud / BEC). Tas ir mérktiecigi organizéts uzbrukums, izmantojot e-pastu, lai apmanitu upuri,
méginats izkrapt naudu. Sos uzbrukumus Tpasi bistamus padara tas, ka Jaundari pirms uzbrukuma veic potenciala
upura padzilinatu izpéti. ArT droSibas risinajumi bieZi vien ir bezspécigi Sadu uzbrukumu prieksa, jo nav inficétu e-
pastu pielikumu vai Jaundabigu saiSu, ko tehnologijas varétu atpazit un noblokét.

Pilna raksta versija pieejama: https://cert.lv/uploads/ieteikumi/201809-OUCH-September-Latvian.pdf

@ PARAKSTITS SADARBIBAS MEMORANDS AR UZBEKISTANAS IPSC

Vasara CERT.LV veiksmigu parrunu rezultata noslédza sadarbibas
memorandu ar Uzbekistanas Informacijas un sabiedribas drosibas centru
. . . (Information and Public Security Center, IPSC), kas paklauts Uzbekistanas

Republikas Informacijas tehnologiju un komunikaciju attistibas ministrijai,

par sadarbibu kiberdrosibas jautajumos un savstarpéjo atbalstu nopietnu
kiberdroSibas incidentu gadijuma. Memorands noslégts uz 5 gadiem ar
iespéju to pagarinat.

Uzbekistanas delegacija vasaras sakuma viesojas Latvija, un vizites ietvaros apmekléja ,Security Identification”
konferenci Riga, kuras laika tikas ar potencialajiem sadarbibas partneriem no Latvijas. CERT.LV arl sanémusi
uzaicinajumu no IPSC doties pieredzes apmainas vizité uz Uzbekistanu.

@ APKRAPT DIVREIZ - LAUNS JOKS VAI SKARBA REALITATE

Sodien rado$ums un izdoma ir viens no faktoriem, ko
darba devéji meklé savos padotajos un jaunajos
darbiniekos. CERT.LV pieredze rada, ka kiberdroSiba ir
ta nozare, kur radosu un ar spilgtu fantaziju apveltitu
pratu netrukst — par nozélu art krapnieku puseé.
Augusta CERT.LV rictba nonaca informacija par
krapsanas shému, kuras meérkis ir izvilinat naudu no
jau vienreiz apkraptiem upuriem. Sakotnéji varétu
Skist, ka tas ir kads |auns joks, bet realitate ir skarba,
un upuriem smiekli nenak.

Jau maija zinas rakstijam par ,zvanu trolliem”, kas
krievu valoda aicina Latvijas iedzivotajus ieguldit kriptovallta, solot pasakainu pelnu. CERT.LV riciba
diemzel ir nepilniga informacija par patieso cietuSo skaitu Latvija, jo ne visi cietuSie vélas atzit, ka kritusi
par upuri Skietami acimredzamai krapniecibas shémai. Tacu cietusie ir, un, iespéjams, ne tikai Latvija.

Tomeér ka jau minéjam, laundaru fantazijai nav robezu un tapis plans, ka ,apstradat” jau esoSos upurus. Péc
kada nenoteikta laika laundari atkartoti no sveSa numura zvana upurim, stadoties prieksa ka
apdrosinasanas kompanija vai banka. Merkis ir iestastit un parliecinat upuri, ka vina sakotnegji
neveiksmigie ieguldijumi ir bijusi apdrosinati, un vinam pienakas kompensacija. Kompensacija vairakas
reizes parsniedz sakotnejo ieguldijumu — kas iedzilinoties Skiet pavisam nelogiski. Nauda banka esot
pieejama, viss kas no upura ir nepiecieSams — e-pasts un rekviziti uz kuriem summu parskaittt. E-pasta péc
Tsa briza tiek atsGtits izraksts no kadas bankas Australija, kura redzama pieejama summa, ka ari nodokli un
bankas izdevumi, kas pirms tam jasedz, protams, upurim, lai varétu sanemt apdroSinajuma summu.
CERT.LV aicina visus, kas neveiksmigi ieguldijusi naudu minétaja krapnieku kriptovalatu shéma par to
zinot gan Valsts policijai, gan CERT.LV. K3 ari bdt uzmanigiem un neuzkerties uz solijumiem par
apdrosinasanas kompensaciju.
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@ PAR,,YANDEX.TAXI” LIETOTNES DROSIBU

ekspertizi.

neatkarigu Krievijas

Sekojot Iidzi Lietuvas Nacionala kiberdrosSibas centra veiktajai izpétei,
CERT.LV Latvijas Republikas Aizsardzibas ministrijas uzdevuma augusta veica
kapitala kompanijas “Yandex. Taxi” lietotnes

Izpétes rezultata gan CERT.LV, gan Lietuvas Nacionala kiberdroSibas centra
specialisti guva apstiprinajumu tam, ka ,,Yandex.Taxi” lietotne veic sazinu ar
tikliem Krievijas Federacija un apmainas ar iegltajiem datiem.

Kopuma veértéjot , Yandex.Taxi” lietotni, netika konstatéta funkcionalitate,
kas klaji un rupji parkaptu ierastas normas. Kaut ari tiek apkopota pietiekami sensitiva informacija,
pieméram, pilns uzstadito lietotnu saraksts, lietotaja telefona numurs, Wi-Fi tiklu piekluves punkti,
informacija par apkartné esoSiem mobilo sakaru torniem, SMS, u.c.,- lidziga funkcionalitate ir simtiem citu

plasi izmantotu lietotnu.

Lai arT ,,Yandex.Taxi” gadijums nav viennozimigi vértéjams ka Jaunpratigs no tehniska viedokla, jebkuru ar

Krieviju saistitu programmatiiru un pakalpojumu

izlukdienestiem iegiit sensitivu informaciju.

izmantoSana atvieglo Krievijas Federacijas

CERT.LV veiktas analizes rezultatus apkopojusi Latvijas Republikas Aizsardzibas ministrija un nosutijusi talak
izvértésanai Datu valsts inspekcijai un Latvijas Republikas Tieslietu ministrijai, lai noskaidrotu, vai
,Yandex.Taxi” lietotnes apkopotie dati ir sameérigi un atbilstoSi GDPR (Vispariga datu aizsardzibas regula).

Q@ KIBERSTASTI

Augusta CERT.LV sanéma zinojumu no kada
interneta lietotaja, kas véléjas parbaudit vai e-
pasts par laimestu 950000 GBP vertiba no
Google nav krapnieciba. Lietotajs esot ari
nosutijis atbildes e-pasta par sevi prasitos datus —
adresi, talruni, valstspiederibu, vardu un uzvardu,
un amatu. E-pasta, kas skietami nak no Google
administracijas, tiek apgalvots, ka lietotaja, ka
uzticiga Google pakalpojuma izmantotaja, e-pasta
adrese esot piedalijusies loterija un laiméjusi
950 000 GBP. CERT.LV apstiprinaja, ka minétais e-
pasts ir krapnieciska rakstura un ieteica
lietotajam partraukt jebkadu komunikaciju ar e-
pasta sutitaju. Ka art noradija, ka velak visticamak
varétu tiktu atsatita véstule ar ligumu samaksat
nodokli, parskaitijuma izdevumus, loterijas vai
valsts nodokli, lai varétu sanemt laimestu.
Rezultata tiktu izkraptas lielas naudas summas
un, protams, nekads laimests ta arl netiktu
sanemts.

Ménesa beigas CERT.LV sanéma zinojuma no
kada interneta lietotaja, kurS, apmeklgjot
arzemju pieauguso vietnes, nejausi uzdries
reklamam, kas ved uz arvalstu lapam ar bérnu

pornografiju. Lietotajs nepalika vienaldzigs un
saites uz nelegalajam lapam nodeva CERT.LV
rictlba. Sanemta informacija talak nodota
tiesibsargajoSajam institlcijam. CERT.LV aicina
ikvienu, kur$ saskaries ar lidzigiem materialiem
vai vietném, nestavét mala, bet zinot Valsts
policijai vai DroSaka interneta centram.

Vasaras nosléguma kads zinotajs informéja
CERT.LV par aizdomigu e-pastu uznémuma DHL
varda. E-pasts tika sanemts anglu valoda un
vizualais noforméjums t.sk. valodas stils un
paraksts tieSam atgadinaja originalo DHL télu. E-
pasta, saistiba ar pédeja laika parpratumiem paku
piegade, lugts vélreiz apstiprinat sutijuma gala
adresi. Pretéja gadijuma tiek bridinats, ka
sutijums var kavéties vai arl netikt piegadats. E-
pasta noradita saite, kura javeic gala adreses
atkartota verifikacija. CERT.LV informéja lietotaju,
ka tas ir krapniecisks e-pasts, kur dota saite ved
uz DHL vizuali hdzigu vietni, lai izkraptu lietotaja
paroles un citus datus. Tapat CERT.LV sazinajas ar
lapas uzturétaju un panaca krapnieciskas vietnes
slégSanu.
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@ STATISTIKA: CILVEKU RICIBA, ATRODOT NEZINAMU ZIBATMINU*

6% 8% 50%

Izmestu atkritumos Pievienotu darba Pievienotu majas Atdotu kompetentai
datoram datoram personai

36% Yy -

*CERT.LV rikotas aptaujas rezultati valsts un pasvaldibas iestadés (2017). Aptauja piedalijas 664 respondenti.

@ TUVAKO PLANOTO PASAKUMU KALENDARS

2018.gada 9.oktobri CERT.LV un ISACA Latvijas nodala sadarbiba ar LMT un dots. riko starptautisku
kiberdrosibas jautajumiem veltitu konferenci "KiberSahs 2018". Konference tiek daléji finanséta no CEF projekta
“Improving Cyber Security Capacities in Latvia” (INEA/CEF/ICT/A2017/1528784).

INFORMACUA PAR ,,KIBERSAHS 2018” PROGRAMMU, RUNATAJIEM UN REGISTRESANOS PIEEJAMA SEIT:
https://cert.lv/Iv/2018/09/kiberdrosibas-konference-kibersahs-2018
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ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV
VIETNE: WWW.CERT.LV
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