_— CERT.LV
MENESA ziNu 1ZLAIDUMS NR. 01/2018 pr—

dro&tbas incidentu
novérianas instittcija

JANVARIT AKTUALI:
E-VESELIBA UGUNSKRISTIBAS
JAUNI RISKI, KAS BALSTITI IEKARTU
PAMATFUNKCIONALITATATE
KRIPTOVALUTA - PIEVILCIGS
“BURKANS” LAUNATl'JRAS

IZSTRADATAJIEM
VILTOTU REKINU VILNIS
SKAITLI UN FAKTI
KIBERSTASTI

WWW.CERT.LV  =jy '

9 E-VESELIBA UGUNSKRISTIBAS

Sis gads iesakas trauksmaini, ar zinu par uzbrukumiem veselibas apriipes kvalitates un efektivitates
uzlaboSanas programmai e-veseliba. Pirmatnéja izpéte apliecinaja, ka 16.janvari e-veselibas sistéma
piedzivoja parslodzes uzbrukumu (DDoS). Sada uzbrukuma meérkis ir padarit sistému nepieejamu, bet datu
noplude nenotiek.

Sadam uzbrukumam var tikt paklauta jebkura sistéma. Uzbrukuma ietekmes mazinaanai pirms sistémas
nodos$anas ekspluatacija sistémai vélams nodrosinat aizsardzibu pret DDoS uzbrukumiem, ka ari vélams
izstradat ricibas planu situacijai, kad uzbrukumu neizdotos atvairit un ta sekas bGtu jatamas lietotajiem.
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9 JAUNI RISKI, KAS BALSTITI IEKARTU PAMATFUNKCIONALITATE

2017. gada nogali un 2018. gada sakumu ieziméja vairakas nopietnas, datoru
un procesoru darbibu ietekméjosas ievainojamibas: aparatprogrammaturas
(firmware) limena ievainojamiba IntelME (CVE-2017-5705 hdz CVE-2017-
5712) un ,dzelzu” (hardware) limena ievainojamibas Meltdown (CVE-2017-
5754) un Spectre (CVE-2017-5753 un CVE-2017-5715), kuru visu kopiga

| raksturiga iezime — tas sniedz iespéju uzbrucéjiem parnemt vadibu par
l | datorsistému un palikt nepamanttiem.

levainojamibu labojumi $adas situacijas nav vienkarsi, jo nepietiek tikai ar
mikroprocesora razotaja (piem., Intel, AMD, ARM u.c.) izlaistiem atjauninajumiem, tie japielago katra

iekartu razotaja dazado produktu vajadzibam. Tas var izraisit neparedzétas izmainas iekartu darbib3,
pieméram, neprognozéjamu restartésanos (Intel sakotngji izlaistais Spectre ielaps) vai pat darbibas pilnigu
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partraukSanu (AMD sakotngji izlaistais Spectre ielaps). Rezultata atseviski labojumi var radit lielakas
problémas, neka tie novers, un tos nepiecieSams atsaukt, ka to 30.janvari izdarija Microsoft.

Tomer, lai arT atjauninajumu izstrades process ir sarezgits un laikietilpigs, Sobrid tas ir vienigais veids ka
pasargat iekartas no launpratigiem méginajumiem izmantot jaunatklatas ievainojamibas. Lielako
apdraudéjumu Sis ievainojamibas rada datu centriem un makonpakalpojumu sniedz€jiem, kuru
pamatdarbiba ir balstita uz ievainojamo funkcionalitati, ka ari lietotajiem, kas izmanto interneta
parlukprogrammas ar iespéjotu JavaScript koda izpildi, kas paklauj lietotajus privato datu zadzibai, ja
nejausi tiek apmekléta inficéta timekla vietne.

VAIRAK INFORMACIJAS:

¢ IntelME ievainojamiba: https://security-center.intel.com/advisory.aspx?intelid=INTEL-SA-00086&l|anguageid=en-fr

e Meltdown un Spektre ievainojamibas: https://cert.lv/Iv/2018/01/meltdown-un-spectre-ievainojamibas-procesoru-darbiba

¢ Microsoft atsauktie atjauninajumi: https://support.microsoft.com/en-us/help/4078130/update-to-disable-mitigation-
against-spectre-variant-2

9 KRIPTOVALUTA — PIEVILCIGS ,,BURKANS” LAUNATURAS IZSTRADATAJIEM

2017.gada nogale, par spiti skeptikiem, kriptovalltas tirgus piedzivoja
lecienu (ménesa laika bitcoin vértiba pieauga par 144%, bet monero par
170%), izpelnoties gan sabiedribas, gan hakeru uzmanibu.

Aizsakas sacensiba par radosakajiem veidiem, ka, patéréjot minimalu
apjomu savu resursu, iegut maksimalu labumu kriptovalltas veidola.
Vairaku timekla vietnu Tpasnieki saka izmantot Coinhive — uz Javascript
bazetu riku, kas tiek ievietots timekla vietné un darbina kriptovalitas
ieguves procesu lietotaja datora, kad lietotajs apmeklé noteikto timekla
vietni (metode nav jauna, ta tiek izmantota vismaz kops 2011.gada).
Kriptovalltas ieguve tiek partraukta, kad lietotajs pamet vietni vai aizver
parliku. Lai So ,probléemu” apietu, kriptovalltas ieguve tika ievietota papildu loga, kas atvéras reizé ar
timekla vietni un tika paslépts ekrana zem rikjoslas aiz pulkstena, nodrosinot kriptovalGtas ieguves procesa
turpinasanos ari péc vietnes un Skietami ari parlika aizvérSanas, ja vien netiek partraukti visi parlaka
procesi. KriptovalUtas ieguves process ir efektivaks, ja taja ir vairak iesaistito lietotaju, tapéc notiek ari
méginajumi uzlauzt popularas timekla vietnes, ka pieméram www.politifact.com, lai tajas ievietotu
kriptovalUtas ieguves rikus.

Kriptovalltas ieguves riki tiek ievietoti ari interneta parliku paplasinajumos. Janvara sakuma tika
konstatéts, ka Google Chrome paplasinajums Archive Poster ar vairak ka 100 000 lietotajiem bez lietotaju
bridinasanas veic kriptovalutas Monero (uz privatumu orientéta kriptovaltta, kas ieguvusi popularitati
kriminalajas aprindas) ieguvi. PaplaSinajuma izstradataji apgalvoja, ka paplasinajums ir ticis uzlauzts.
Decembri tika atklats kriptovalltas ieguves riks Digmine, kas izplatijas Facebook térzétava (Messenger) un
lejupladéja parlika Google Chrome paplasinajumu kriptovalltas ieguvei.

Kriptovalltas ieguves process butiski noslogo lietotaja datoru un var pat radit tehniskas problémas, ka arfi,
ne visi timekla vietnu uzturétaji, kas ievieto kriptovalGtas riku sava timekla vietng, informé par to lietotaju
un iegust ta piekrisanu. Lai liegtu savu iekartu bez bridinajuma izmantot svesa kriptovallitas macina
pildisanai, iesakam izmantot JavaScript funkcionalitati ierobezojosu parliika paplasinajumu, pieméram
NoScript prieks Firefox, vai antivirusu programmatiru, kas bloké kriptovalGtas ieguves kodu, (piem.,
Malwarebytes).

VAIRAK INFORMACIJAS:

e Kriptovalltas ieguve, izmantojot timekla vietnes: https://www.symantec.com/blogs/threat-intelligence/browser-mining-
cryptocurrency

e Kriptovalutas ieguve, izmantojot parluku paplasinajumus: http://fortune.com/2018/01/02/google-chrome-extension-
cryptocurrency-mining-monero/

e Kriptovalutas ieguves launatiira Facebook Messenger: https://blog.trendmicro.com/trendlabs-security-intelligence/digmine-
cryptocurrency-miner-spreading-via-facebook-messenger/
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@ VILTOTU REKINU VILNIS

Pagajusa gada nogalé un Sogad janvari CERT.LV sanéma vairakus zinojumus no dazadiem avotiem par viltus

rekiniem.

Decembra vidi CERT.LV tika informéta, ka kada persona sanémusi .
aizdomiga izskata pazinojumu par neapmaksatu rekinu it ka augstaka @
limena .lv doména vardu registra NIC.lv varda. E-pasts bija anglu =i

PADOMS: Sanemot aizdomiga
izskata, satura, valodas e-
pastus, nekada gadijuma
nevért vala tajos noradito saiti
vai pielikumu un parliecinaties

valoda un saturéja aizdomiga izskata bridinajuma pazinojumu par
rekina apmaksu. Savukart, kads arvalstu klients janvari informéja, ka
sanémis aicinajumu turpmak .lv doména varda lietoSanas tiesibas
apmaksat e-pasta noraditajam sutitajam. Tiesa, ieskatoties verigak,

varéja pamanit noradi, ka sadtitajam pazinojumam ir reklaméjosi par sititaja legitimitati.
informativs saturs. Sadi satijumi nav masveida, tomér aicinam bt
verigiem.

Janvara vidt CERT.LV sanéma vairakkartéjus zinojumus par it ka tdroperatora "Travel RSP" varda
izsutitiem e-pastiem. Turoperatora klienti e-pasta sanéma ligumu steidzami apmaksat pielikuma
pievienoto, it ka neapmaksato rekinu. Zinojuma tika noradita apmaksajama summa un korekta
tdroperatora kontaktinformacija. CERT.LV noskaidroja, ka tiroperatora "Travel RSP" e-pastu sistéma tika
uzlauzta, un zinojumiem bija krapniecisks raksturs. To mérkis bija saneéméjam likt lejupieladét uz savas
ierices pielikuma esoso izpildamo failu ar .exe paplasinajumu. Atverot kaitigo failu, tas Skietami pazuda no
ekrana, tacu neredzami fona tika palaista programma, kas ,razoja” kriptovalGtu.

@ SKAITLI UN FAKTI
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e lelauSanas méginajumi

¢ Informécijas vakSana

* Kompromitétas iekartas

* Krap3ana

e Kaitigs saturs

e Pakalpojuma pieejamiba 7 valsts iestades

» Februari planoti izglitojosi seminari oYz
12 valsts un pasvaldibu iestadés. visme

Q@ JANVARA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena tema: “Majas kiberdrosiba: bezvadu tikls, ierices, paroles, rezerves kopijas”

Pirms vairakiem gadiem kiberdrosiba majas bija vienkarsa: vairuma maju bija tikai bezvadu tikls un dazi
datori. Sodien tehnologijas ir kluvudas sareigitakas un ir integrétas visos muisu dzives aspektos, no
mobilajam iericém un spéju konsolém lidz majas termostatam un, iespéjams, ledusskapim.

Pilna raksta versija pieejama: https://cert.lv/uploads/ieteikumi/OUCH-201801 |v.pdf
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@ KIBERSTASTI

Tika sanemta zina no kada Latvijas uznémuma par
nosifrétu uznémuma failu serveri, kurs bija pieejams
caur attalas piekluves protokolu RDP (Remote
Desktop Protocol). Rezerves kopijas nebija pieejamas.
Uznémums papildus pieaicinaja art IT drosibas
ekspertu, kur$ apliecinaja, ka faili nav atglstami bez
atsifrésanas. Uznémums noléma maksat laundariem
par failu atgtsanu.

CERT.LV riciba tika nodota informacija par veiksmigu
krapSanas meéginajumu, kura izmantota sociala
inZenierija (cilvéka psihologiska manipulésana). Kada
sieviete interneta iepazinas ar virieti, kurs taja laika it
ka stradaja uz kuga. ,Jurnieks” sarakstes laika atklaja,
ka vinam noslégts ligums uz 10 gadiem darbam uz
kuga. Alga esot vairak ka apmierinoSa, un izdevies
iekrat jau pietiekami daudz, lai gribétu doties atpakal
uz Latviju. Tomeér, lai varétu atgriezties Latvija,
,Jarniekam” bija nepiecieSami 1000 EUR — jurista
pakalpojumiem, - lai lauztu hgumu un sanemtu
sapelnito naudu. Sieviete ,Jurniekam” noticéja un
nepiecieSamos 1000 EUR parskaitija, izmantojot
krapniecisku vietni. Tikai péc naudas parveduma
sieviete saprata, ka ir apkrapta. CERT.LV ieteica ar
iesniegumu vérsties policija, ka arl sazinajas ar
krapnieciskas vietnes uzturétaju un lidza vietni, caur
kuru tika veikts naudas parvedums, slégt. Sobrid
vietne vairs nav pieejama.

No «ada lietotaja tika sanemta sOdziba par
krapniecisku interneta vietni - https://bilablau.com/,
kas konkrétaja gadijuma gan Tsti neatbilda CERT.LV
kompetencei, jo skara patérétaju tiesibu jautajumus —
vietnes lietoSanas nosacijumus, ar kuriem lietotajs
nebija rlpigi iepazinies pirms pirkuma izdariSanas.
Lietotajs minétaja vietné bija iegadajies kadu
produktu. Lidz ar produkta iegadi, pasam nezinot,
lietotajs automatiski piekrita klGt ari par vietnes
ybiedru” (member), kas ir maksas pakalpojums.
Rezultata lietotajs noveloti pamanija, ka no vina
kreditkartes 6 méeneSu garuma kopa novilkti 72,00
EUR (12,00 EUR ménesi). Velak, analizéjot situaciju,
lietotajs konstatéja, ka sanemtaja e-pasta par
produkta iegadi — pasSa apaksa, sika druka ir
komentars par So maksas pakalpojumu. Attiecigi e-
pasta minéts, ka lietotajam ir dotas 14 dienas, lai bez
maksas izméginatu ,biedru” piedavajumu, bet pec 14
dienam no lietotdja katru ménesi tiks iekaséta
,biedra” nauda. Lietotajs sazinajas ar Bilablau.com
administraciju, un lidza summu atgriezt, jo minéto
pakalpojumu nebija ne véléjies, ne izmantojis, - tomér
administracija So lGgumu noraidija. Tapat lietotajs
kops produkta iegades nebija sanémis nevienu citu
rékinu vai e-pastu par ,biedra” naudu, kas tika
iekaséta katru meénesi. Lietotajs talak sazinajas ar
Eiropas Patérétaju informésanas centru, kas lietu
talak nodeva Eiropas Patérétaju centram Danija.

0 TUVAKO PLANOTO PASAKUMU KALENDARS

16. FEBRUARIS - Idea Garage Cyber Security Riga

19.-25. MARTs - Digitala droSibas nedéla

20. MARTs - Digitalas drosibas diena

Z 1 . MarTs-IT droSibas seminars “Esi dross”
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