2013.gada publiskais prskats par CERT.LV (Inform acijas tehnolgziju
droSibas incidentu nowrsanas institiicijas) darbibu

Parskatam ir tikai informava nozme.
Parskat ieklauta tikai visprpieejama inforricija un tas nesatur infoduiju par tiem
CERT.LV darhibas rezulitiem, kas satur ierobeZotas pieejhas informaciju.

Kas ir CERT.LV?

CERT.LV misija ir veicirat informacijas tehnolgiju (IT) droSbu Latvija. Parskata perioa
CERT.LV darbogs Latvijas Republikas Aizsartbas ministrijas pdlutba Informacijas
tehnol@iju drogbas likuma ietvaros.

CERT.LV galvens darlibas jomas

e Vienotu elektronisks informacijas tel@ notiekoSo daribu atainojuma uztésana.

e Sniegt atbalstu inforatijas tehnolgiju drodbas incidentu narSara vai koordirgt to
nowversanu.

e Uzturet sabiedibai pieejama veida atbilstoSi aktalajiem apdraugiumiem izstidatas
rekomendcijas par aktalo informacijas tehnolgiju risku noerSanu.

e Veikt pétniecisko darbu, orgarit izgltojoSus pagkumus, apracibu un nacibas
informacijas tehnolgiju drosbas jon.

e Sniegt atbalstu valsts insidijam valsts drofbas sargSara, ka af noziedzgu
nodarjumu un citu likumgrkapumu atkiSara (izmekkSars) informacijas tehnolgiju
joma, ieverojot normaivajos aktos noteiktos datu ajpskes ierobezZojumus.

e Uzraudzat, ka valsts un paSvaidu institicijas un elektronisko sakaru komersanti
izpilda Informicijas tehnolgiju drogbas likuna noteiktos pieakumus.

e Sadarboties ar starptautiski @m informacijas tehnolgiju droSbas incidentu
no\ersanas institcijam (viertbam).

e Veikt citus normavajos aktos noteiktos pigkumus.

Sap parskat apskaits paveiktais kafr no darflbas jonam, uzsverot svagakos incidentus,
pasikumus un sabietlvas izgitoSanas aktivittes.

1. Vienota elektroniskas informacijas telpa notiekoSo darlibu atainojuma
uztureSana.

CERT.LV veic incidentu uzskaiti, dalot incidentus@$ grugs: augstas priogites incidentos
un zemas priordtes incidentos. Par augstas priigs incidentiem tiek uzskétvisi iekartu
kompromi€Sanas gagumi, pik&ercSana, pieluves lieguma uzbrukumi (DoS un DDoS),
lelausaas neginajumi, ka ai jebkurS cits incidents, kas skar tieSi augsta®ripites
institicijas (valsts un pasvaluhs iestdes, kritisko infrastrukiru) vai ko ir paziojis cilveks,
nevis autoratisks zpotajs. Katrs augstas priodtes incidents tiek atsewis caurskaits un
manuli apstiadats.

Zemas prioridtes incidenti ir galvendit inficétas galalietatju iekartas, kas kuvusas par
robotu tklu sasivddam un/vai iz&titas nestules.

! Informacijas tehnolgiju drogbas likums, 5.pants
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2013.gad CERT.LV ir apstidajis 4964 augstas priofites incidentus. Apstdatie incidenti
atloti pirmaja at€la, sadaiti pa incidentu tipiem. Bieakie augstas priofites incidenti ir
kompromittas iekirtas, k& ai augstas priorites institiciju IT iekartu norikSana robotu
tiklos un iesaiste Bstuu izqitiSars.

2013 gads
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1. atEls — CERT.LV rgistretie augstas prioites incidenti 2013.gada griezapa incidentu tipiem.

2013.gad CERT.LV ir fiksgjis 247815 zemas priodiies incidentus. Otrais al$ atspogio
CERT.LV fiksétos zemas priorites incidentus un katradmeSa vidjo vienlaiagi inficéto
iekartu skaitu — uniklas IP adreses, kas ada uz infiétam iekartam.
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2. atkls — CERT.LV rgistrétie zemas priorites incidenti un vigais vienlaiggi inficéto IP adreSu daudzums pa
menesiem 2013.gad

Gada beigs resistreto zemas priorittes incidentu apjoms iraliski pieaudzis, sadizinot gan
ar iepriek8jiem ceturk&iem, gan ar 2012.gada bang, jo 2013.gada 4.ceturkshatvija tika
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izverstas vaikas kiberuzbrukumu kampas, kas tika ®rkétas tieSi uz Latvijas interneta
lietotajiem, ka am Latvijai nepadléja gaim starptautiskas kibernoziedznieku aktas,
kuru nerkis bija dit labumu no pieejamajiem resursiem, neatkaro to atraSais vietas. K
piemeru starptautiskm aktivitatém var mirgt ZeroAccess robotuikia (botnet) izpleSanos
virtualas naudasbitcoin genegSanas nalkos, jo gada §dcja ceturksm bitcoin piedavoja
strauju \értibas kpumu.

CERT.LV turpina iepriek§a gadi uzsikto izkémoto ngjas lapu uzskaiti. 2013.gada laik
CERT.LV konstatja 1744 ikxémotu najas lapu gagumus.

Lai samaziatu koggjo inficeto IP adreSu skaitu, CERT.LV kapar Latvijas Interneta
asocicijas Net-Safe Latvia Dra@ka interneta centru ir izveidojusi sapragsamemorandu,
kas tiek stgts ar tiem interneta pakalpojumu snigdam, kas ¥las sadarboties arms alam
organizcijam un pievienoties iniciatai ,Atbildigs interneta pakalpojumu sniegs.
2013.gada laik saprasais memorandu parakgt SIA Lattelecom, SIA FirstHost un SIA
Datnet, pievienojoties 11 jau esoSajiem ailgégiem IPS.

2. Sniegt atbalstu informacijas tehnolgsiju droSibas incidenta no¥rsana
vai koordinét to noverSanu

2013.gad CERT.LV komanda narsa un koordigja visdazdako IT dro3bas incidentu
novkrsanu. Rrskata periol CERT.LV sadarb@s ar daidam valsts un paSvaidu
institicijam, bankim, interneta pakalpojumu sniggiem un ciam organizcijam konkgtu,
dazdas hstambas incidentu risisars.

CERT.LV ir veikusi af ievainojanibu un ielauSais testus vaiikas iteicijas virknei IT
resursu valsts sektor Par rezulitiem un atkitajam ievainojarbam katras iegdes
atbildigajam par IT dra®u tika nostits oficials CERT.LV zhojums un sniegti ieteikumi,ak
8is ievainojaritbas nowrst. Diem&l bija sastopami a&rgadjumi, kad no attielgas iestides
tika saemta atbilde, ka n@vSana nav iegjjama, jo iestdei nav nepiecieSamo resursu un
kompetences.

Lielako sabiedibas un mediju uzmanbu parskata perioda izpelnijas &di incidenti:

e Hakeru grupas, kas seviale par "Indoneézijas hakeriem" uzbrukums
Gada skuma pastipriita uzmatiba tika piegrsta Indogzijas hakeru gruguma
aktivitatem. Parasti rene§ tiek izkémotas vi@dji 50 majas lapas, bet 2013.gada
sakuma uzlauzto un igémoto lapu skaits gzsniedza 200 lapasames. Par grupjuma
upuriem krita lapas, kas izmantota neatjaurita Joomla! satura vashs sistma
(CMS), apec par nepiecieSaitnu nekagjoties veikt attiegos atjaunigjumus tika
informéta sabiedba.

e Prettiesiskas daribbas poriéila Draugiem.lv

Draugiem.lv pordla krapnieks, vai kipnieku grugjums, iespjams, no Lielbriinijas,
veica prettiesiskas datias vaiitku ménesu garum Krapnieku daribas sima bija
Sada: kiapnieki izveido pikgereSanas itnela vietnes, ar kuru starpniba iedist
kontroli par kada draugiem.lv poita lietoaja kontu; no komprométa konta tiek
izsatitas \estules visiem personas draugiem, akiiek piedivats iedidaties jaunu
glastvirsmas telefonu paoti piepemamu cenu. Naudaparskaita uz it K drauga
kontu. Kad naudagoskaitta, upuris, protams, pieatotas preces netiek.
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St metode tika izmantota gan liedpt kontu kompromisanai, gan finanaia labuma
guSanai. B NAV ievainojamba, vai drothas ttikums draugiem.lv paita, bet gan
socklas inzenierijas izmantoSana uzbrukuma veikSanai. TTER sadarfba ar
arvalstu iesidem periodiski pafca kaiigo resursu at&§jSanu, K ai sadarbagjs
incidenta risiasara ar Valsts policiju.

e lelauSangs Nodarbinztibas valsts gentiras tmelda vietre www.nva.gov.lv
7.oktobt tika konstaita ielauSafs Nodarbiatibas valsts gentiras imeka vietre
www.nva.gov.ly kad hakeru uzbrukuma rezift tika nopludiati aptuveni 3000
portala registreto lietofaju dati (lietogjvards, e-pasts, parole),akai portla
administratoru lietajvardi un paroles. Uzbrukuintika izmantoti starpniekserveri, lai
nodroSiatu  uzbrugja identitites sEpSanu. CERT.LV sniedza detalias
rekomendcijas Nodarbiatibas valsts genftirai, ka uzlabot savu resursu diba.

e Apdraudzgjums Latvijas internetbanku liet@ljiem jeb & saucamais ,banku rus”
Oktobf aktivizéjas internetbanku lietajus apdraudoSs dataruss (8 saucamais
.panku Vruss”). Miruss p@rstavgja Zeus saimi un bija pigjots vaiku Latvija
stradajoSu banku klientiem. Kamais saturs tika izplas ar nestuu starpnietbu.

Virusa faili lejupiidei tika izvietoti dazdos bezmaksas failu izvietoSanas servisos

(files.inbox.lv, dropbox.com, failiem.lv),akaf uz uzlauztiem serveriem. Uzbrukuma
teksta pierari:

From: Liene <liene.lapina@tesco.com>
Subject: Re:fails

Cau!
Lazdzu steidzami apskaties failu un izsaki savas db@aisi;Su atbildi!
http://files.inbox.lv/ticket/<uniéla_simbolu_virkne>/

Liene

3. attls —,banku wrusa” uzbrukuma teksta piens

vai

FROM: janis.berzins@dell.com
Subject: Re:dokuments

Cau,
Steidzami apskaties failu un dodwi...mumsgrisina tz lieta steidzami! 8 - 17

http://files.inbox.lv/ticket/<uniéla_simbolu_virkne>/

Janis

4. atkls —,banku wrusa” uzbrukuma teksta piens

Sap uzbrukumu kampg uzbru@ji izmantoja lielu skaitu IT servisu un resursu gan
Latvija, ganarvalsts. Uzbrukums &rtejams & rapigi gatavots.Launaiiras anakes
rezul@ti liecinaja, ka konketa uzbrukumu kampga visdizak tika nopirkta & serviss.
Incidenta risiaSars CERT.LV sekriigi sadarbgis ar vaigkam bankam, inbox.lv,
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failiem.lv un dropbox.com Fstavjiem, ka ai daudziem citiem, kuru resursi
nesankciodti izmantoti kK& uzbrukuma sastdda. Infornmicija par kampau tika
nodota policijai.

e Policijas vwrusa” timekla versijas pikgereSanas kampaa
Oktobri tika plaSi izérsta "policijas wusa" imela versijas pikéercSanas kampe.
Ekran&vins:

Uzmanibu!

Jis parkapat citu personu autortiesibas vai saistitas tiesibas (videomateriali, mazika,
programmatira) un nelegali izmantojat aizsargatus materialus, parkapajot 1. panta, 8.
dalas, 8. noteikumu, zinamu arf, ka Latvijas republikas kriminallikums.

1. panta, 8. dalas, 8. noteikums paredz sodu no diviem [idz pieciem simtiem minimalu
algu apméra, vai brivibas atnemsanu no diviem Iidz astoniem gadiem.

Jus esat skatjis/jusi vai izplatijis/jusi aizliegtus pornografiskus materidlus (pornografija
ar b&rniem vai citi materiali tika atrasti jusu datora). Jus parkapat Latvijas kriminallikuma
202. Pantu, kas paredz brivibas atnpemsanu no éetriem Iidz divpadsmit gadiem.

Nelegala piek|uve datiem tika inicigta no jisu datora bez jOsu zindsanas, kas varétu but

datora piesarnojuma dé&| ar virusiem, toties jOs parkapat likumu par nolaidigu datora Riga,

izmantosanu. Latvijas Kriminallikuma 210. Pants paredz sodu [1dz 100,000 Eur un brivibas Riga,

atnemsanu no éetriem lidz deviniem gadiem. leverojot Kriminallikuma grozijumus (ja Latvia

parkapums tika konstat&ts pirmo reizi), jus netiksiet sodits, ja samaksasiet sodu.

Lai atblok&tu jasu datoru un izvairities no legdlam sekim, jums ir obligiti jisamaksa i pBgSBfE'- 30 Drofas transakeijzs forma
atbrivosanas maksa 100 Eur apméra caur PAYSAFECARD (jums ir jaiegadajas pay cash. pay safe.

PAYSAFECARD, japapildina konts par 100 Eur un jaievada kods). Jus varat nopirkt kodu

jebkura veikala vai DUS. PAYSAFECARD ir pieejama visos nacionalajos veikalos. Tesvadiet PAYSAFECARD kodu

..ot Ladaus jevadiet PAYSAFECARD hodu izmartiojat I fastatiru apahsa
Ka es varu samaksit sodu un atblok&t savu datoru? nnanannnnm
1. Atradiet PAYSAFECARD tirgosanas vietu jums blakus:

=y plustunids

. r I"-":, - sva
v uwl ¢

Atblokéjiet jusu datoru tagad!

..' Uzmanibu: Soda naudai [@b0t samaksatai 12.
L . stundu laika. Pec 12. stundam nebls iespgjas
2. Sanemiet PAYSAFECARD ar priekSapmaksas opciju un papildiniet balansu par 100 Eur samaksat sodu

skaidri nauda pie kases. Visi jdsu dati tiks aizturgti un pret jums tiks uzsakis
3. levadiet jusu PAYSAFECARD Kodu un nospiediet submit un “Atblok&jiet jisu datoru kriminalprocess, ja sods nebds samaksats,
tagad”

5. atels —,Poligjas vrusa” tmeka versijas eldha momentugemums.

Kaitiga satura piegdei tika izmantota apmekhja parvirziSanas funkcionalite,
pielietojot javascript. Lietaji uz pik&kereSanas vietni tika novirtd, izmantojot baneru
servisus apSadmos porilos, kas piegva filmu skaiSanos tieSsaistVeicot incidenta
anaizi, CERT.LV atkhja, ka bez specifiskm tehniskm zimaSaram nowerst
laundaliga koda izraistas sekas, afggtot kontroli fr inficéto iekartu. Lai af
veicanas darbbas]auj atakt datora lietoSanuas nav uzskamas par garantiju, ka
dators ir droSs. Anades procestika noskaidroti visi iespamie dongnu Vardi, kurus
uzbru@ji var izmantot. Sadarba ararvalstu koEgiem un spamhaus.org projektu liela
dda kaiigo dontnu tika atsigti. Par incidentu tika demonsts af sizets TV3
raidijuma ,Bez Tabu”.

e NATO macibu ,Steadfast Jazz 2013” laiknotikuSie kiberuzbrukumi
Novembi NATO macibu ,Steadfast Jazz 2013 laikotika virkne kiberuzbrukumu,
kuru nerkis bija paust neapmiedtibu ar NATO, ES, un to dalvalstu politiku.
Uzbrucji sevi ceveja par Anonymous Ukraine,da uzbru€ju saistba ar So valsti nav
pieradama. Uzbrukumu kampa tika kompromigta un ixemota kida Latvijas medija
timela vietne. Uzbrugji uzlauztajis imela vietres atsija pazihojumu NATO \arda,
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tadejadi cenSoties diskredit gan pasSu orgariziju, gan tobid notiekods macibas
~Steadfast Jazz 2013".

WEBSITE HAS BEEN SUSPENDED

Security policy of the website does not meet the requirements of
NATO Cooperative Cyber Defence Centre of Excellence

Steadfast Jazz 2013

If you are a visitor to this website, please access this page later
6. atEls — ,Steadfast Jazz 2013” kiberuzbrukumu kanasdaiki kompromittas viethes momentggmums.

Kampaas ietvaros tika iZgitas ar dezinforngjoSas e-pasta egtules NATO
Cooperative Cyber Defence Centre of Excellenarelavvirknei valsts iesizu, ka af
veikti vairaki nesekriigi uzbrukumu raginajumi valsts iestzu najas lagm.
CERT.LV incidenta risiaSanu koordigja ar koEgiem Lietuva un lgaunifi. Tika
konstatts, ka uzbrukumi veikti no vakam IP adresm Krievija, tafu tas &l nav
uzskaims par pamatu sedjumam, ka uzbrukumu organizatori atrodas tieSi Wyie
CERT.LV no Krievijas CERT vieitbam atbildes netika s@&musi.

e Datorviruss banku datu izképSanai jeb & saucamais ,VID vruss”
Decembr tika konstaita jauna Citadel saimes datonsa izplatSanas kampe, kas
domata atseviBu Latvija stradajoSu banku pieejas datuadzibai. Konkgtais
datoniruss ziams ar ka ,nodoKu viruss” vai ,VID viruss”, jo kapnieciskajs
vestuks tika izmantoti soalas inZenierijas pgmieni ar atsauci uz Valstspggmumu
dienestu (VID). ,VID virusa” aktiviites turpias af 2014.gada pirmajceturksh.
Uzbrukuma teksta piegrs:

Subject: Sudziba nodoklu dienestam

Labdien! Informacija par sudzibu nosutita nodoklareestam, nosutu Jums kopiju, skatit
pielikuma. Ref id: 1494et4b95

1 attachment: nodokludienestam.doc.zip

7. at€ls —,VID virusa” uzbrukuma teksta pi€ns
Papildus minetajiem, ka bitiski parskata perioda minami art &di incidenti:

e Aprila skuma pasaule piedroja, iesgjams, apjorgako servisa atteices (DDoS)
uzbrukumu interneta égtu. Uzbrukuma laik uzgenegtas datu pismas apjoms
parsniedza 300.00 Gb sekuhdUzbrukumu kampau ar nosaukumu "Stophaus"
organiZja mitinatajkompanija (hosting company) ,Cyber bunker”, kuras
uzneémgjdarkaba bija balgta uz prettiesiskuicibu Niderlan@&. Uzbrukumu kampga
primari tika vérsta pret rastuotaju melno sarakstu uztetaju "Spamhaus”, kas ceast
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ilerobezot "Cyber bunker" nelikugo ficibu, ta&u infrastrukiiras ipatnbu dl
uzbrukuna cieta vaifikas valstis, kuras uztur ,Spamhaus” sgeguwerus, un interneta
sabiediba kopumi. Ari Latvija piedavoja uzbrukumu, @rkétu uz Spamhous
spoguserveri, kura apjomsapsniedza 6.00 Gb sekuldCERT.LV veica Sincidenta
koordiretu risimaSanu un uzbrukuma datu &aizgl kuras rezuiita tika identificcti 20
000 nedrosi konfigwti DNS serveri, kas izmantoti uzbruk@nmApkopot informacija
tika izgitita pasaules CERT kopienai, kuir uzsktas vaigkas iniciatvas glolala
riska samaziasanai.

e Aprila @skuma vairakkartigi notika servisa atteices (DoS) uzbrukumi pretakam
Latvija stiadajosam bankm. CERT.LV piedaijas incidenta risigSara un anaize, ka
arn veica incidenta risasanas koordi&sanu ar interneta pakalpojumu snigm.

¢ Maija beigis CERT.LV, veicot kda incidenta an@i, atklaja unikalu robotu 1klu, kas
sastivgja no ~1500 iekrtam un kué izmanto& komandu un kontroles programiiiat
Iidz Sim nav tikusi citur narota.

e Augusta dkuma vairakas valsts iegtles un ugzémumi savos e-pastosggma viltus
MMS pazihojumus LMT un TELEZ2 &rda, kuri satugja pielikumu adaunatru. Viltus
e-pasti nesatdga nekidu tekstu, tikai arva failu pielikung (piem.,
mms52439929.zip), kuru atverot liet@at dators tika infigts ar \irusu. Par incidentu
tika inforneti pakalpojumu sniedi. Veicot incidenta anati sadariba ar LMT
drodbas dienestu, tika konsttt, ka e-pastutsitaja lauki ir viltoti, un Sie lietaji
Sadas znas nav 8tijusi. Krapnieciskie e-pasti tikusi iagiti no IP adreses Werland.
CERT.LV veica nepiecieSamos]sse incidenta risiasara, sazirajas ararvalstu CERT
komandm un inforngja sabiedibu.

August un septembrnotika vaieki mérkéti IT droSbas uzbrukumi Latvijas valsts iast
darbiniekiem. Kaiais saturs tika nagdats ar e-pasta starpniba, kas noforréts ar Srijas
konflikta tematiku vai citm starptautiskm aktivitatém, kuam sabiediba pieérs pastipriatu

uzmanbu. Uzbrukumu rérki tika identificeti sadarba ar atbilstoSo valsts iégtu IT dro3bas
darbiniekiem. Uzbrukuma ietekme un iggpnais kaigjums tika apziati un veikti preverni

paskumi to nowrSanai. CERT.LV uzsra lietogju izglitoSanas nami $du incidentu
sekmgai apkarosanai.

Tendences un akotnes phani

IT dro§bas Tmena uzlaboSanai valstir jaturpina darbs pie sabiablas izgitoSanas IT
drodbas joma, uzsverot, ka par savu dibg IT vide ir jarapgjas ikvienam. 2013.gada nogal
par sabiedbas izgitoSanu IT drofbas jona iniciaivu un interesi iZdijuSas ar vairakas

nevalstisks organizcijas un asodcijas. CERT.LV pino 2014.gada laik uzskt ipasu

sadaritbas programmu agm iestdem vai privatpersolam, kas ¥las piedaties sabiedbas

informeSara.

2013.gads spilgti i@mejas ar vaigkam lielam kiberuzbrukumu kampam, kas &¢métas tiesi
uz Latvijas interneta sabiabu un atbilstoSi piahotas. kdzigas kampgas, iespjams pat ¢l
lielaka skait, sagaidmas ar 2014.gad.

Arvien biezk, izmekEjot IT drodbas incidentus, CERT.LV ir n@kusi pie secisjluma, ka
iestdem nav pieejama patnhes informacija, kas lautu identifiét konkrtas uzbrukura
iesaisttas iekartas vai apstipriit inficeSaras faktus. 2014.gadCERT.LV stadas pie agis
bridinaSanas sistmas izveides, kas nodrodmreila laika valsts ieafu tikla datu plismas
apkoposSanu, arhéanu un anadi, ka afil tieSsaistes dinajumus par iesgamiem
informacijas tehnolgiju incidentiem. Rdgjadi tiks hutiski uzlabota valsts prevaui sgzja,
paatrinot un veicinot Bstamu incidentu identif&Sanu, nogrSanu un laitgu atrisiraSanu.
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2014.gad CERT.LV phkno af pastiprirati teset valsts un paSvaidu IT resursus, lai vaiu
labak sagatavoties 2015.gada ES Preziglemt Tapat K lidz Sim CERT.LV saskata
probkmas un Qbtiskas aiztures atkio ievainojarbu nowrSanas procas kas visbieik
saisttas ar nepietiekamu finagjamu.

3. Uztureét sabiednbai pieejama veida atbilstoSi aktualajiem apdraudéumiem
izstradatas rekomendicijas par aktualo informacijas tehnolggiju risku
noversanu.

CERT.LV uztur tmela vietni https://cert.lv, kar publicc informaciju par aktdlam
ievainojanmbam un apdraugumiem, padomus,&izvairities no incidentiem, ktos atkit un
ka nowerst sekas, ja incidents radiegr$kata period CERT.LV tmeHKa vietré publicitas 88
jaunas zias, kK af izveidota jauna sal kas veita Kiberaizsardibas viefbas jaudjumiem.
Vietng tiek publi@ts af IT drogbas semiaru un paskumu grafiks un aktlako notikumu
apskats.

legat operaivu informaciju par jauniem wrusiem un ievainojatham, ka afi iesaistties
saruas par daidam ar IT dro¥bu saisttam ttmam var CERT.LV Twitter pisna
https://twitter.com/certlv ~ un https://twitter.com/datorologs ~ Facebook lap
http://www.facebook.com/certlun draugiem.lv laphttp://www.draugiem.lv/certlv/

Portla https://www.esidross.MCERT.LV eksperti un DEG (Dradi$as ekspertu grupas) biedri
gatavo informciju par aktdalam ttmam un ievainojartbam IT ne-spedilistiem, ka af atbild
uz rakstu komeatos uzdotajiem latju jauajumiem. 2013.ga&lportla publicti 25 raksti.

Portils afl 2013.gad piedivaja iesggju parbaudt, vai lietoija IP adrese, ar kuru tas &ems
portala, ir ieklauta to IP adreSu sarakskas nofida uz infi¢étam iekartam. Ja attietga IP
adrese ir CERT.LV r@streto inficgto iekartu IP adreSu saralistekiana augSmal paiadas
pazipojums par infekciju un saite uz ieteikumiem parktono infekcijas athwoties (8.atils).
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Laipni lddzam majaslapa

ESI DROSS!

éTméJaa\apa ir paredzeta ikvienam,
kuré riip&jas par sava datora
drosibu un savu drosibu interneta
Majas lapu uztur Informacijas

+ Informacijas telnologiju O S tehnolodiju drodMhas incidenty

8. attls — Poriila esidross.lv elina momentuggmums ar paziojumu par infiétu IP adresi.

s Apun par drosibu (23]

« Darba {16}

* [eteikumu lade (23)

« Majas (24)

* Notikumi pasaule (1)

« Pasakumi un notikumi ()
» Publiskas vietds (16)

Par aktalakajiem notikumiem Latvijas viralaja telpa aktvi tika informeti art masu mediji —
tika sniegti komenari par IT dro3bas incidentiem, izpldt bridinajumi par datorwrusiem un
sniegti padomi par prato datu aizsardbu un IT drofu.
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Infarmacijas tehnolodifi
drofihas incidentu

4. Veikt pétniecisko darbu, organizt izglitojoSus pasikumus, apmacibu un macibas
inform acijas tehnolggiju droSibas joma.

2013.gad CERT.LV organizja 45 informatvi-izglitojoSus paskumus, kurus apmedha
3345 daibnieki (9. attls).

10000 -
2815

1000 -

@ Daltbnieku skaits
@ Pasakumu skaits

100

10 1

Darbinieku IT Macibas Sabiedribas Seminars - Esi Skolotaju Vieslekcijas par
apmacia izgitoSana droSs izgitoSana IT droSibu

9. attls — Informatvi-izglitojoSie pasdkumi 2013.gad, kurus organigja CERT.LV.

Gada skuma CERT.LV komanda organi@a otras tehnisks IT dro3bas macibas ,Sniega
vétra 2013”, kuis piedaljas divas Zifi karoga komandas (8 dahieki kat) un viena
Sarkaia karoga komanda (6 dhhieku sagiva), ar nerki pilnveidot daibnieku prasmes un
zinaSanas IT infrastruktas aizsardba, IT drobas uzbrukumu ati$ara un novrsars, ka
ar sniegt iespju dalibniekiem apmaitties ar pieredzi un iepamnozat stradajoSos kotgus.

Dro%ka interneta dienas ietvaros CERT.LV apnigkiaiakas skolas un vag@ IT drodbas
lekcijas skotniem, bet E-prasmju néeld laika CERT.LV aktualigja IT dro3bas jaudjumu,
organizjot Datorologa akciju, kas sniedza katram intertemaniesgju atnest prbaudt savu
datoru pie speslista — Datorologa, lai bez maksas noteiktu, vaiodanav \rusu vai
launatiras, un seemtu konsulcijas par drogku datora un interneta lietoSanu.

Aprilt un decemhrCERT.LV organizja semiaru ,Esi dross-2”, kas bija paregts valsts un
pasvaldbu iesizu par IT drofbu atbildgajgm persoam, ka af citiem interesentiem, kas
darbojas IT drabas joma. Aprila semiara tika aphikotas probdmsituacijas un ieteikumi IT
lepirkumu jona, fizisko personu elektronigk identifikacijas likuma nianses, satis
inZenierijas izmantoSana IT \&d sniegts ievads kuslazdos un diskéts par profesiju
standartu. Savuakt decembra semima ta dalibnieki tika iepawstinati ar IT dro3bas
aktualiitem Latvija, Skdatu izmantoSanas un pétas infornacijas aizsardibas principiem,
atverto datu latibu, daZdiem arpakalpojumu izmantoSanas aspektiem un citiematikta
tematiem gan CERT.LV spetistu, gan vieslektoru prezeaaijas.
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Aprili CERT.LV organizja video lekciju skam par mobilo iekrtu dro3bu. S bija pirma
Sada veida lekcija, kar dalibnieki vagja verot lekciju tieSsaist un lekcijas laik nogtit
lektoriem jaufjumus, uz kuriem lektori sniedz atbildes lekcijasdgas. TieSraidei piestizas
12 skolas un lekciju noskgts 427 skaini.

Oktobris tika aizvarls Eiropas Kiberdrabas ngneSa mmg, kura ietvaros norisijas
Datorologa akcija, notika ISACA Latvijas ndda un CERT.LV organé&a IT dro3bas
konference “Misu informicijas drofba - rakotnes paakumu atstga” (kuru apmeldja vairak
ka 400 daibnieki), ka af CERT.LV organiztais semiars IT dro3bas spealistiem par
socilo tiklu izmantoSanu grkétu uzbrukumu veikSanai, kuru Vigal vieslektori no ENISA
(European Network and Information Security Agency).

Kiberdrodbas ngneSa ietvaros CERT.LV speabsti apmekEja afi vairakas skolas un
iepaistinaja skoknus ar IT drofhas pamatprincipiem, kagigvero, lietojot datorus un
viedtalrunus gan komunikcijai socklajos tklos, gan veicot citas datias internet

5. Sniegt atbalstu valsts institicijam valsts dro3dbas sargiSam, ka ari noziedagu
nodarfjumu un citu likump arkapumu atklaSama (izmekleSama) informacijas
tehnologiju joma, iewerojot normativajos aktos noteiktos datu apstides
ierobezojumus.

CERT.LV apkopo inforrciju no valsts un paSvalou institicijam par to izmantotam IP
adresm un imekKa vietrem, lai CERT.LV vagtu operaivak regset So iesizu IT dro3bas
incidentu gagumos. Ja CERT.LV fik& inficétas valsts un paSvalil institiciju IP adreses,
tad attietgo institiciju par IT dro$bu atbildgie tiek par infieSaras faktu lai@gi bridinati.
2013.gad CERT.LV valsts un paSvalou institicijas registréja 853 unikilas IP adreses, kas
noradija uz infictam iekartam.

Desmitaj atla ir redzams, cik daudz valsts un pasualdinstiticijas esoSo infieto iekartu

IP adreses bijuSas katras dienages#ajos z10jumos no daidiem zhnoSanas avotiem. Vgl

diera tika registretas 22 8das IP adreses. Maksitais viera diera registrétais inficgtu valsts
un paSvaltbu ielartu IP skaits bija 92 IP adreses.

2013.gada nogalpalielingjies af to inficeto IP adreSu daudzums, kagistrétas valsts un

paSvaldbu iestdés. Ar Sis pieaugums skaidrojams ar virkni Latvijas kibkg izversto
noziedigo kampau, kuru nerkis bija inficct datorus un izgf lietotaju datus.
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10. at€ls — Valsts un pasSvalou instificiju IP adreSu skaits, kasgistrétas 2013.gada incidentuwpjumos.

Lai veicinatu IT drodbu valsts un pasvalou iestides, 2013.gadl CERT.LV konsulgja virkni

valsts un paSvaitu iesides par kKidam vipu majas lajs un to satura valas sistmas,

palidzeja nowerst incidentus, kuros lapas tika uzlauztas g@nmtas, k& ai sniedza patizibu

dazdu citu incidentu noxrSara. Tacu viens no jopram izplattakajiem incidentiem ir
augstas priorittes instificiju iekartu norakSana robotuiklos. Rirskata perioa robotu tklos

norakusas 1485#las ielartas.

CERT.LV 2013.gad, lai apspriestu sadatias iespjas un datos pieredg, tikas ar Centilas
Statistikas prvaldi, Eiropas Saviabas prezidemtas biroju, Valsts kontroli un Latvenergo.

CERT.LV veica arkonsultaivo darbu valsts institijas ar IT drofbu saisttu normaivo aktu
un citu dokumentu izstde. CERT.LV parstavji piedaljas Elektronisko sakaru likuma
izmainu apsprieSansaistba ar IP adreSu bk&Sanu, k afi tikas ar VARAM, lai diskugtu par
risinagjumiem Tautas nobalsoSanai. Sawtkar Aizsardibas ministrijas valsts sekiet
J.Sirtu un nevalstiskam organizcijam tika @rrunata IT dro3bas stratgija.

Parskata periodl CERT.LV iesaigjas vaiakas Vides un rgionalas atistibas ministrijas
(VARAM) vaditajas darba grugs, proti, darba grugs ,Par Infornacijas sabiedbas afistbas
pamatnogidnu 2014.-2020.gadam izathi”, ,Par uzticamu sertifikcijas pakalpojumu
sniedzju (USPS) prraudabu un kontroli”, ,Par Uzraudbas iestdes veidoSanu”. K an
CERT.LV piedaijas Satiksmes ministrijas vadja darba grup ,Par interneta &cSaram”.

2013.gada laik CERT.LV ir piedaijies vaifikas samksnes, apspriezot ar IT drdsu saisitus
butiskus jauijums. CERT.LV ir piedajies sa@ksnt par iniciaivu veidot vienotu valsts
iesGzu tmela viehu satura vadbas sistmu, sadksnme par ES prezidentas drothas
jautsjumiem, sadksme par NetSafe projektaakotni, Satiksmes ministrijas orgadtaja
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saraksne ,Par kaifgu saturu elektronigls informacijas tel@”, Aizsardabas ministrijas
organiZztaja saraksme par Kiberjaunsardzes izveidoSanu uasit

CERT.LV ir parstavets Nacionlaja IT drodbas padom un reguiri piedaks padomesesics
ar zinojumiem par IT drobas sitdciju valsi. Ka ai CERT.LV piedaijas Nacionalas IT
drogbas padomes orgagtaja tikSaras ar nevalstisko orgariiaiju parstavjiem, lai apspriestu
ES IT dro$bas straggiju un toposo direktu un citus jaujumus.

6. Uzraudzt, ka valsts un paSvaldbu institacijas un elektronisko sakaru
komersanti izpilda Informacijas tehnolgiju droSibas likuma noteiktos
pienakumus.

IT drogbas likuna noteikts, ka valsts un paSvadd institicijam jainformé CERT.LV par
noZiméto atbildigo personu, kura ieste isteno informacijas tehnolgiju drodbas @arvaldibu.
Lidz 2013.gada 31.decembrim CERT.LV apkopoja infmija par 610 kontaktpersam,
kuras ir atbil@igas par IT drabas @arvaldibu.

CERT.LV veic reguru komuniliciju ar valsts un paSvalou iesidém, inforngjot tas par
aktuwalajiem draudiem un ievainojalyam, ki ai par iespjam apmekit semirarus un citus
izglitojoSos pagkumus.

IT dro§bas likums un ar to saige MK noteikumi Nr. 327 ,Noteikumi par elektronigk
sakaru komersantucibas pina ietveramo informciju, S plana izpildes kontroli un dtibu,
kada galalietosijiem tiek islaiagi slegta piekuve elektronisko sakaruktam” nosaka, ka
Elektronisko sakaru komersantiem (ESKizgtrada un piesniedz CERT.LV icibas pins
elektronisko sakaruikla nepirtrauktas daribas nodroSi#sanai, k& aif nosaka krtibu, kada
tas veicams. 1dz 2013.gada 31.decembrimcibas pinus iesniegusi 55 ESK. Mazajiem ESK
ir pieejams CERT.LV izsiidats Ricibas pina paraugs, lai palzétu tiem izveidot savu phu.

7. Sadarboties ar starptautiski atatam informacijas tehnolaggiju droSibas incidentu
noversanas institiicijam (vientbam).

Visa perioda laik ir notikusi akiva sadariba ar citu valstu inforacijas tehnolgiju drogbas
incidentu noerSanas vieibam, gan tidzot paidzibu un infornaciju par incidentiem, kas
notiek Latvig, gan paldzot ar ciés valsis notikuSu incidentu risi$anu.

Lai atvieglotu starptautisko incidentu risganu, prskata perioa notika sadaribas tikSaas
ar Ungirijas CERT. Savukt, sadarbojoties ar ASV kgliem, notika informcijas apmaia
un sadartiba DDoS uzbrukuma néxSara un ar spieguikliem saisitu incidentu risiaSara.
Batiski atZamét, ka maija beigs CERT.LV prstavis piedaijas TF-CSIRT konfererc
Bukarest, Ruminija. Konferences laik tika paraktas vaiikas vienoSads par incidentu
informacijas apmaiju ar citu valstu CERT komaah. Ka an CERT.LV izpelnjas atzingu
no\ertejumu no Team Cymruavalsts, kui parakts datorinfekciju samazijums.

Aprili CERT.LV piedailjas telefonkoferere ar EU-CERT par savstaijp sadaribu, bet
septemlbr CERT.LV papildimja incidentu informicijas apmaju ar starptautiskajiem
partneriem, nodroSinot datu apmaino Latvip iegitas informacijas parCitadel banking
trojan upuriem. CERT.LV iegulgums tika atzifigi nowrtéts no The Shadowserver
Foundation.

Virkne starptautisku konferén un sadksmju CERT.LV sniedza prezewtjas, piedajas
tehniskajos semimnos, debais, ka an apmaifjas ar pieredzi un viedglem par IT drofu un
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aizsardbu. Piemdram, CERT.LV prstavji regulari piedaks TF-CSIRT, FIRST, Trusted
Introducer un ENISAikotajas samksmes un semiaros. CERT.LV piedajas af gadskrteja
nacioralo CSIRTu saaksne un FIRST konferertc FIRST konferene CERT.LV [arstavis
vadija vienu no Policy and Managemehtsesipm, bet nacioflo CSIRTu safksme
CERT.LV parstavji sniedza prezeatiju "Responsible ISPs - developing cyber security
capabilities in Latvian networks

Lai seknttu starptautisko sadabu un nodroSiitu Latvijas gatadbu atvairt IT drodbas
uzbrukumus, CERT.LV akti iesaistjas virkré starptautisku IT draBas macibu. Ka
noZimigakas no &m var miret NATO limepa IT dro3bas nacibas ,,Cyber Coalition 2013”.

Vel 2013.gad CERT.LV stargja organizatoru ,baltajkomand” NATO IT droSibas nacibas
.Locked Shields”, kK af piedaljas ENISA ikotaja Eiropas imena niacibu phknoSanas
konferen€, lai uz@ktu sagatavoSanos IT dibas macibam "Cyber Europe 2014" un
parrunatu § gada "EURO SOPEX" aeibu izpildi.

CERT.LV piedais projek& BAITSE (Baltic Academic IT Security Exchange), &uetvaros
CERT.LV parstavis vadja lekcijas Zviedrij un Polig.

8. Veikt citus normativajos aktos noteiktos pieaikumus.

Parskata perioa regubri notika Informicijas tehnolg@iju un Informacijas sistmu dro3bas

ekspertu grupu (DEG) sakemes. DEG ir hvpratiga dro$bas ekspertu grupa, kuragnids ir

veicimat IT/IS dro3bu, dro¥bas apzias kultiru Latvijas Republik un sniegt atbalstu
CERT.LV.

Lai parrunatu iesgjamo sadaribu sabiedbas izgitoSanas jom un IT dro3bas jaudjumu
popularizSars, parskata perioal notika CERT.LV tikSams ar Lattelecom. Savak, lai
parrunatu IT dro8bai velita specsemira pknoSanu, notika tikSas ar LU Datorikas
fakultates prstavjiem. Sadartbas tikSafs notika ar ar NetSafe, LIKTA, LATA un SIA
.Latnet Serviss” prstavjiem.

Marta Riga viesofs Lielbritanijas Arlietu ministrijasCyber officerBaltijas valsts Kaija Kirch
no Tallinas. Kaija Kirch tiks ar p@rstavjiem no SatiksmesArlietu un Aizsardibas
ministrijam, ka ai notika tikSaas ar CERT.LV prstavjiem, lai parrunatu jomas aktualites
un uzziratu vairak par CERT.LV darbu.

Parskata periodl CERT.LV parstavji piedaljas dazdos ar IT drofu saisittos pagkumos.
Pieneram, CERT.LV piedajas Zirijas komisip NetSafe organétaja konkurg bérniem par
berniem atbilstoSu saturu interaetin Lattelecom organgtas akcijas ,Piesidzies, Latvija”
noskguma paskuma.

CERT.LV parstavis piedaijas af LIKTA gadskartéja konferené un VARAM organiZtaja
saraksme par Profesiju standartu.

Apkopojums
2013.gad tika apstidati 4964 augstas priodtes incidenti, fikati gandiz 200 tikstoSi zemas
prioritates incidentu, uztats reguirs kontakts ar 610 kontaktpersom valsts un pasvailu

lestdes, publi&ti 25 raksti pordla esidross.lv un atkti un aptugti vairaki Latvijas IP adreSu
apgabal uztueti robotu tklu komandu un kontroles centri.
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CERT.LV organizja 45 izgitojoSus pagkumus, kurus apmeyh 3345 dabnieki, organizja
un piedaijas virkré valsts vai starptautiskantena IT dro3bas nacibas un semiaros.
Konsultaiva kapaciite CERT.LV piedailjas vaiiakas darba grugs un vaigku ar IT dro$bu
saisitu dokumentu izside.

CERT.LV pateicas par sadal Latvijas Republikas Aizsartms ministrijai, NetSafe Latvia
Dro&ka interneta centram, DEG biedriena, &1 visiem grgjiem, kas sniedza savu atbalstu
CERT.LV komandai.

Parskatu sagatavoja — Vilnis Tukums
e-pasts: vilnis.tukums@cert.lv
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