CERT.LV

Microsoft Windows domeéns - lietotaju kontu blokésana péc vairakiem
neveiksmigiem pieslegSanas méeginajumiem

1. Domeéna kontrolieri (DC) atrodam Group Policy Management sadalu un taja redigéjam “Default
Domain Policy” grupu politikas objektu (GPO).
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Spiezam uz Start/Windows logo un uzreiz rakstam jeb meklésanas lauka (ikona ar lupu) ievadam group policy
un izvélamies “Group Policy Management”
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Sis ir vél viens variants, ka atvért “Group Policy Management” - Server Manager -> Tools un izvéléties “Group Policy
Manegement”
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Atrodam Group Policy Objects -> Default Domain Policy un uzspieZot ar labo peles klikski
izvélamies Edit

2. Redigejam esoso “Default Domain Policy” - kad doména lietotajs mégina pieslégties iekartai (art
attalinati ar Remote Desktop) tiek skaititi secigi neveiksmigas pieslégSanas méginajumi (Seit piemeérs ir ar
10 reizém) un, kad definétais limits ir sasniegts, lietotaja konts tiek islaicigi blokéts (Saja pieméra tas ir uz
15 minatém) vai ari lidz bridim, kad sistémas Administrators lietotaju atbloké (skatit 5. punktu).
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Atveram Computer Configuration- > Windows Settings -> Security Settings -> Account Policies ->
Account Lockout Policy

Izvélamies sekojosSas vértibas (tas, protams, var pielagot sava uznémuma/organizacijas vajadzibam):
Account lockout duration — 15

Account lockout threshold — 10

Reset account lockout counter after — 15

3. Parliecinamies, ka tikko redigétie uzstadijumi ir saglabajusies un ka politika ir piesaistita visam
doménam (vai péc nepiecieSamibas, pieméram, pakartota tikai konkrétam Organizational Unit).
Japiemin, ka domeéna politika nems virsroku par lokalo iekartas politiku, t.i. gadijuma, ja uz iekartas ir ari
lokalie lietotaju konti, tad 31 politika attieksies ari uz tiem.
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Atgriezamies pie Group Policy Management panela un redzam, ka Default Domain Policy GPO ir piesaistits
visam doménam. Uzklikskinot uz Sis politikas un labaja pusé izvéloties Settings, varam vélreiz apskatit izveidotos
GPO uzstadijumus un parliecinaties, ka viss ir korekti.
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Il TiesSi Sads pieslégS8anas méginajumu skaits un blokésanas ilgums lietotaju kontiem tiek rekomendétas no
Microsoft puses (Windows security baselines). Vairak informacijas par Siem un arfi citiem ar drosibu
saistitiem iestatijumiem, pieejama seit: https://www.microsoft.com/en-
us/download/details.aspx?id=55319

4. Péc politikas uzstadisanas un izplatisanas (pieméram ar gpupdate/force), doména lietotaji, méginot
pieslegties Windows sistémai ar vairak neka 10 secigiem neveiksmigiem méginajumiem, redzés kadu no
Siem vai citu lidzigu pazinojumu (atkarigs no OS versijas):

Janis

The referenced account is currently locked out and may not be logged onto.

Pazinojums par blokétu lietotaja kontu Windows 10/Windows Server2016/ Windows Server2019 operétajsistema



https://www.microsoft.com/en-us/download/details.aspx?id=55319
https://www.microsoft.com/en-us/download/details.aspx?id=55319

%C ERT.LV A

® The referenced account is currently locked out and may not be logged on to.

w. Windows 7/ Professional

Pazinojums par blokétu lietotaja kontu Windows 7 operétajsistema

‘,‘-. nRemote vesKiop Lonnection

_| Remote Desktop
» Connection

e As a security precaution, the user account has been locked because there were too many
logon attempts or password change attempts. Wait a while before trying again, or contact
your system administrator or technical support.

T

Pazinojums par blokétu lietotaja kontu, ja izmanto Windows Remote Desktop programmatdru, lai pieslégtos sistémai
attalinati
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5. Lietotaja konts atblokésies, ka ari neveiksmigo méginajumu skaits nonullésies automatiski péc 15
minatém ( Sis vertibas tika noraditas Sis instrukcijas otraja punkta). Gadijuma, ja ir nepiecieSams kontu
atblokét nekavéjoties, sistemas administratoram ir pieejama $ada opcija. To var izdarit, aktivaja
direktorija atrodot vajadzigo lietotaju un ieliekot keksiti pie “Unlock account” (So var darit ari
izmantojot Powershell).
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Lietotaja atblokesana, izmantojot AD grafisko interfeisu — ieliekot keksi pie “Unlock acccount”

PAPILDUS IETEIKUMS:

Rekomendéjam Windows doména ieslégt ari auditacijas pierakstus, kas ir attiecinami uz lietotaju kontu
blokésanos. To var izdarit, veidojot jaunu GPO vai art izmantojot jau esosu politiku un izvéloties Computer
Configuration -> Windows Settings -> Security Settings -> Advanced Audit Policy
Configuration -> Audit Policies -> Logon/Logoff: Audit Account Lockout -
Failure.
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Tiks registréti tikai Failure notikumi, t.i. neveiksmigie pieslég§anas méginajumi, kamér konts ir blokéts. Sie
notikumi Windows Zurnalierakstos tiek apziméti ar EventlD:4625 ( par So EventID vairak var lasit Seit:
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/event-4625 )

I CERT.LV ir izstradajusi rekomendacijas auditéSanas iestatijumiem Windows doména infrastruktura, ar
kuram varat iepazities Seit: https://cert.lv/Iv/2020/04/rekomendacijas-auditesanas-iestatijumiem-
windows-domena-infrastruktura
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