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JUNIJA AKTUALI:

e VPNFilter lJaunatira;

e Praktiski riki bérnu un jauniesu digitalajai drosibai;

e Office 365 e-pastu pikskerésanas kampana;

e Jaunais Wi-Fi SifréSanas protokols — WPA3;

e Krapnieki, kas izliekas par tehniska atbalsta dienesta
specialistiem no Microsoft;

e Kiberdrosibas macibas - CYBER EUROPE 2018;

o Kiberstasti;

e Un citi aktuali notikumi.
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@ VPNFILTER LAUNATURA — PUKIS AR VAIRAKAM GALVAM

Maija beigas un junija sakuma globalo kibertelpu ,sacéla kajas” jauna un ipasi bistama launatira, kas pazistama ka
VPNFilter, un kas ir inficéjusi vairak ka 500 000 iekartu 54 dazadas valstis. VPNFilter mérkis ir vienkarsi marsrutétaji,
kas plasi izplatiti mazos birojos un privata lietoSana. Uzbrucéji minétas iekartas inficé, izmantojot jau zinamas
ievainojamibas vai ari neaizsargatu vadibas interfeisu (management interfaces). Launatlra var partvert un
manipulét ar datu plismu, kas tiek parraidita caur inficéto iekartu. Viens no VPNFilter uzdevumiem ir datu plisma
partvert lietotajvardus un paroles. Tapat launatira var ne tikai partvert, bet ari ,injicet” pasa datu plusma
laundabigu saturu.

Art iekartas parstartésSana, ka sakotnéji tika uzskatits, nepalidz no |aunatlras atbrivoties pilniba. Viena no
bistamakajam ,ptka galvam” ir VPNFilter koda dala, kas aktivizéta, dod iesp&ju uzbrucéjam ne tikai izdzest VPNFilter
atstatas pédas ierice, bet ari sabojat pasu ierici. Tas nozimé, ka ar vienu komandu uzbrucéjs var atslégt no tikla
takstosiem iekartu. Tapat VPNFilter satur funkcionalitati, kas mégina atslégt SifréSanu http savienojumos.

Risinajums ir iekartas ripnicas datu atiestatiSana un jaunako iekartas atjauninajumu instalacija, kas lauj pilniba
atbrivoties no Jaunatiras. Tapat, veicot atiestatiSanu, obligati janomaina ari ripnicas paroles, kas iekartai ir jau ,,péc
nokluséjuma”.

Skartas tadu razotaju iekartas ka ASUS, D-Link, Huawei, Ubiquiti, UPVEL, ZTE, Linksys, MikroTik, Netgear, TP-Link
u.c. Ar pilno sarakstu un modeliem iesp&jams iepazities organizacijas Symantec vietné.

VAIRAK INFORMACIJAS:

VPNFilter Update - VPNFilter exploits endpoints, targets new devices:
https://blog.talosintelligence.com/2018/06/vpnfilter-update.html

VPNFilter malware now targeting Asus, D-Link, Huawei, ZTE devices:
https://www.zdnet.com/article/vpnfilter-malware-now-targeting-asus-d-link-huawei-zte/
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https://www.symantec.com/blogs/threat-intelligence/vpnfilter-iot-malware
https://blog.talosintelligence.com/2018/06/vpnfilter-update.html
https://www.zdnet.com/article/vpnfilter-malware-now-targeting-asus-d-link-huawei-zte/
https://twitter.com/certlv
https://www.facebook.com/certlv/

@ PRAKTISKI RIKI BERNU UN JAUNIESU DIGITALAJAI DROSIBAI

Latvijas Drosaka interneta centrs ir sagatavojis noderigus, praktiskus materialus drosakam darbam timekli:

e Padomi drosai dazadu socialo tiklu lietosanai “Galvenie riski, lietojot socialos tiklus”

e Praktisks gids (ar saitém) socialo tiklu privatuma iestatijumos “Socialo tiklu drosibas celvedis”

e AtgadinoSs parskats par droSas interneta lietoSanas pamatprincipiem “10 padomi tavai droSibai
interneta”

Drosaka interneta centrs izglito un informé sabiedribu par bérnu drosibu interneta, ka ari nodroSina
iespéju gan zinot par atklatajiem parkapumiem, gan llgt palidzibu, izmantojot uzticibas talruni 116111.

VAIRAK INFORMACIJAS: https://drossinternets.lv/

Q@ OFFICE 365 E-PASTU PIKSKERESANAS KAMPANA

Somijas Nacionalais kiberdrosSibas centrs junija sakuma izplatija sarkano bridinajumu
saisttba ar straujo Office 365 e-pastu pikskerésanas kampanas izplatibu un
parkapumiem, kas saistiti ar personas datiem. CERT.LV prognoze, ka, iesp&jams,
drizuma ari Latviju un citas Baltijas valstis varétu sasniegt minéta krapsanas
kampana.

Si gada pavasari vairaku Somijas uznédmumu darbinieku un vaditaju e-pastu piekluves
dati tika nozagti un talak izmantoti vairakos krapsanas gadijumos un tas méginajumos.
Somijas Nacionala kiberdrosSibas centra riciba eso$a informacija liecina, ka vairaki
uznémumi incidenta rezultata cietusi arT batiskus zaudéjumus. Tadél uznémumi Somija
un citur tiek aicinati atvelet papildu resursus tam, lai tehniski novérstu un laicigi
atklatu krapsanas méginajumus, ka arf, lai informétu darbiniekus par pastavosajiem draudiem.

Krapnieki par saviem upuriem izvélas darbiniekus, kas ikdiena izmanto Office 365 e-pasta pakalpojumus. Laundaru
meérkis ir caur krapnieciskiem e-pastiem un majaslapam, kas, pieméram, atgadina Office 365 ielogosanas formu, sava
Tpasuma iegit upura Office 365 e-pasta piekluves datus. Péc to izgiiSanas laundari ielogojas upura e-pasta un veic
izmainas iestatljumos, tada veida panakot, ka uznémuma vadibas vai par finansém atbildigo darbinieku e-pastu
kopijas tiek parsatitas Jaundariem.

SIKAKA INFORMACUA PAR KRAPSANU UN RISINAJUMIEM PIEEJAMA SEIT: https://cert.lv/lv/2018/06/pastav-risks-ka-ari-latviju-
varetu-skart-office-365-e-pastu-pikskeresanas-kampana

9 PABEIGTS DARBS PIE JAUNA WI-FI SIFRESANAS PROTOKOLA - WPA3

/ JUnija beigas Wi-Fi iericu razotaju apvieniba “Wi-Fi Alliance” naca klaja
@& ar pozitivam un ilgi gaiditam zinam — ta beidzot pabeigusi darbu pie
: jauna Wi-Fi SifreSanas protokola WPA3 prasibam. Pédéjos gandriz 15
' gadus Wi-Fi darbibai izmantots WPA2 Sifrésanas protokols. 2017. gada
nogalé Sis protokols tika ,uzlauzts”, kas attiecigi miljardiem iericu vel
Sodien paklauj KRACK uzbrukuma riskam. Uzbrukuma rezultata laundari
var partvert Wi-Fi savienojumu un veikt Jaundabigas koda injekcijas.

WPAS3 ir nakamas paaudzes Wi-Fi drosibas standarts, kas biivéts uz jau

esoSa WPA2 bazes, un kam veikti ievérojami uzlabojumi un
papildinajumi ar merki vienkarSot Wi-Fi drosibu, panakt stingraku
autentifikaciju, nodrosinat spécigaku kriptografiju sensitivo datu nozarei un saglabat kritisko tiklu pretestibu.

Planots, ka pareja no WPA2 uz WPA3 norités pakapeniski, Iidz jaunais standarts blis obligata prasiba, lai izietu
iekartas Wi-Fi sertifikaciju. Prognozéts, ka pirmas iekartas ar WPA3 paradisies jau nakama gada laika. lekartas, kas
atbalstis jauno Sifrésanas protokolu, joprojam bis savienojamas ar vecakam iekartam, kas savai darbibai izmanto
WPA2 protokolu.

VAIRAK INFORMACIJAS:
Wi-Fi Alliance® introduces Wi-Fi CERTIFIED WPA3™ security: https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-
introduces-wi-fi-certified-wpa3-security
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https://drossinternets.lv/uploads/Sadalas/Soci%C4%81lie%20t%C4%ABkli/socialie_tikli_riski_vai_tu_zina.pdf
https://drossinternets.lv/uploads/materials/files/socialo-tiklu-drosibas-celvedis.pdf
https://drossinternets.lv/lv/materials/download/26
https://drossinternets.lv/lv/materials/download/26
https://drossinternets.lv/lv/zinot
https://drossinternets.lv/
https://cert.lv/lv/2018/06/pastav-risks-ka-ari-latviju-varetu-skart-office-365-e-pastu-pikskeresanas-kampana
https://cert.lv/lv/2018/06/pastav-risks-ka-ari-latviju-varetu-skart-office-365-e-pastu-pikskeresanas-kampana
https://cert.lv/lv/2017/10/ievainojamiba-wpa2-protokola-lauj-partvert-informaciju-wifi-tikla

9 KRAPNIEKI, KAS IZLIEKAS PAR TEHNISKA ATBALSTA DIENESTA
SPECIALISTIEM NO MICROSOFT

Krapniecibas shéma, kur laundari izliekas par Microsoft tehniska
LILARR L LR UIOEID I LT LML R LR  oihalsta dienesta specialistiem, ar mérki, protams, izkrapt naudu, ir
e o veer " aktuala ari Sodien un ari Latvija. K3 liecina Microsoft oficiala
statistika, tad 2017. gada Microsoft klientu atbalsta serviss sanéma
153 000 zinojumus no klientiem, kas cietusi vai saskarusies ar
minéto krapsanas shému. Satraucosi, ka tas ir par 23% vairak neka
iepriekseja gada. Statistika arf liecina, ka 15% no zinotajiem ir kritusi
par upuri krapniekiem un cietusi finansialus zaudéjumus, kas
mérami robezas videji no 200 — 400 ASV dolariem. Kopéja izkrapta
summa ir léeSama vairakos miljonos dolaru, kas ir pietiekami, lai
krapnieki uzcrtigi turpinatu iesakto. Zinojumi sanemti no 183 valstim,
kas liecina par globalu problému. Ari CERT.LV periodiski sanem
zinojumus $aja jautajuma no iedzivotajiem Latvija.

B\ RON/Yahtover worm035BCCACOFEC Infection

Krapnieki izmanto iebiedésanas taktiku, lai panaktu, ka upuris samaksa par nevajadzigiem tehniska atbalsta dienesta
pakalpojumiem, kas it ka nepiecieSami, lai salabotu izdomatas programmatdaras vai iekartas problémas.

Eksisté vairakas pieejas un metodes, ko laundari izmanto. Pieméram, vini pasi piezvana upurim, un stadas prieksa
ka Microsoft vai kadas citas kompanijas parstavji. Zvana sanémeéjiem nav ieteicams palauties tikai uz telefona
numura noteicéju, jo ari to laundariem ir iespéjams viltot, pieméram, ta, lai izskatitos, ka numurs nak no tas pasas
valsts vai regiona. Talak lJaundari parasti mégina pierunat upuri instalét programmu, kas dod viniem iespéju attalinati
pieslégties upura iekartai. lzmantojot doto pieeju, krapnieki viltigi censas normalas sistémas darbibas pazimes
stadit prieksa ka apliecinajumu kada virusa klatesamibai utt. Katrs $Sads ienakosSs zvans ar lielu varbatibu ir
krapSanas méginajums.

Cita populara pieeja ir panakt, ka upuris pats piezvana krapniekiem. Upurim, apmekléjot kadu majas lapu, paradas
krapnieku veidots bridinajuma pazinojums, kas informé par nopietnam iekartas vai programmatiras problémam.
Pazinojuma noradits arT atbalsta telefons, uz kuru upurim jazvana, lai savu iekartu savestu kartiba. CERT.LV atgadina,
ka realitate Microsoft klidu un bridinajuma pazinojumi nesatur nekadus telefona numurus. Ja upuris pats
piezvana, talak turpinas scenarijs ar attalinato pieslégSanos un noslédzas ar krapnieku pieprasijumu maksat viniem
vienreizéju abonementa maksu par piedavato servisu.

CERT.LV aicina, sanemot Sadus zvanus, tos uzreiz partraukt un nekada gadijuma nedot zvanitajam pieeju savai
iekartai un privatajai informacijai. Saubu gadijuma zvaniet uz razotaja majaslapa noradito tehniska atbalsta telefona
numuru, nevis krapnieciskajos e-pastos vai krapnieciskaja majaslapa noradito telefona numuru.

VAIRAK INFORMACIJAS:
Tech support scams: https://www.microsoft.com/en-us/wdsi/threats/support-scams

Teaming up in the war on tech support scams: https://cloudblogs.microsoft.com/microsoftsecure/2018/04/20/teaming-up-in-
the-war-on-tech-support-scams/

Q@ EIROPAS KIBERDROSIBAS EKSPERTI GATAVOJAS KRIZES APSTAKLIEM
MACIBAS ‘“CYBER EUROPE 2018”

Vairak neka 900 kiberdrosibas specialistu no 30 valstim piedalijas virtualas
krizes situacijas risinasana, lai pilnveidotu sadarbibu gan institiciju, gan valstu
[Tmen1. Macibas koordinéja Eiropas Savienibas Tiklu un informacijas drosibas
agentira (ENISA), bet macibu dalibnieki piedalijas macibas, atrodoties savas
ierastajas darbavietas vai speciali organizétos krizes centros.

e e Intensiva divu dienu macibu scenarija, kas veidoja Iidz §im visaptvero$akas
Elropas Sawembas kiberdroSibas macibas “Cyber Europe 2018” (CE2018), macibu notikumi norisinajas simuléta
macibu vidé, kura macibu dalibniekiem nacas spét identificét un novérst liela méroga apdraudéjumus, kas Soreiz
skara aviacijas sektoru, reagét uz tiem, ka ar labak izprast incidentu parrobezu ietekmi. Kopéjais simuléto incidentu
skaits sasniedza 23 222 incidentus.

PLASAKA INFORMACIJA PIEEJAMA SEIT: https://cert.lv/Iv/2018/06/starptautiskas-kibermacibas-cyber-europe-2018-gatavosanas-
iespejamai-kiberkrizei
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https://www.microsoft.com/en-us/wdsi/threats/support-scams
https://cert.lv/lv/2018/06/starptautiskas-kibermacibas-cyber-europe-2018-gatavosanas-iespejamai-kiberkrizei
https://cert.lv/lv/2018/06/starptautiskas-kibermacibas-cyber-europe-2018-gatavosanas-iespejamai-kiberkrizei
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@ KIBERSTASTI

JUnija sakuma CERT.LV sanéma zinojumu no kadas
valsts institlcijas par atklatam koda modifikacijam tas
majas lapa un tur ievietotu aizdomigu saiti. Péc
veiktas izpétes CERT.LV secindja, ka pie vainas
visticamak ir novecojusi majaslapas satura vadibas
sistema. CERT.LV informéja institlciju, ka DRUPAL
satura vadibas sistemai nesen atklatas kritiskas
ievainojamibas, kas tiek aktivi izmantotas, lai
ievainojamas vietnés ievietotu kaitigus .js failus. To
meérkis ir veikt virtualo valltu ieguvi apmeklétaju
datoros. Attiecigi tieSi sads skripts ievietots minétaja
majas lapa. Laundabigais kods no vietnes tika iznemts,
un péc tam veikta ari sistémas atjaunosana.

papardes ziedu, tikmér citi otrpus ekranam atrod
veidus ka uz ta rékina nopelnit. Jinija vairakas
privatpersonas zinoja CERT.LV par sanemtam Santazas
véstuléem anglu valoda. Sadi zinojumi periodiski
sanemti ar1 ieprieks, tacu janija bija jatams zinotaju
skaita pieaugums. Laundari e-pasta apgalvo, ka sava
Tpasuma ieguvusi kompromitéjoSus video materialus
par lietotaju, ka ari lietotaja draugu un pazinu e-
pastus un kontaktus socialajos tiklos. Laundaris e-
pasta parliecinosi izklasta ka ieguvis video materialu —
ievietojot laundabigu kodu it ka lietotaja apmekléta
»18+"” vietné, kuras apmekléjums ticis, lietotajam
nezinot, caur videokameru ierakstits. Talak tiek
pieprasita maksa bitkoinos par to, lai Sis materials
netiktu izplatits lietotaja kontaktiem. Pieprasitas
summas atskiras un tas varié no 300 — 700 ASV
dolariem. Laundari ka savu atrasanas vietu (protams,

tikai izdomajums) noradijusi Baltkrieviju, Indiju, Kinu,
Igauniju utt. CERT.LV informéja lietotajus, ka ta ir tikai
parasta krapSana bez realas ielausanas datora. Tapat
tika dotas norades nekomunicét ar izspiedéju, un
drosibas nollkos veikt pilnu datora parbaudi ar
atjauninatu antivirusa programmu. Neviens no
zinotajiem necieta finansialus zaudéjumus.

Ari junija CERT.LV turpindja sanemt zinojumus no
Latvijas uznémumiem par kompromitétam biznesa e-
pasta sarakstém. Scenarijs visos gadijumos ir lidzigs:
laundari dazados veidos (datorviruss, pikskerésanas e-
pasti un majas lapas) iegist sava Tpasuma uznémuma
e-pasta lietotaja piekluves datus, ielogojas e-pasta un
veic izmainas uzstadijumos ta, lai turpmak sanemtu
izsUtito e-pastu kopijas. Talak tiek izveidota lidziga e-
pasta adrese uznémuma oficialajai ar tikko
pamanamam izmainam doména paplasinajuma.
Pieméram, ,.lv’ vai ,.com” vieta paradas ,.ml”, ,.cf”
u.c. Kad tas ir paveikts, Jaundaris uznémuma varda
turpina saraksti ar sadarbibas partneriem vai
klientiem, informéjot, ka uznémuma rekviziti ir
mainiti, un tiek noradits jaunais bankas konts, uz kuru
javeic apmaksa. Tadé] CERT.LV aicina péc sadu
aizdomigu izmainu veikSanas vienmér sazinaties ar
sadarbibas partneri vai klientu pa citiem oficialiem
kanaliem, un parliecinaties par informacijas
patiesumu. Sajos konkrétajos gadijumos CERT.LV
ieteica parbaudit datorus, ka art informét darijuma
parterus par notikuSso un lGgt arT viniem veikt
parbaudes. Péc datora parbaudes tika ieteikts
nomainit arl e-pasta paroles. Sanemtie krapnieciskie
bankas konti tika talak nodoti Valsts policijai.

9 STATISTIKA: BIEZAK IZMANTOTIE INTERNETA RESURSI *
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*CERT.LV rikotas aptaujas rezultati valsts un pasvaldibas iestadés (2017).

Aptauja piedalijas 664 respondenti.
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@ JULIJA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: “Uzmanibu — zvana krapnieks!”

Domajot par kibernoziedzniekiem, parasti iztélojamies laundarus, kas ar datora starpniecibu veic
izsmalcinatus uzbrukumus interneta. Kameér daudzi masdienu |aundari tieSam izmanto e-pastu vai
zinojumu apmainu, citi ir atradusi radoSus veidus ka pielietot ari telefonu potencialo upuru apmanisanai.
Telefona izmantoSanai ir divi ievérojami labumi. Pirmkart, eksisté daudz mazak droSibas tehnologiju, kas
uzrauga telefona zvanus, neka salidzinoSi tas ir, pieméram, e-pastiem. Otrkart, izmantojot telefonu,
laundaris daudz labak var ,parraidit” savas emocijas, kas attiecigi padara krapniecibu daudz efektivaku.

Pilna raksta versija pieejama: https://cert.lv/uploads/ieteikumi/201807-OUCH-July-Latvian.pdf

@ TuVvAKO PLANOTO PASAKUMU KALENDARS

09, OKTOBRIS - Kiberdrosibas konference “Kibersahs 2018”

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIIA;
TELEFONS: +371 67085888;
E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV
VIETNE: WWW.CERT.LV
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