APSTIPRINU
SIA ,XYX999”
Valdes priek$sletajs

Jnis Kakjs
2013.gada 15. fetana

SIA ,XYZ999" ricibas pins elektronisko sakarikta nefrtrauktas daribas
nodroSirasanai



oA WONE

Satura raditajs

Visparigas zhas par komersantu

Zinas par strukirvieribu, kas nodroSina drigas paskumuistenoSanu
Elektronisk sakaruikla uzlive

Elektroniska sakaruikla risku anakze

Rea¢Sanas #rtiba uz drothas incidentiem

Elektronisk sakaruikla darhibas atjaunoSanasapk



. Visparigas zpas par komersantu

Juridiskais nosaukums§iA ,XYZ999”

Registracijas numurs2000XXXXXXX

Juridisla adreseApses iela 9, Rja, LV-1XXX, Latvija
Pasta adrese:é&u iela 8, Rga, LV-10XX, Latvija
Talruna numurs+371 67XXXXXX

Faksa numurst371 671XXXXX

Elektroniski pasta adresénfo999@xyz999.lv

Majas lapawww.yyz999.lv




2. Zinas par struktarvienibu, kas nodroSina dro¥bas pagakumu istenoSanu

Strukfrvieriba : 1T dro§bas nodka
Kontaktpersonaianis Kalis
Talruna NUMUrS29xXXxXXxX, 67XXXXXX
Faksa numursd7xxxxxx
Elektroniskais pastganis.kalis@xyz999.lv
Adrese:Apses iela 9, Rja, LV-1XXX, Latvija
Darba refms

= Darba dieas no plkst. 9:00 — 17:00
Kontaktpersonas aizvietgs$: Peteris Upmalis

= Talruna NUMUrs29xxxxxx

= Faksa numurg7xxxxxx

= Elektroniskais pastgeteris.upmalis@xyz999.lv
24x7 klientu apkalpoSanas numurs, uz kuru var \aakartas sitacija:
67 XXXXXX

Komentri: Atsauce (MK Noteikumi Nr. 327 punkts 2.2).

Noradot strukfirvieribu, igums nodit ari atbildigo personu, un personu, kura to
aizvietos prombtnes laiki. Ja elektronisko sakaru komersantam ialék vaigkos
regionos, informacija jaiesniedz par katru gonu. Adresi nepiecieSams iadit, ja &
nesakit ar komersanta juridisko adresi. Darbaimez— ralais strukfirvieribas vai
atbildigas personas darba laiks. Piam, darba rains darba dies darba laik
(8:00 — 17:00) vai (24x7).



3. Elektroniska sakaru tikla uzbive
Tikla visparejs aprakstsGeogafiskais @rklajums, izmantats tehnolgijas.

SIA ,XYZ999” piedava interneta pakalpojumusi@. Tikls ir veidots ar 2 ceritlajiem
punktiem, kas atrodas datu centros:

e Apsesiel 9, Riga

e Bérzuiek 8, Riga
Centilie punkti var savstagj viens otru aizvietot, katrs no tiem piggts citam operatoram
ar izeju uz Internet.
Pie diviem centilajiem mezgliem piesbta tkla infrastrukiira — optisks %kiedras trasesdz
mezglu punktiem - Slokas2, Li@ikdes2 un Ganu?7. Visi klienti ir piegjti pie Siem mezglu
punktiem, izmantojot optigis kiedras, un pdgja judze - vara kabRi pieskgumus. Lieika
dda mezglu punktu piegjti pie abiem Ceniifajiem punktiem, bet da tikai vienam
Centalajam punktam. DaZzi posmi kalpeinfrastrukiiras tiek izréti no citiem operatoriem.
Pakalpojumu uzraudlzas centrs un dadi servisi klientiem (e-pasts, web hostings) izeiet
viema datu centi — Apses 9.
Tikla sfema pievienota zeak.

INTERNET

apse-gw

e PIEKLUVES TIKLS ®

Siokas? Liglvardess

Ganu?

Publiski pieejami citu ESKiltla sfemu pientri:
e http://itserviss.lu.lv/modules/aboutlanet/tiklasteephp
e http://lix.Iv/site/scheme
Komentri: Atsauce (MK Noteikumi Nr. 327 punkts 2.3). Eenisla sakaruikla

skema var It gan grafisk, gan tabulra veida un tai ir prada priekSstats par
komersanta elektronisko sakarkiu.
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4. Elektroniska sakaru tikla risku analize

Risku nowrteSana tiek veikta vismaz vienu reizi gad
Pec resursu apdragpima varhitibas tos iedala:
e 1 —resursi ar maza apdrajuma varkutibu
e 2 —resursi ar vigla apdraudjuma varhitibu,
e 3 —resursi ar liela apdragjdma varlitibu,

Resursiem ratb kaijumu no katra apdragfima iedala:
e 1 -—mazs ka#jums,
e 2 —Vidkjs kaigjums,
e 3 - liels kaigjums.
Risku apgkinasanu veic:
Risks= (apdrauguma varlitiba x resursa apdragjdma kai€jums).

R=AVXRK .

Komentri: https://cert.lv/uploads/uploads/resursu klasifil@agisku nov20111011web.pdf

4.1 Risku novert gjuma tabula

Nr Apdraudjums Apraksts

Radtais kaitjums

(RK)
Aprekinatais risks

(R)

Apdraudjuma
varbitiba (AV)

Daba — fiziskie
apdraudjumi
1. Ugunsgeks Centillie punkti izvietoti datu centros, kas
apiikoti ar dimu detektoriem un
ugunsdzSanas iefrtam. Pargjos Mezglu
punktos nav nedds spedils ugunsdrobas
apiikojums. Ugunsgiks centélaja punka
dagji ietekmetu pakalpojumu pieejaiiu.
Ugunsgeks mezgla punigtieteknetu
pakalpojumu pieejathu tiem klientiem, kas
pieskEgti pie § mezgla punkta.
2. Pladi Centalo un mezglu punktu apafat 1 3 3
izvietota auggik parekas pagrabstu,
uzstdot aparatras skapi, tiekhemta \era
telpas izaicija.

Pladi centalaja punka ddgji ietekmetu
pakalpojumu pieejathu. Phidi mezgla
punka ieteknetu pakalpojumu pieejaiiu
tiem klientiem, kas piesti pie § mezgla
punkta.

3. Zibens Centlo un mezglu punktu apartat 1 3 3
izvietota saze®@tos aparatras skapjos, bet
zibens spriens var ietekigt aparaiiru vai
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radit bojagjumus fis ddam. Pakalpojumu
pieejaniba var tikt ietekrita ddgji.

Vide — tehniskie

apdraudjumi

4. Elektribas Centalajos punktos aparatia izvietota datu | 1
partraukums centros, kur tiek nodro&its UPS un
Centalaja punka | dizelgenerators. Elekiibas prtraukums abos

centilajos punktos vienlaigi izraigtu visu
pakalpojumu nepieejaiou. Elekttbas
partraukums viea centalaja punké (kur
izvietoti serveri) dggji ietekmétu
pakalpojumu pieejarhu.

5. Elektibas Mezglu punktos tiek nodrosits UPS. Ja 3
partraukums elektibas padeve netiek atjaunota 1 stundas
Mezgla punki laika, trau@ta pakalpojumu sniegSana

klientiem, kas pieshti pie attietga Mezgla
punkta.

6. Kabdu vai Centilajos punktos tiek nodro§ita datu 1
aparafiras centra apsardze, signatja un ieeja datu
bojajums/zdziba | centa tiek Zurnatta. TiSi bogjumi un
Centalaja punka | zadziba maz iesgjama, bet to nod#ais

kaitejums ietekngtu visu pakalpojumu
pieejanibu.

7. Kabdu vai Mezglu punktos aparata tiek izvietota 3
aparaiiras sledzamos skapjos. Kahgaparairas
bojajums/zdziba | zadziba vai iSa bojSana ietek@tu
Mezgla punki pakalpojumu pieejathu klientiem, kas

pieskgti pie attietga Mezgla punkta.

8. Aparafiras Aparatiras jarslodze tiek kontr@ta no tkla | 2
neprognogta vadibas sistmas, atbildigajam persoam
parslodze sajemot zhojumus uz e-pastu un sms, ja

kada ielarta nav pieejama vai pamas
novirzes no nor@la stivokla. Var ietekrat
visu pakalpojumu pieejaiiou.
9. Programmatras | Tiek veikta programmatas atjaunosSana 2
kladas vismaz 1 reizi gaalvai tiklidz tas
nepiecieSams. Programrmeds Kudas var
butiski ietekn&t ddu vai visu pakalpojumu
pieejanibu.

Cilveki —

nekompetence,

kludas, u.tml.

apdraudjumi

10. Konfiguracijas Konfiguracijas Hida pamaikla ietekngtu 3
klada pamaitkla dalgji vai visu pakalpojumu pieejaitou

visiem klientiem. Konfiguicijas izmahas
pamatikla tiek iepknotasarpus darba laika
un ieprieks bidinot klientus. Visas
konfiguraciju izmaigas tiek Zurnaitas un
pieejama ieprielk§as konfigukcijas kopija.

11. Konfiguracijas Konfiguracijas Kuda pieRuves 1kla var 3
kluda piekuves ieteket ddgji vai visu pakalpojumu
tikla pieejanibu klientiem, kas piesgti pie

attieaga Mezgla punkta.

12. Darbinieku Visas izmanas tiek Zurnatas, bijuso 1
kaitnieciska darbinieku konti tiek dasti, pieejas paroles
darbiba regubiri mairitas. Darbinieku kaitnieciska
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darkiba var ietekrét ddgji vai visu
pakalpojumu pieejathu visiem klientiem.
Dro&bas
apdraudjumi *
13. Kompromigtas Nesankcionta pieKuve tkla iekartam vai
iekartas serveriem var izraisddgju vai pilrigu
pakalpojumu nepieejaiou visiem klientiem.
14. Pieluves lieguma| Notiekot DoS vai DDoS uzbrukumam
uzbrukumi (DoS, | pamatiklam, var it traucta pakalpojumu
DDoS) pieejaniba visiem klientiem. Atbilthajai
personaijrikojas fgc iekEjas instrukcijas.

15. Pik&ereSana Mginajumi iegat informaciju no klientiem
neietekng pakalpojumu pieejathu

16. lelausans lelauSads neginajumi var dagji ietekmét

meginajumi serveru,kla iekartu noslogojumu un
pakalpojumu pieejarhu

17. Mestules Meéstuu izditiSana caur XYZ999 pasta
serveriem var tos noslogot un patlar
nepieejamus citiem klientiem. XYZ999
pasta serveru IP adreses vaii¢knelnajos
sarakstos un e-pastuiitgSana kit ddgji vai
pilnigi blokéta uz vaiikam stundm vai
dieram.

18. Laundaligs kods | Laundalga koda izplaana var ietekat
pakalpojumu pieejathu atsevigiem
klientiem. Ja kds no XYZ999 serveriem ir
uzlauzts un uzttiek uzliktslaundalgs kods
izplatiSanai, tas var ietel@dnXYZ999
reputiciju, ka aif XYZ999 IP adreSu
apgabali var naoikt dazdos melnajos
sarakstos un vanit nepieejami dadi
pakalpojumi.

19. Robotikli Ar kaitigu kodu inficta ielarta var infict
citus § tikla lietotjus un ietekrat
pakalpojumu pieejathu atsevigiem
klientiem.

20. Citi: Zemas priorites incidentiem ir maza
ietekme uz pakalpojumu pieejam,

Virusu infekcija | atbildiga personaikojas ¢ iekjas
instrukcijas.

Zadzba, kapSana

Bérnu

pornogéfija

Autortiegbu

parkapumi

Personas datu

parkapumi

4.2 Risku mazinaSanas paakumi.

! https://cert.lv/section/show/90




Tiek izveleti aprekinatie riski, kuru \Ertiba @rsniedz 6 un kuriem ir nepiecieSams veikt risku
maziraSanas pakumus. Tie riski, kam apkinata vertiba zem 6, tiek pigemti, jo pasreiz
netiek uzskati par bitiskiem. Zenak apraksiti risku maziraSanas pagumi, paredztais

ievieSanas term§ un atbildga persona par izpiidanu.

Nr.

Apdrau@jums

Riska mazi#Sanas pakums

risks

levieSanas
termins

Izpilditajs

Elektribas
partraukums
Mezgla punki

Ne retik ka vienu reizi gad
javeic prbaude, vai visos
Mezglu punktos elekiibas
padeve tiek uzraudz;
Neuzraud#as ielartas
japieskdz monitoringa
sisEmai.

Regukri jatest un @atjaunina
UPS baterijas atbilstoSi
iek&jai procedirai;

Janoskdz figums unjsaskao
dizelgeneratora uzatiiSana
Mezglu punktos
elektropadeves tragjeimu
gadjumos.

@\ Aprekinatais

01.01.2013

J. ’is

Kabdu vai
aparaiiras
bojajums/zadziba
Mezgla punki

Parbaudt un regudri atjaunot
dokumeniciju par
izvietotagm iekartam un
kabdiem Mezglu punktos.
Uzsiadit
signalizaciju/apsardzi,.
Parbaudt un atjaunot rezerves
iekartu pieejartbu nolikta.
Parbaudt termipus igumiem
par svaigako tikla iekartu
(tikla iekartas, kas izvietotas
Centalajos punktus) nomail.

1.1.2013

J.Klis

Aparatiras
neprognozta
parslodze

Parbaudt, vai visas iekrtas
tiek uzraud#as un tiek izstiti
e-pasti/sms par novigm no
normas.

1.1.2013

J. Klis

Programmatras
kludas

Parbaudt, vai programmadira
atjaunirita uz viagm iekartam
athilstosi iek8jai procedirai;

1.1.2013

J. Klis

Konfiguracijas
kluda pamatkla

Parbaudt, vai visu ieldartu
iepriekEjas konfigukcijas
kopijas tiek uzglafitas;
Parbaudt, vai visu ielartu
Zurralfaili tiek uzglakati un
pieejami parskatSanai;
Parbaudt termipus igumiem
par svaigako fikla iekartu
(tikla iekartas, kas izvietotas
Centilajos punktus) nomau.

1.1.2013

J. Klis

Konfiguracijas

Parbaudt, vai visu ielartu

1.1.2013

J. Klis
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kluda piekuves iepriekEjas konfigukcijas

tikla kopijas tiek uzglafitas;

e Parbaudt, vai visu ielartu
Zurralfaili tiek uzglakati un
pieejami parskatSanai.

Pieluves lieguma e Izstradat iek&jo procediru, ka | 6 1.1.2013 J. Klis
uzbrukumi (DoS, rikoties DoS/DDoS gapima.

DDoS)

Mastules e Uzsadit kontroles meinismu | 6 1.1.2013 J. Klis

e-pasta serveros, lai
identificetu mestuu sititajus;
izstradat iek&jo procediru
mestuu sititaju blokéSanai;

Komentri: Ja unémunmna izstradats iekEjais dokuments, kas ietver elektroriisk
sakaruikla riska anaki, Ricibas pina var uzadit visparigi, kadas risku grupas
apskattas un atsaukties uzpemumu iek8jo dokumentu, ko g CERT.LV
uzaicirgjuma guzrada.
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5. Reagesanas lartiba uz drodbas incidentient

5.1. Informacija par incidentiem var tikt ggmta no
5.1.1.CERT.LV
5.1.2.tikla uzraudibas sisgtmas, kur defigti sliek&i, kas zhno par notikumuarpus

normas (Cacti, NFSen, Zabbix, Nagios, Firewall, IPS u.c.)

5.1.3. citiem avotiem (piergram, klientiem)

5.2. Par incidentiem deizgjoSais administrators apkopo infazaiju (Zurralfailus,
NetFlow datus, serveru (vai datotmagefailus ) \elakai anaizei vai nodoSanai
CERT.LV/tiesbsargjoSam iestdem.

CERT.LV kontaktinfornacija : +371 6708585&ert@cert.lv

5.3. ReaEsanas krtiba uz drotbas incidentd
1. Incidenta veids- Mérktiecigi servisa atteices uzbrukumi (DoS, DDoS,
skareSana, ievaijonarbu skagSanano XYZ999 IP adream uz internetu.

1.1.

1.2.

Incidentaiss apraksts- dezugjoSais administrators sam informaciju par

incidentu, ja no &kdas XYZ999 IP adreses notielerktiecigi uzbrukumi uz

internetu ledam citam interneta lietajam Latvija vai arpus Latvijas. $dos

gadjumos iespjams gan, ka IP adresgmsSnieks to daraunpétigi, gan

afi, ka vipa dators ir ticis uzlauzts un tiek izmantots.

Dezugjosa administratora fciba:—

1.2.1. Registrét incidentuticketingsisema;

1.2.2.Identificet uzbrukuma &onus izmantojot pakalpojumu uzraddas
sisemas (NetFlow datus, ugungéna datus u.c.).

1.2.3. Saziraties ar klientu, noskaidrot, kas notiek, piefprasrtraukt
uzbrukumu.

1.2.4. Ja klients nav sasnhiedzams, bet uzbrukums taspatségt klienta
piekluvi XYZ999 tiklam®*. Klienta Piekuve XYZ999 tklam jaatskdz
1 stundas laik (pec CERT.LV piepraguma vai IPS iniciavas),
neietekngjot citu lietotiju piekuvi tiklam. Ja nepiecieSamsggt
piekluvi uz laiku idz 24 stunam.

1.2.5.Ja incidents iitiski ietekngjis XYZ999 tikla darbibu (izraisot
partraukumu vaiiik ka 24 stundas) vai, ja infordnija par incidentu
tika smemta no CERT.LV, infor@t CERT.LV par veiktagm
darlibam un prob¢mas risiajumu.

1.2.6. Registrét veiktas darbbasticketingsisema.

2. Incidenta veids Merktiecigi servisa atteices uzbrukumi (DoS, DDoS, $kana,
ievaijonanbu skagSanajuz XYZ999 IP adream no interneta

2.1.

2.2.

Incidentaiss apraksts- dezugjoSais administrators sam infornaciju par

incidentu, ja uz XYZ999iklu notiek nerktiecigi uzbrukumi (skagsana,

ievaijonanibu skagSana) no interneta

DeZugjosa administratora fciba:—

2.2.1. Registret incidentuticketingsisema;

2.2.2.Identificet uzbrukuma @éonus, izmantojot pakalpojumu uzradbas
sisemas (NetFlow datus, ugungéna datus u.c.).

2 MK Noteikumi Nr. 327 punkts 2.5
% BieZak sastopamie pieeni
4 MK noteikumi Nr. 327, 11l nod&
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2.2.3. Izfiltr &t datu ptismas anoalijas uz attietgas ielartas vai sazisties
ar upstreanpiecadatajiem, lai veiktu datu gismas blgeSanu.

2.2.4.Ja incidents iitiski ietekngjis XYZ tikla darlibu® (izraisot
partraukumu vaiik ka 24 stundas) vai, ja infordnija par incidentu
tika smemta no CERT.LV, infor@t CERT.LV par veiktgm
darlibam un prob¢mas risijumu.

2.2.5. Registret veiktas darfbasticketingsisema.

3. Incidenta veids Pik&kereSana (phishing)

3.1. Incidentaiss apraksts- dezugjoSais administrators sam inform&ciju no
CERT.LV gadjumos, ja uz kdas no XYZ999 adrém ir atklata
pikskergSanas lapa vai BKYZ999 adresesacitadi ir iesaisttas
meEginajumos izkapt lietotaju datus (arpikskereSanas e-pasti, u.tml.)
Visbiezik Sados gagumos datorapasnieks par pik&reSanas lagm vai e-
pastiem nav infor@gts, vina dators ir ticis uzlauzts un tiek izmantots.

3.2. Dezugjosa administratora fciba:

3.2.1. Registrét incidentuticketingsisema;

3.2.2. Parbaudt, vai lapa ir aldva, izmantojot droSu, Sim riddam
sagatavotu laboratorijas vidi, pieram, virttalo ma3nu, kas reizi
diera tiek atgriezta ‘ira” stavokli. Ja §da laboratorijas vide nav
pieejama, internetaaduku (pientram, atjauniatu Firefox ar
papildirajumiem NoScript+FlashBlock).

3.2.3. Saziraties ar klientu un infor@t par probtmu.

3.2.4.Ja klients neak/negrib nmemt So lapu - liegt pidlvi Sai lapai — vai
nu izfiltrét tieSi lapu vai blgét visu IP adresi.

3.2.5.Ja klients ®las uzziat papildinforniciju par iespjam uzlabot sava
datora drofbu, sniegt klientam CERT.LV kontaktinfoaaiju.

3.2.6.Parbaudt zurralfailus un sadariba ar klientu saskt un sniegt
CERT.LV informaciju par So kaigo failu izvietogjiem (IP adreses,
zurralfailu kopijas utt.)

3.2.7. Parbaudt vai lapa ir n@emta, inforndt CERT.LV par veikteggm
darlitbam.

3.2.8. Registrét veiktas darbbasticketingsisema.

4. Incidenta veids Robotu tkla komandu un kontrolesentrs XYZ999 IP adreSu
apgabal

4.1. Incidentaiss apraksts dezugjoSais administrators sam infornaciju
gadjumos, ja uz kdas no XYZ999 IP adrem ir atklats kada Robotuikla
komandu un kontroles centrs (C&C).

4.2. Dezuejosa administratora fciba:

4.2.1. Registret incidentuticketingsisema

4.2.2.Saziraties ar klientu un infor@t par probému.

4.2.3.Ja klients nav sasniedzams vai&as nmemt kaitgo saturu, liegt
piekluvi C&C IP adresei.

4.2.4.Ja klients ®las uzziat papildinfornciju par iespjam uzlabot sava
datora drofu, sniegt CERT.LV kontaktinforaciju.

4.2.5.Parbaudt zurralfailus un sadariba ar klientu saskt un sniegt
CERT.LV informaciju par So kaigo failu izvietotjiem (IP adreses,
zurralfailu kopijas utt.)

> MK noteikumi Nr. 327, Ill nod&
12



4.2.6.Informet CERT.LV par veikteggm darbbam.
4.2.7.Registret veiktas darlibasticketingsisema.

5. Incidenta veids- Nodarjumi no XYZ999 IP adresm, kuru pammes atbilst
kriminallikuma ietverto noziedigo nodafjumu sastvam un kas nav apskt
ieprieks, pieraram, [Ernu pornogifija.

5.1. Incidentaiss apraksts deZugjoSais administrators sam infornaciju
gadjumos, ja uz kdas no XYZ999 IP adrem ir atklata lapa ar nelexu
saturu vai notiek #ds cits noziediggs nodaijums. Sdos gagumos
iesgejams gan, ka IP adresgmsnieks to darunpatigi, gan af, ka vina
dators ir ticis uzlauzts un tiek izmantots.

5.2. Dezugjosa administratorariciba:—

5.2.1. Registret incidentuticketingsisema

5.2.2. Saziraties ar klientu un pieprasnopemt neleglo saturu.

5.2.3.Ja klients nav sasniedzams vai&#as naemt kailgo saturu, liegt
piekluvi kaitigajam resursam.

5.2.4.Parbaudt zurralfailus un sadaria ar klientu saskt un sniegt
CERT.LV informaciju par So kaigo failu izvietojiem (IP adreses,
zurralfailu kopijas utt.)

5.2.5. Informét tiegbsargjosas iesides (iespjams, ka to jau ir izdgis
CERT.LV).

5.2.6. Informét klientu, ja tiethsargjoSas iesides nedod citus nadfijumus.

5.2.7.Informét avotu, kas zioja par incidentu (CERT.LV, NetSafe Latvia)
par veiktagm darlibam un prob&émas risimjumu.

5.2.8. Registret veiktas darbbasticketingsisema

6. Ricibas pkns citu incidentu gagumos

6.1 XYZ999 dezugjoSais administrators info@CERT.LV par uzbrukumiem
XYZ999 tiklam, zvanot uz +371 67085858, rakstett@cert.jebkui
diennakts laik un fikojas atbilstoSi iek§am instrukcipm.

6.2 XYZ999 dezugjoSais administrators sam informaciju par incidentu no
kada avota:

6.1.1. DeZugjosa administratorariciba:

6.1.2. Registrét, klasificet incidentu unikoties atbilstoSi iel&ai instrukcijai
(ieprieks aprakgtie pierneri)

6.1.3. Saziraties ar klientu un infor@t par prob¢mu, dot no&dijumus par
probmas nogrsanu.

6.1.4.Ja klients nav sasniedzams un incidents var fidofdrsku kaigjumu
XYZ999 tiklam, vienas stundas lailatskgt klienta piekuvi XYZ99
tiklam, uz laikuidz 24 stunam®.

6.1.5. Informét CERT.LV par veiktaggm darbbam un sekot turpakiem
CERT.LV no&dijumiem.

6.1.6. Registrét incidentu un veikis darbbasticketingsisema.

6.3 XYZ999 ir paraksgjis sadaribas memorandu par droSas interneta vides
veidoSanu uniqu ar kriminaliZto pornogafiju saturoSu matezlu apriti
internet.

® MK noteikumi Nr. 327, 11l nod&
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Katru dienu dez@oSais administrators no CERT.LVgan e-pastu par

inficétajam IP adre@m un darba dienas lakogita gala lietatjam

informaciju uz lietotja e-pastu, kas satur:

6.3.1 Inficéta IP adrese un/vai incidenta identifikators, TCRit®Rts, uz
kuru noaditaja laika IP adrese piestflzas sensoram;

6.3.2 Datorvirusa nosaukums, ieteikumig RrobkEmu risirat;

6.3.3 Norade, ka informacija saaemta no CERT.LV.

Informacija vienam lietatjam jaizsita ne biedk ka reizi 10 dieas.

Ja gala lietaijs neregg, IP adrese turpina patities inficcto IP adreSu
sarakst, defirgjoSais administrators sazmar gala lietaiju telefoniski un
paskaidro, k situaciju risinat un sniedz CERT.LV kontaktus, ja tas
nepiecieSams.

Komenéri:

-CERT.LV incidentu kategorijas, priogtes un regeSanas laiks pieejams CERT.LV
timeKa vietre (http://www.cert.Iv/section/show/90

-Aprakstot regeSanas &rtibu uz IT incidentiem agpraksta sadaitba starp dadlam
uzpeémuma struldrvieribam vai darbiniekiem, jaatla nepiecieSama.
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6. Elektroniska sakaru tikla darbibas atjaunosanas gins’
6.1. Centalo punktu bagjumu nowrSanas laiks 4 stundas, &k aparatras atbalsta
pakalpojums paredz lajis aparatras nomaiu 4 stundu laik.
6.2. Mezglu punktu bajumu nowrSanas laiks 8 stundas, ®as apardtras rezerves
tiek uzglalatas noliktaw.
6.3. Ligumos ar klientiem atrats pakalpojumu pieejatinas imenis (SLA).

6.4. DeZugjosa administratora Fciba, lai atjaunotu piekivi XYZ9997klam pec IT
droSbas incidenta:

6.4.1. Saziaties ar klientu un sgemt apstiprigjumu, ka proldma noérsta.
noskaidrot Kdas daribas tika veiktas pro&inas nogrsanai.
6.4.2. Pieglgt pieuvi XYZ999 tiklam ec laika posma, dds noadits CERT.LV
piepraguma (ja tads bijis no&dits), bet ne Mak ka 24 stundas kops atglSanas.
6.4.3. Inforngt CERT.LV par veiktggm darlibam.
6.4.4. Ja klientsalas uzziiat papildinfornaciju par iespjam uzlabot sava datora
dro3bu, sniegt CERT.LV kontaktinforaciju.

6.5. Par citiem apgkliem, kas izraiguSi elektronisko sakarakia partraukumu
izstradatas iek§jas instrukcijas:

6.1.1 Darbinieku tciba ugunsgika gadjuma Centalajos punktus, Mezglu
Punktos;

6.1.2 Darbinieku Tciba appliSanas gaglima Centalajos punktus, Mezglu
Punktos;

6.1.3 Darbinieku tciba, lai no€rstu akivas aparatras bofjumu (fiziskos un
programmairas) Centilajos punktus, Mezglu Punktos;

6.1.4 Darbinieku tciba, lai noerstu Pas/as infrastrukiiras bojumu XYZ999
tikla, Centalajos punktos, Mezglu Punktos;

6. Nobeigums

Vienu reizi gad Ricibas Pins tiek farskatts un aktualizts. Izmapas tiek noforratas un
nodititas CERT.LV 1 raneSa laik.
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