SADARBIBAS VIENOSANAS INFORMATIVA VERSIJA

Latvijas Interneta asociacijas Drosaka interneta centra,
Informacijas tehnologiju drosibas incidentu novérsanas institlicijas CERT.LV
un

elektronisko sakaru pakalpojumu komersanta

Sadarbibas vienosSanas par elektronisko sakaru tiklu un pakalpojumu drosibu un cinu ar
kriminalizéto pornografiju saturoSu materialu apriti interneta

Drosaka interneta centrs un CERT.LV aicina elektronisko sakaru pakalpojumu komersantu
(Komersants) iestaties par drosaku Latvijas interneta vidi, informét galalietotajus gadijumos, kad vinu
iekartas (datori, mobilas iekartas, marsrutétaji un citas ierices, kas pieslégtas internetam) konstatéts
informacijas tehnologiju drosibas apdraudéjums (drosibas apdraudéjums) — informacijas tehnologiju
droSibas nepilniba vai informacijas tehnologiju droSibas incidents, ka art aktivi iesaistities cina ar
kriminalizéto pornografiju saturoSu materialu apriti interneta.

Vienosanas izstradata, nemot véra, ka:

1. Bérnu seksualu izmantosanu un citu kriminalizéto pornografiju saturoSu materialu aprite Latvija ir
aizliegta ar likumu, tomer ir gadijumi, kad uz serveriem Latvija tiek uztureti nelegala satura materiali.
Latvijas Interneta asociacija, nodroSinot Drosaka interneta centra (Centrs) darbibu, cinas pret
nelegalu interneta saturu, piedavajot ikvienam iespéju tiessaisté zinot par atklatajiem parkapumiem
interneta, Centra timekla vietné www.drossinternets.lv un mobilaja lietotné “Dross internets”.

Zinojumu apstrade notiek sadarbiba ar Valsts Policiju, pamatojoties uz 2010. gada 31.marta
sadarbibas ligumu Nr. NS 01-03/2010, kas, sanemot Valsts policijas atlauju, dod Centram tiesibas
sazinaties ar Komersantiem, lai tie nodroSinatu iesp&jami atru nelegala satura iznemsSanu no
publiskas aprites interneta.

Ar nelegalu interneta saturu un kriminalizéto pornografiju vienosanas ietvaros tiek saprasti materiali,
kas ataino bérnu seksualu izmantoSanu, cilvéku seksualas darbibas ar dzivniekiem, nekrofiliju vai
dzimumtieksmes apmierinasanu vardarbiga veida.!

2. No 2011.gada 1.februara Latvijas Universitates Matematikas un informatikas institits (LU MII)
nodrosSina Informacijas tehnologiju drosibas incidentu novérsanas institcijas (CERT.LV) darbibu.
CERT.LV darbojas saskana ar Informacijas tehnologiju drosibas likumu un veicina informacijas
tehnologiju drosibu Latvija.

CERT.LV uztur vienotu elektroniskas informacijas telpa notiekoSo darbibu atainojumu, uzkrajot
informaciju par drosibas apdraudéjumiem Latvijas IP adreSu apgabala, un sniedz atbalstu droSibas
apdraudéjumu novérsana.

! pornografijas ierobeZos$anas likuma 4. panta 1. dala: Pornografiska rakstura materialu aprité aizliegta bérnu
pornografija, ka arl tadu pornografiska rakstura materialu aprite, kuros aprakstitas vai attélotas cilvéku
seksualas darbibas ar dzivniekiem, nekrofilija vai dzimumtieksmes apmierinasana vardarbiga veida.
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3. Komersants, iestajoties par drosaku Latvijas interneta vidi un rUpéjoties par sava elektroniska

sakaru tikla un pakalpojumu drosibu, ka art atbalstot cinu ar kriminalizéto pornografiju saturosu

materialu apriti interneta, izmanto Centra un CERT.LV sniegto informaciju, lai mazinatu drosibas

apdraudéjumus galalietotajiem un kriminalizéto pornografiju saturoSu materialu pieejamibu.

Lai nodrosSinatu efektivu sadarbibu starp Centru, CERT.LV un Komersantu, Latvijas Interneta
asociacija, ta valdes priek$sédétajas Inas Gudeles persona no vienas puses, CERT.LV LU Ml direktores

Inaras Opmanes persona no otras puses un (Komersants), kuru parstav

(parakstosas personas amats, vards, uzvards), no tresSas puses,

noslédz So sadarbibas vienoSanos.

Vienosanas ietvaros:

. Centra atbildiba un saistibas:

1.

Informét Komersantu par atklatu nelegalu interneta saturu, nosatot standartizétu
pazinojumu uz Komersanta noradito e-pasta adresi, kas satur sadu informaciju:

e Kur fikséts parkapums (informacija par IP adresei, doména varda lietotaju);

e Kura likuma norma ir parkapta

Pazinojumus Komersantiem nosuta Net-Safe Latvia Drosaka interneta centra operators no e-
pasta adreses zinojumi@drossinternets.lv.
Timekla vietnés www.lia.lv un www.drossinternets.lv izvietot informaciju par Komersantiem,

kas parakstijusi vienoSanos, ka par , Atbildigiem interneta pakalpojumu sniedzé&jiem”.
Veicinat zimes ,Atbildigs interneta pakalpojumu sniedzéjs” atpazistamibu.

Il. CERT.LV atbildiba un saistibas:

1.

Reizi diena apkopot CERT.LV informaciju par Komersanta tikla konstatétajiem drosibas
apdraudéjumiem un to nositit Komersantam savstarpéji pienemama elektroniska veida.
Tadus personas datus ka IP adrese un ar to saistito informaciju CERT.LV apstrada, nododot
tos Komersantam, lai pamatotu vai izslégtu aizdomas par drosibas incidentu vai to novérstu,
informaciju sniedzot Komersantam tada apjoma, kas ir noteikti vajadzigs un samerigs, lai
nodrosinatu tikla un informacijas drosibu, atbilstosi Visparigas datu aizsardzibas regulas
49.atrunai. Datu apstradi CERT.LV veic pamatojoties uz So vieno$anos un Informacijas
tehnologiju drosibas likuma 7.pantu.

Timekla vietné www.cert.lv izvietot informaciju par Komersantiem, kas parakstijusi
vienosanos, ka par , Atbildigiem interneta pakalpojumu sniedz€&jiem”.

Sniegt detalizétu informaciju Komersanta galalietotajiem telefoniski vai pa e-pastu par vinu
iekartu drosibas apdraudéjumiem.

NosUtit Komersantam péc vienoSanas parakstiSanas, atpazistamibas zimi ,Atbildigs interneta
pakalpojumu sniedzéjs”.
Veicinat zimes ,Atbildigs interneta pakalpojumu sniedzéjs” atpazistamibu.

Illl. Komersants apnemas sadarboties ar Centru sada veida:

1.

Delegét parstavi sadarbibai ar Centru, noradot $1 liguma 1.pielikuma personas Vardu,
Uzvardu, e-pasta adresi un telefonu Centram. Mainot parstavi, Komersants par to péc
iespéjas atrak informé Centru.
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Noradit e-pasta adresi, uz kuru Centram sitit informaciju par atklatajiem nelegalas

pornografijas izmitinasanas gadijumiem. Mainot So e-pasta adresi, Komersants par to péc

iespéjas atrak informé Centru.

Apstradat pazinojumus par nelegalu interneta saturu, par to informéjot atbilstoSo satura

izvietotaju un aicinot to parkapumu noverst.

NosUtot satura izvietotajam informaciju par parkapumu, Komersantam ir tiesibas to gatavot

briva forma, ta¢u tam bGtu jasatur vismaz $ada informacija:

e Informacija par to, kurs likuma pants tiek parkapts;

e Norade, ka informacija sanemta no Latvijas Interneta asociacijas Drosaka interneta
centra un ka Valsts policija ir informéta par konkréto parkapumu.

Informét savus klientus par iespéju uzstadit bezmaksas interneta satura filtrus un piedavat

interneta satura filtru uzstadiSanu atbilstoSi Elektronisko sakaru likuma 19.panta 1.dalas

17.apak$punktam?.

Informét savus klientus par iespéju zinot par parkapumiem interneta Latvijas Interneta

asociacijas Drosaka interneta centram timekla vietné www.drossinternets.lv vai mobilaja

lietotné “Dross internets”.

Ja nelegalais saturs tiek izvietots regulari pie kada no komersanta klientiem, tad komersants,
vienojoties ar klientu, var nosutit Centram klienta e-pasta adresi, uz kuru Centrs var zinot pa
tieSo konkrétajam komersanta klientam.

IV. Komersanta atbildiba un saistibas attieciba uz CERT.LV:

1.

Delegét parstavi sadarbibai ar CERT.LV, noradot $i liguma 1.pielikuma personas Vardu,
Uzvardu un e-pasta adresi un telefonu CERT.LV. Mainot sadarbibas personu, Komersants par
to péciespéjas atrak informé CERT.LV.

Sanemt un apstradat CERT.LV Komersantam sagatavotos drosSibas apdraudéjumu zinojumus,
ne velak ka septinu darba dienu laika informéjot IP adreses lietotaju par nedroso iekartu.
Nosltot drosSibas apdraudéjuma zinojumu IP adreses lietotajam, Komersantam ir iespéja
izmantot CERT.LV izstradato sagatavi vai to gatavot briva forma, ieklaujot vismaz $adu
informaciju:

e drosibas apdraudéjuma iesaistita IP adrese un/vai incidenta identifikators, TCP/IP ports,
uz kuru noraditaja laika iekarta pieslédzas sensoram;

e drosibas apdraudéjuma apraksts,

e ieteikumi ka problému atrisinat;

e noradi, ka informacija sanemta no CERT.LV.

Informét galalietotaju par iespéju sanemt detalizétu informaciju par drosibas apdraudejumu,
kas skaris galalietotaja lietoto iekartu, rakstot uz cert@cert.lv vai zvanot +371 67085888.

V. Citi jautajumi

2 Elektronisko sakaru likuma 19. panta 1. dalas 17. apak$punkts: informét lietotaju par iespéju uzstadit satura
filtru, kas ierobezo tadu materialu pieejamibu, kuros propagandéta cietsirdiga uzvediba, vardarbiba, erotika,
pornografija un kuri rada draudus bérna garigajai attistibai, ka ari nodrosinat bezmaksas satura filtra
uzstadiSanu, ja abonents to pieprasa no elektronisko sakaru komersanta;
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1. VienoSanas teksts un pievienojusos Komersantu saraksts ir publiski pieejami, publicéti
timekla vietnés: www.lia.lv, www.drossinternets.lv un www.cert.lv.

2. Komersants, kas parakstijis vienosanos, drikst izmantot atpazistamibas zimi ,Atbildigs
Internet Pakalpojumu Sniedzéjs” savos piedavajumos, reklama u.c. savos materialos,
komunicéjot ar esoSajiem vai potencialajiem klientiem.

3. Ja Komersants, kas parakstijis vienoSanos, nepilda saistibas, kas noteiktas punktos Ill un IV,
tad Centrs un CERT.LV kopigi rakstiski pazino Komersantam par vienoSanas parkapumu, ja 1
(viena) ménesa laika Komersants parkapumu nav noveérsis, vienoSanas péc Si termina ir
izbeigta, tiek anulétas tiesibas izmantot atpazistamibas zimi ,Atbildigs Internet Pakalpojumu
Sniedzéjs” un informacija par Komersantu ka vienoSanas parakstitaju tiek dzésta no timekla
vietném: www.lia.lv, www.drossinternets.lv un www.cert.lv.

Organizacija Parakstosa persona Paraksts

Biedriba Latvijas Interneta
T Ina Gudele
asocidcija

CERT.LV Informacijas
tehnologiju drosibas .
o . Inara Opmane
incidentu novérsanas

institdcija

vards, uzvards
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PIELIKUMS Nr.1

Sadarbibas vienosSanas par elektronisko sakaru tiklu un pakalpojumu drosibu un cinu ar
kriminalizéto pornografiju saturoSu materialu apriti interneta

Kontaktinformacija

1. Elektronisko pakalpojumu sniedzéja kontaktinformacija Centram:

Kontaktpersona: Noradit
Kontaktpersonas amats: Noradit
Telefona numurs: Noradit
E-pasta adrese: Noradit

2. Elektronisko pakalpojumu sniedzéja kontaktinformacija CERT.LV:

Kontaktpersona: Noradit
Kontaktpersonas amats: Noradit
Telefona numurs: Noradit
E-pasta adrese: Noradit
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