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Kapé&c ir svarigi veikt atjauninajumus?

Parskats

Kiberuzbrucéji nepartraukti meklé un atrod jaunas ievainojamibas jusu ikdiena izmantotaja
programmatara. levainojamiba ir klida vai nepilniba programmatdras izstrades procesa. Ta var bat
programmatira, ko izmantojam savos klépjdatoros, aplikacijas viedtalrunos vai pat programmatira
tadas iekartas ka zidaina pieskatiSanas monitors, ka ari jebkuras citas viediericés jasu maja.
Kiberuzbrucéji izmanto un ekspluaté Sis programmatiras ievainojamibas, lai attalinati ielauztos
sistémas, tostarp jlsu izmantotajas sistémas. Turpretl programmatdru razotaji un iericu izplatitaji
nepartraukti strada pie So nepilnibu labojumiem jeb izstrada ta sauktos ielapus, kurus iekartas varam
uzstadit, veicot programmatdras atjauninajumus. Viens no labakajiem veidiem, ka sevi aizsargat, ir
nodrodinat, lai jasu izmantotajas tehnologijas vienmér bitu pieejami jaunakie atjauninajumi. Sie
atjauninajumi ne tikai novérs zinamas ievainojamibas, bet bieZi vien arl pievieno jaunas drosibas
funkcijas, tadéjadi kiberuzbrucéjiem ir daudz gratak uzlauzt jasu ierices.

Ka strada atjauninajumi?

Ja ir zinama programmatiras ievainojamiba, izstradatajs vai pardevéjs izveido programmataras
tehnisko defektu novérsanas programmu ievainojamibai (sauktu par ielapu) un publisko
atjauninajumu. Péc tam sistéma lejupieladé un instalé So atjauninajumu, novérsot ievainojamibu.
Pieméram, ir jaatjaunina $Sada programmatdira:

e Operétajsistemas, kas darbojas jasu klépjdatora (pieméram, Microsoft Windows vai Apple
0SX) vai viedtalruni (pieméram, Android vai iOS).

® Majas tikla iekartas, pieméram, interneta marSrutétajs vai Wi-Fi piekluves punkti, vai majas
viedierices, pieméram, termostati, durvju zvani, sadzives ierices vai drosibas kameras.

® Programmas, kas darbojas jlsu iericés, pieméram, klépjdatora timekla parlikprogramma vai
talruna mobilas lietotnes.

Tapéc ikreiz, kad iegadajaties jaunu datorprogrammu vai jaunu mobilo lietotni, vispirms parbaudiet,
vai programmatlras piegadatajs aktivi atjaunina So programmu vai ierici.Jo ilgak tiek lietotas
datorprogrammatiras bez atjauninajumiem, jo lielakas ir to vajas vietas, kuras kiberuzbrucéji var
izmantot. Tapéc daudzi piegadataji, pieméram, Microsoft, automatiski publicé jaunatklatos ielapus
vismaz reizi ménesi. Visbeidzot, ja vairs neizmantojat noteiktu datorprogrammu, programmattru vai
mobilo lietotni, nonemiet to no sistémas. Jo mazak programmatdru ir jaatjaunina, jo pasargataki esat.
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Visbeidzot, ja kada no jusu iericém vai lietojumprogrammam ir veca un vairs netiek atbalstita no
razotaja puses, iesakam tas aizstat ar jaunakam versijam, kas tiek aktivi atjauninatas un atbalstitas.

Ka atjauninat
Sistémas var atjauninat divéjadi.

1. Manuali (gratais cel$): Kad atjauninajums ir pieejams, atjauninajumu lejupladéjiet un
instaléjiet manuali. Sadi jis varat labak kontrolét, kadi atjauninajumi un kad ir instalé&ti.
Manualo atjauninajumu trikums ir tas, ka ar tiem ir daudz vairak darba, jo ne tikai jaseko dzi,
kad katra ierice vai programma ir jaatjaunina, bet ari tas ir jaatjaunina manuali, tapéc to var
viegli aizmirst izdarit.

2. Automatiski (vieglais celS): Jls visas iericés iespéjojat automatisko atjauninasanu, kas
nozimé, ka, tiklidz tiek izdots jauns ielaps, ierice to automatiski lejupieladé un instalé.
Automatisko atjauninajumu prieksrociba ir ta, ka lielaka dala darba tiek paveikta jlsu vieta.
Tacu automatiskajai atjauninasanai var bat art trikumi — atjauninata programma var izraisit
problému, kuras rezultata var tikt izmainita kada funkcionalitate vai zaudéti dati. Tas reti
atgadas ar personiskajam iericém, biezak var gadities kompliceétadkam darba videm, k3,
pieméram, lielam korporacijam — tieSi tapéc Sada izméra organizacijas parasti izvélas manualu
atjauninasanu, lai varétu parliecinaties par atjauninajumu ietekmi uz sisttmam testa vidé
pirms to uzstadiSanas. Kad iespéjojat automatiskos atjauninajumus, regulari parliecinieties,
ka jasu sistema tiesam tiek atjauninata.

No abam iespéjam ir |oti ieteicams iesp€jot un izmantot automatisko atjauninasanu visas
personiskajas iericés. Tas nodrosinas, ka visam jasu izmantotajam tehnologijam, sakot ar viedtalruni
un klépjdatoru un beidzot ar zidaina pieskatiSanas monitoru, apkures sistému un durvju slédzeném,
ir jaunaka programmatdra. Atjauninatas ierices un programmatiras padara Jaundaru dzivi grataku,
uzbrukt jasu iekartam nebs tik vienkarsi.
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Resursi

Digitala pavasara tirisana: https: . . igi ing-cleaning-7-simple-steps
Vai man nepiecieSsama drosibas programmatara?: https://www.sans.org/newsletters/ouch/security-software

Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvekus: https://www.sans.org/newsletters/ouch/emotional-

triggers-how-cyber-attackers-trick-you

Tulkojums: CERT.LV
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