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Sevis pasargasana, ja ista privatuma sasniegSana nav iespéjama

Viltus zvans, kas skita 1sts

Viss sakas ar talruna zvanu, kas $kita pilnigi ierasts. “Labdien! Patelas kundze? Seit Maikls no jisu bankas
KrapSanas novérSanas nodalas. Esam pamanijusi neparastas darbibas jusu konta. Vai nesen veicat 1 200
ASV dolaru pirkumu elektroprec¢u veikala?” Patelas kundzes sirds sastinga. Vina neko tadu nebija
iegadajusies.

Lai viss izklausitos parliecinosak, “Maikls” apstiprinaja vinas majas adresi un dzimsanas datumu -
informaciju, kuru, vinasprat, varéja zinat tikai banka. Vins paskaidroja: lai atceltu darijumu, vinai bas
jaapstiprina sava identitate, sniedzot kredttkartes datus un bankas piekluves lietotajvardu un paroli.
JUtoties satraukta, vina izdarija, ka vins lGdza. Zvanitajs vinai pateicas un apliecinaja, ka probléma tiks
atrisinata, tacu péc dazam stundam Patelas kundze vairs nevaréja piek|it savam bankas kontam. Tad vina
saka sanemt pazinojumus par tikstoSiem dolaru, kas no vinas konta tika parskaititi uz arzemém.

Patelas kundze neapzinajas, ka krapnieks vinas personas datus bija ieguvis no iepriek$éja datu noplides
gadijuma un izmantojis tos, lai vina teiktais izklausitos ticami. Viss $aja zvana bija izdomajums. Vina tikko
bija kluvusi par krapSanas upuri.

Musu dati ir visur

Musdienu savstarpéji savienotaja pasaulé privatums ir kluvis par vienu no visgrutak aizsargajamajam
lietam. Katru reizi, kad iepérkamies tieSsaisté, strauméjam filmu, izmantojam kredttkarti, braucam pa
automagistrali vai lietojam mobilo lietotni, misu informacija tiek vakta, analizéta un kopigota. Turklat liela
dala musu personas datu var bat publiski pieejama informacija, kas glabajas valsts vélétaju registracijas
datu bazés, nodok|u registros vai dati par majoklu iegadi. Pat kaut kas tik vienkarss ka autostavvietas
apmekléjums var nozimét, ka jus tiek filméts ar droSibas kameram, kas ir uzstaditas lielakaja dala
musdienu automasinu.

Neatkarigi no ta, kurs So informaciju vac un kapéc, rezultats ir viens un tas pats: milzigs personas
informacijas apjoms tiek glabats datubazés visa pasaulg, un tie ir dati, kurus nekontrol€&jat. Un, kad Sie dati
ir pieejami, tos var nozagt, pardot, izplatit vai Jaunpratigi izmantot. Pilniga privatuma sasniegsana ir
gandriz neiespé&jama.
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Tas, ka vini jus pazist, nenozimé, ka vini nav krapnieki

Uzbrucéji biezi izmanto visu So pieejamo informaciju par jums, lai padaritu savas krapnieciskas shémas

ticamakas. Pieméram:

1. Krapnieks var zvanit jums, izliekoties par jlsu bankas darbinieku, un apstiprinat jisu dzivesvietas
adresi, pirms lagt jasu lietotajvardu un konta numuru.

2. E-pasta var bt noradits jlsu pilnais vards, talruna numurs un dzimsanas datums, lai viss izskatitos
patiesi.

3. lszina var izskatities ta, it ka t3 bGtu no automasinas apdrosinasanas pakalpojuma sniedzéja, ar
detalizétu informaciju par jasu automobila marku, modeli un izlaiduma gadu.

Patiesiba ir tada, ka personas datu parzinasana nepadara kadu personu uzticamu, — ta tikai padara vinu

parliecinosaku. Vienmér izturieties skeptiski pret negaiditiem zinojumiem, zvaniem un e-pastiem

neatkarigi no ta, cik daudz sGtitajs, Skiet, par jums “zina” vai cik steidzams ir véstijums. Vienmér var

partraukt zvanu un sazinaties ar iestadi, izmantojot uzticamu talruna numuru, par kura autentiskumu ir

parlieciba.

Uzmaniet savu naudu - tiesi Seit sakas krapsana

Ta ka nav iespéjams aizsargat visu informaciju, nakama labaka aizsardzibas metode ir savlaiciga atklasana.
Finansu kontu uzraudziba sniedz jums bitisku priekSrocibu: varat pamanit aizdomigas darbibas, pirms tas
rada realu kaiteéjumu. Jo atrak pamanat krapniecisku darijumu, jo vieglak to ir atcelt un nepielaut
turpmakus zaudéejumus. Luk, vienkarsas darbibas, kuras var veikt ikviens:

e |estatiet pazinojumus: lielaka dala banku, kreditkarSu un ieguldijumu pakalpojumu Jauj sanemt
talitejus pazinojumus par katru darijumu, naudas iznemsanu vai pieteikSanas méginajumu.

e Regulari parskatiet savus kontus: pat ja ir iestatiti pazinojumi, veltiet dazas mindtes katru nedélu,
lai parbauditu atlikumus un nesenas darbibas,— vai nav kaut kas neparasts. Vai varbit
konfiguréjiet savus kontus t3, lai tie jums ik dienas vai ik nedélas nosutTtu zinojumus e-pasta.

e |esaldéjiet savu kreditvesturi: atkariba no valsts, iespéjams, varat iesaldét savu kreditvésturi, lai
neviens nevarétu noformét aizdevumu vai kreditkarti uz jlsu varda. Turklat ir iesp&jams piek|Gt
kreditinformacijas biroju sagatavotiem parskatiem, kas pieejami bez maksas vai par zemu cenu.
Pievérsiet uzmanibu nepazistamiem kontiem vai pieprasijumiem.

Musdienu pasaulé pilnigs privatums vairs nav sasniedzams. Vienmér nemiet véra: tas, ka kads zina
informaciju par jums, nenozimé, ka vinS nav krapnieks. Lai saglabatu droSibu, nav nepiecieSamas
kiberdrosibas eksperta zinasanas — pietiek bit vérigiem, uzdot jautajumus un uzraudzit savus kontus.

Viesredaktore

Dr. Litanija Lainberija (Litany Lineberry), WiCyS Izglitibas un macibu partnerorganizacijas sekretare, ir ieguvusi
inZenierzinatnu doktora gradu kiberdrosiba. Vina pasniedz informacijas sistému tehnologiju kursus Hindsas Kopienas
koledzas Utikas (Utica) studentu pilsétina un atbalsta WiCyS misiju — piesaistit, uzturét un veicinat sievie$u iesaisti
kiberdro$iba visas nozarés. https://www.linkedin.com/in/litany-lineberry
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