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Krapniecibas atpazisana, mekléjot darbu interneta

Marijas “sapnu darbs”, kas parvértas murga

Marija tikko bija pabeigusi koledzas studijas un |oti vélgjas ieglt savu pirmo pilnas slodzes attalinato darbu. Tapéc,
kad vina sanéma zinu LinkedIn platforma no kada cilvéka, kurs$ apgalvoja, ka ir personala atlases specialists globala
tehnologiju uznémuma, vina bija sajisma. Darba piedavajums bija “attalinatais administrativa asistenta darbs” —alga
4000 ASV dolaru ménesi, elastigs darba laiks un viss aprikojums nodrosinats. Péc vinas profila izvértésanas, personala
atlases specialists véléjas nekavéjoties uzaicinat vinu uz darba parrunam.

Intervija notika nakamaja diena, izmantojot zinapmainas lietotni. Bija mazliet divaini, bet personala atlases
specialists paskaidroja, ka uznémums pilniba pariet uz attalinatu darbu. Péc 1sas 20 minGsu sarunas Marijai tika
pazinots, ka vina ir pienemta darba. Tad sekoja nakamie soli: vinai bija jaaizpilda darba iekartoSanas dokumenti,
tostarp janorada savs personas kods, bankas informacija, autovaditaja aplieciba un jaiesniedz sava fotografija
personala uzskaitei.

Péc dazam dienam vina sanéma ¢eku 5000 ASV dolaru apméra, lai iegadatos klépjdatoru un programmatdras. Vinai
tika uzdots iemaksat So ceku un péc tam ar bankas parskaitijumu nosatit 3800 ASV dolarus “apstiprinatajam”
klépjdatora piegadatajam, bet atlikuso naudu paturét papildu izdevumiem.

Marija izpildija noradijumus, bet péc trim diendm ar vinu sazinajas banka. Ceks izradijas viltots. Marija ne tikai
zaudéja naudu, bet arTizpauda |oti sensitivu informaciju par sevi, kas, visticamak, tiks izmantota identitates zadzibai.
Vinas sajdsma par jaunu karjeras iespéju bija aizénojusi bridindjuma zimes.

Ka tiek 1stenoti krapnieciski darba piedavajumi?

Krapnieciski darba piedavajumi darbojas gana efektivi, jo tiek izmantos jasu emocijas un steidzamibas faktors. Ja esat
bez darba, izjlatat spiedienu vai vienkarsi esat sajlisminats par Skietami labu iespéju, ir viegli nepamanit bridinajuma
signalus. Krapnieki stta arT e-pasta véstules, kas izskatas profesionalas, izmanto realu uznémumu majas lapu adreses
un pat viltotus talruna numurus, lai izskatitos péc "ista" uznémuma. Nereti krpasana sakas ar parliecinosu
sludinajumu ievietoSanu socialajos tiklos, bieZi vien par attalinatu darbu vai elastigu darba laiku. Péc tam vini sazinas
ar jums e-pasta vai, iespéjams, raksta Facebook zinu, piedavajot darbu. Lai iegltu jlasu uzticibu, krapnieki biezi
izliekas par realu uznémumu parstavjiem. Péc savstarpéjas sazinas krapnieki, izmantojot e-pastu, Tszinas vai
térzésanas lietotnes, lai veiktu viltus darba interviju. Driz péc tam seko “darba piedavajums”.

Vinu galvenais mérkis ir ieglt jasu naudu,vai ka Marijas gadijuma, vai ieglt sensitivu informaciju, lai varétu nozagt
jasu identitati un veikt krapsanu jasu varda.

S ANS SECURITY
AWARENESS .
© SANS Institute 2025 WWW.Sans.org/security-awareness



Bridinajuma zimes, kam pievérst uzmanibu

Lai gan Sie krapSanas veidi k|Ust aizvien izsmalcinataki, ir dazi “sarkanie karogi”, kuriem varat pievérst uzmanibu.

Parak labi, lai bltu patiesiba: Joti augsts atalgojums par mazu darba apjomu, talitéji darba piedavajumi bez
intervijas, darba piedavajumi, kas neparprotami parsniedz jasu kvalifikaciju, vai solljumi atri pienemt jas
darba.

Spiediens rikoties atri: krapnieki vélas, lai jis uznematies saistibas, pirms jums ir laiks padomat vai veikt
izpéti.

Visparigi darba apraksti: ja darba sludinajums ir neskaidrs vai parak visparigs, esiet piesardzigs. Uzticami
darba devéji parasti norada detalizétu amata aprakstu un prasito kvalifikaciju.

Maksajumu pieprasijumi: jums nekad nevajadzétu maksat par apmacibam, iepriekséju parbaudi saistiba ar
darbu vai segt darba aprikojuma izmaksas.

Divaina sazina: ar aizdomam izturieties pret darba piedavajumiem, ja sanemat tos no Gmail, Yahoo vai
[Tdzigdm privata e-pasta adresém. Isti personala atlases specialisti parasti izmanto korporativos e-pasta
kontus. Pievérsiet uzmanibu, vai netiek parmérigi izmantotas zinapmainas lietotnes un izvairieties no
talruna vai video zvaniem. Vienmeér esiet 1pasi piesardzigs attieciba uz sazinu, kuru jis neesat ierosinajis.

Sleépta uznémuma informacija: ja uznémumu nevarat atrast tieSsaisté vai tam nav sava majas lapa,
LinkedIn/ Facebook profils vai kaut kas izskatas aizdomigi, rikojieties piesardzigi.

Ka sevi pasargat

JUs varat izmantot tieSsaistes darba iespéjas, vienlaikus ievérojot droSibas pamatprincipus — tikai veiciet daZus
piesardzibas pasakumus:

Ja rodas

Vienmér parbaudiet darba devéju, veiciet izpéti, un apmeklgjiet uznémuma oficialo majas lapu un
parliecinieties, ka vakance ir publicéta.

Izmantojiet uzticamas darba meklésanas timekla vietnes un profesionalos tiklus. Tajos ir mazaka viltus
darba piedavajumu iesp&jamiba, taCu pavisam izslégt $adu varbatibu nevar.

Sakotnéjas sarunas nekad nesniedziet savus datus - personas kodu, bankas konta vai personu apliecinoSu
dokumentu kopijas.

sajlta, ka kaut kas nav kartiba, visticamak, ta ari ir. Méginiet paskaties uz situaciju no malas un aprunajies

ar kadu uzticamu cilvéku. Jo lielaka steidzamibas sajita tiek radita, jo lielaka iesp&jamiba, ka ta ir krapnieciba.

Viesredaktore

Dona Ross (Donna Ross) ir uznémuma Radian izpildviceprezidente un galvena informacijas drosibas
specialiste. Vinai ir vairak neka 25 gadu pieredze kiberdrosibas, un uznémumu risku parvaldibas joma
dazadas nozarés, tostarp finansu, veselibas apriipes, apdrosinasanas un razosanas joma, un vina ir

atbildiga

uz stratégiju, noturibu un parvaldibu.

Resursi

par Radian informacijas drosibas, risku mazinasanas un privatuma funkcijam, koncentréjoties

Krapnieciskas investicijas, balstitas uz viltus romantiskam attiectbam: https://www.sans.org/newsletters/ouch/sweet-talk-empty-wallet-

romance-fueled-investment-scams/

Krapnieciskas investicijas, balstitas uz viltus romantiskam attiectbam: https:

emotions/

Kontu parnemsana: Emocionalie pléséji: https:

CERT.LV
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