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Drosa tiessaistes iepirksanas

Parskats

Tuvojas brivdienu sezona un drizuma miljoniem cilvéku
meklés davanas. Daudzi izvélésies iepirkties tieSsaiste,
jo ta var atrast labus piedavajumus, izvairities no rindam
un nepacietigu cilvéku padliem. DiemZzél tas ir arT laiks,
kad kibrnoziedznieki izveido viltus tieSsaistes veikalus, lai
apmanitu un apzagtu cilvékus. Zemak apskatisim riskus
kas saistit ar tieSsaistes iepirkSanos un ka iegut karoto

davanu drosi.

Viltoti tieSsaistes veikali

Viesredaktors
Lenny Zeltser veido droSibas produktus
Minerva Labs un pasniedz |aunatiras

aizsardzibu SANS institata. Lenny ir aktivs
Twitter ka @lennyzeltser un raksta droSibas
blogu zeltser.com.

Ir pieejami daudzi legitimi tieSsaistes veikali, tacu ir arT viltotas majas lapas, ko izveidojusi kibernoziedznieki. Noziedznieki

izveido $adas viltotas majas lapas, lai tas iskatitots I1dzigi istajiem veikaliem, vai izmantojot nosaukumus, kas Il1dzigi

pazistamu veikalu nosaukumiem. Tad tie izmanto $§is méajas lapas lai ievilinatu cilvékus, kas meklé |etakos piedavajumus.

Kad Jus tieSsaisté mekléjat zemako cenu var gadtties, ka jus tiekat novirzits uz §ada veida majas lapu. Izvéloties majas

lapu, kura iepirkties, uzmanieties no majas lapam, kas piedava cenas, kas ievérojami zemakas, vai art no majas lapam,

kas piedava visur citur izpirktas preces. Loti iesp&jams, ka preces ir tik Iétas tapéc, ka sanemsiet viltojumu, zagtu preci vai

nesanemsiet vispar neko. Sevi aizsargat varat:

* Cik iesp&jams, izmantojiet majas lapas, kur jau esat ko nopirkusi vai kas ir uzticamas un labi zinamas.

* Parliecinietes, ka majas lapai ir legitima pasta adrese un telefona numurs klientu atbalstam. Ja majas lapa izskatas

aizdomiga, pazvaniet un pajautajiet. Ja nevarat nevienu sazvantt, ta ir viena no pazimém, ka majas lapa ir aizdomiga.

* Uzmanieties no acimredzamam pazimém — pasakaini labiem piedavajumiem vai gramatikas kladam.

* Neuzticaties majas lapai, kas izskatas péc labi zinamas majas lapas kopijas, Tpasi ja jis tadu esat izmantojis

ieprieks, bet nosaukums vai majas lapas adrese ir mazliet atskiriga. Pieméram, jas vienmér izmantojat Amazon

© SANS Institute 2017

securingthehuman.sans.org



https://twitter.com/lennyzeltser
https://zeltser.com/

N

SANS | -y’y—‘\*CERTLV OUCH! | 2017.gada novembris

SECURITY Security Incident
AWARENESS Response Institution

Drosa tieSsaistes iepirkSanas

internet veikalu ar adresi https://www.amazon.
com. Tacu uzmanties, ja jis novirza uz lapu, kas
izskatas ltldziga Amazon bet ar adresi http://store-
amazoncom.com.

* lerakstiet veikala vai majas lapas nosaukumu
meklétaja un palasiet atsauksmes. Meklgjat tadus
vadrus ka krapnieciba, viltojums vai lldzigi (angliski
“fraud”, “scam”, “never again” vai “fake.”) arl

atsauksmiju trdkums var noradtt, ka lapa ir |oti jauna

un var nebat uzticama.
* Pirms preCu iegades parliecinaties, ka jasu

savienojums ir Sifréts. Vairums parliku parada

Aizsargdjiet sevi tieSsaisté iepérkoties tikai

Sifrétus savienojumus ar slédzenes simbolu vai . . oo
uzticamos veikalos ar labu reputaciju.

zalu krasu un/vai burtiem “https” pirms majas

lapas nosaukuma.

Tikai tas, ka majas lapa izskatas profesionali vél nenozimé, ka ta ir ista. Ja rodas Saubas, neizmantojiet So majas lapu. Ta
vieta atrodat veikalu, kam uzticaties, kas ir labi zinams. Varbut taja nebUs tik izdevigs piedavajums, tacu ir daudz lielaka

iespé€ja, ka jus iegusiet karoto preci un nezaudésiet savus personas un finansu datus.

Jusu dators/ mobila ierice
Pat ja izmantojat tikai legitimas majas lapas, jums tapat ir nepiecieSams dross dators vai mobila ierice. Kibernoziedznieki
méginas inficét jasu ierices, lai iegatu informaciju par bankas kontiem, kreditkartém un parolém. Sie soli var palidzét no

ta izvairtties:

* Ja jums ir bérni, méginiet lietot atseviSku iekartu bérniem un pieaugus$ajiem. Bérni ir zinkarigi un aktivaki jaunu
tehnologiju izmanto$ana, tadg| viniem ir lielaka iespéja inficét iekartu. Izmantojot atsevisku iekartu tikai tieSsaistes
iepirkumiem jos samaziniet iespéju inficéties.

* Vienmér izmantojat aktualu antivirusa programmu un jaunakos atjauninajumus. Tas ievérojami apgratina

kibernoziedznieku iespéju inficet Jasu iekartu.
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Jusu kreditkarte

Regulari parskatiet savu kredttkarSu kontus, identificéjiet aizdomigus darijumus, 1pasi, ja izmantojat kreditkarti tieSsaistes
iepirkumiem vai izmantojat jaunu majaslapu. Dazi kreditkarSu pakalpojumu sniedzé&ji dod iespéju pazinot e-pasta vai Tszina
par karSu dartfjumiem vai par darfjumiem, kas parsniedz noteiktu summu. Cita iesp€ja ir izmantot vienu kredttkarti tikai
tieSsaistes darjjumiem — tada gadijuma to viegli var nomainit, ja ta ir kompromitéta un tas neietekmés citus maksajumus
vai kartes. Ja ir aizdomas par krapniecibu, nekavéjoties informéjat kreditkarSu pakalpojumu sniedzé&ju. Tadél péc iespéjas
tieSsaistes pirkumiem izmantojiet kredit nevis debet kartes, jo debetkartes nonem naudu tieSi no bankas konta un
krapniecibas gadijuma ir gritak sanemt naudu atpakal. Visbeidzot apsverat iespé&ju ismantot kartes, kas generé unikalu
kartes numuru katram tieSsaistes pirkumiem, davanu kartes vai maksajumu pakalpojumus k& Paypal, kas lauj iegadaties

preces un pakalpojumus nesnhiedzot savu kreditkartes numuru komersantam.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmekiéjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmekléjot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Sociala inZenierija: https://securingthehuman.sans.org/ouch/2017#january2017

Parolu frazes: https://securingthehuman.sans.org/ouch/2016#october2016

Parolu parvaldnieks: https://securingthehuman.sans.org/ouch/2016#february2016
SANS dienas droSibas ieteikums: https://www.sans.org/tip_of_the_day.php

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens

netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Tulkojums: Edgars Taurins
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