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Ikménesa informacijas drésibas

|dentitates zadziba: novérsana, atpaziSana un apturésana

Parskats

Sodienas digitalaja laikmeta jisu personiga informacija ir vairak vérta neka jebkad agrak. Diemzél, ta k|ast art
par galveno mérki identitates zadzibas. Apzinoties, ka pastav Sads apdraudéjums, spéjot to atpazit un zinot, ka
sevi pasargat, varam savu digitalo dzivi padarit batiski drosaku.

Kas ir identitates zadziba?

Identitates zadziba notiek tad, kad kads, pretlikumigi ieglstot jlsu personigo informaciju - jasu vardu, ID
numuru, personas kodu, pases datus, maksajumu kartes informaciju - to izmanto, pieméram, krapnieciskos
noltkos vai citam pretlikumigam darbibam. Loti izplatita identitates zadzibas forma ir jlsu personigas
informacijas izmantosana finansialu krapniecibu veikSanai. Pieméram, jasu identitate tiek nozagta, lai jlsu
varda pieteiktos kreditkartei, panemtu aizdevumu vai masinu uz nomaksu, un jums ir jaapmaksa rékini. Tacu
eksisté ari citi identitates zadzibas veidi, ka pieméram, kads var nozagt jlisu medicinisko informaciju un pieteikt
apdrosinasanas atlidzibu par medicinas pakalpojumiem, kurus neesat sanémusi. Vai art ar nodokliem saistitas
informacijas zadziba, kad uzbrucéjs izmanto jusu nodoklu maksataja informaciju, lai pieteiktos nodokju
atmaksai. Un bridi, kad nodok|u atmaksu centisieties pieteikt jis pasi, jums to neizdosies izdarit, jo nodokli jasu
vieta jau bas tikusi atmaksati kadam citam.

Piesardzibas pasakumi
Ka jas varat sevi pasargat? DiemZzél, tas nav tik vienkarsi, ka izklausas, jo daudzu organizaciju riciba jau ir jasu
informacija un vinu uzdevums ir So informaciju aizsargat. Tacu ir daZas batiskas lietas, ko varat veikt.

e Drosas paroles: Viens no drosakajiem veidiem, ka sevi pasargat, ir katram jisu kontam nodrosinat garu
un unikalu paroli, un, kur vien iespéjams, iespéjot ari vairakfaktoru autentifikaciju.

e Programmatiras atjauninasana: Parliecinieties, ka jlsu iekartas ir iespéjota automatiska
atjauninajumu uzstadisana, kas nodrosinas jusu iekartam jaunakos droSibas ielapus.

e Kreditkartes: Maksajumiem interneta izmantojiet tikai kreditkartes nevis debetkartes, jo kreditkartes
sniegs jums daudz lielaku aizsardzibu pret krapniecibam. Cita pieeja varétu bat vienas kreditkartes
izmantoSana tikai tieSsaistes pirkumiem, bet otras - maksajumiem klatiené. DaZi pakalpojumu sniedzgji
piedava virtualas vai vienreizéjas kreditkartes pirkumiem interneta.

® Kredita iesaldéSana: Kredita iesaldéSana novérs uzbrucéju iespéju panemt jaunu kreditu jasu varda.
To var izdarit bez maksas, sazinoties ar kreditu pakalpojuma sniedz€&jiem. Dala valstu Sis pakalpojums
gan varétu nebt pieejams.
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Atpazit identitates zadzibu

Savlaiciga identitates zadzibas konstatésana ir visefektivakais veids ka varat sevi pasargat. Jo atrak spésiet
konstatét, ka jlsu identitati izmanto kads cits, jo atrak varésiet to apturét. Dazas no visbiezak sastopamajam
identitates zadzibas pazimém:

e Divaini finansSu parskati: Regulari iepazistieties ar visu savu bankas kontu un maksajumu karsu
parskatiem. Jums japievérs uzmaniba jebkuram maksajumam vai parskaitijumam, par kuru zinat, ka
neesat to veikusi. Lielisks veids, ka to darit, ir iespéjot automatiskus pazinojumus. Tadéjadi katru reizi,
kad tiks veikts maksajums ar jasu karti vai notiks izmainas jlsu bankas konta, jius nekavéjoties tiksiet
par to informéti.

e Kreditinformacija: Katru gadu parskatiet savu kreditinformaciju. Vai jums nav paradijusies jauni
aiznémumi, kurus neesat izdarijusi, vai negaiditas izmainas jasu kreditreitinga.

e Divaini rékini vai pazinojumi: Esiet piesardzigi, ja sakat sanemt rékinus par precém, kuras neesat
iegadajusies, vai arT ar jums sazinas pardeveéji, informéjot par kavétiem maksajumiem par precém vai
pakalpojumiem, kurus neesat pirkusi.

e Negaidits atteikums: Ja negaiditi sanemat atteikumu nodok|u atmaksai, kredita pieteikumam vai
aizdevumam, noteikti izpétiet iemeslu.

Reagéjot uz un parvarot identitates zadzibu
Ja esat satraukusies, ka jisu identitate varétu bt kompromitéta, reagéjiet nekavéjoties.

o Nekavéjoties zinojiet: Nekavéjoties iesniedziet pazinojumu, ja jums ir aizdomas par identitates
zadzibu. Pieméram, ja pamanat krapnieciskas aktivitates sava bankas konta vai kreditkartes parskata,
informéjiet savu banku. Un vérsieties ar iesniegumu policija. Tas var bat kritisks solis, lai pieradrtu
prettiesisku nodarfjumu un palidzétu jums atglt zaudétas finanses vai pieteikt apdrosSinasanas
atlidzibu.

e Krapniecibas bridinajumi un kredita iesaldésana: Aktivizéjiet pazinojumu sanemsanu par jauniem
kreditu pieteikumiem un apsveriet kreditu iesaldésanu. Sadarbojieties ar kreditiestadém krapnieciskas
informacijas apkarosana.

e Visu citigi dokumentéjiet: Ja esat sazinajusies ar kadu organizaciju, lai novérstu nepatiesas
informacijas izmantosanu, dokumentgjiet visu komunikaciju un darbibas, kas tika veiktas, ieklaujot to,
ar ko jus runajat, kad, datums/ laiks un kas tika parrunats.

e Nomainiet paroles: Nomainiet paroles visiem saviem svarigakajiem kontiem. Ja jums vél nav paroju
parvaldnieka, kas palidzétu tikt gala ar visam jaunajam parolém, apsveriet iespéju tadu ieviest.

Nosleguma
Saprotot, kas ir identitates zadziba un sekojot ieteikumiem, jis butiski samazinasiet risku k|Gt par Sada

uzbrukuma upuri.

Resursi

Parolu parvaldnieki: https://www.sans.org/newsletters/ouch/password-managers
Finansu kontu aizsardziba: https: . . ing-financial-accounts

Kreditu iesaldésana: https://www.usa.gov/credit

Zinojiet par identitates zadzibu: https://www.vp.gov.lv/Iv/iestades-kontakti

Tulkojums: CERT.LV

OUCH! To public&jis “SANS Security Awareness”, un tas tiek izplatits saskana ar “Creative Commons BY-NC-ND” 4.0 licenci. Jis varat brivi koplietot vai
izplatit So rakstu, kamér vien jis to nepardodat un neparveidojat. Redakcijas kolégija: Valters Skrivenss (Walter Scrivens), Fils Hofmans (Phil Hoffman),
Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).

S ANS SECURITY
AWARENESS .
© SANS Institute 2023 WWW.Sans.org/security-awareness



https://www.sans.org/newsletters/ouch/power-password-managers/
https://www.sans.org/newsletters/ouch/securing-financial-accounts/
https://www.usa.gov/credit
https://identitytheft.org/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

