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levads
Pirms vairakiem gadiem kiberdroSiba méajas bija vienkarsa: Viesredaktors
vairuma maju bija tikai bezvadu tikls un dazi datori. Sodien Matt Bromiley sava darba apstrada incidentus,

tehnologijas ir kluvusas sarezgitakas un ir integrétas palidzot dazada lieluma klientiem tikt gala ar

datu nopludes gadijumiem. VinS ari pasniedz

visos masu dzives aspektos, no mobilajam iericém un SANS kursus FOR508 — Padzilinata digitala
spélu konsolém Iidz majas termostatam un, iesp&jams, izmekléSana un incidentu apstrade. Sekojiet Matt
ledusskapim. Turpméak daZi padomi jasu majas drosibai. mbromileyDFIR.

Bezvadu tikls

Gandriz katra maja ir bezvadu (Wi-Fi) tikls. Tas pieslédz jusu ierices internetam. Vairumu majas bezvadu tiklu kontrolé jasu
interneta marSrutétajs vai bezvadu piekluves punkts. Abi strada Iidzigi, izmantojot bezvadu signalus, ar kuriem savienojas
ari majas ierices. Tas nozimém, ka droSs bezvadu tikls ir jisu majas aizsardzibas pamats. Aizsargat bezvadu tiklu palidzés

Sie ieteikumi.

* Nomainiet interneta marsrutétaja vai bezvadu piekluves punkta nokluséto administratora paroli. Administratora
konts ir tas, kas kontrolé bezvadu tikla iestatijumus.

* Laujiet pieslegties savam bezvadu tiklam tikai cilvekiem, kam jus uzticaties. To var izdartt, uzstadot tikla droSibas
iestatijumus. Sobrid labakais mehanisms ir WPA2. Izvéloties 3o, cilvékiem, kas vélas pieslégties tiklam, tiks prasita
parole, un, pieslédzoties tiklam, visas aktivitates tiks Sifrétas.

* Parliecinieties, ka parole, kas tiek izmantota, lai pieslegtos jusu bezvadu tiklam, ir izvéléta dro8a, un, ka ta ir
at8kiriga no administratora kontam pieskirtas paroles. Vairuma gadijumu jums parole ir jaievada tikai vienu reizi
katrai iericei, jo tas saglaba un atceras piesléeguma paroli.

* Daudzibezvadu tikli atbalsta ta saucamo viesu tiklu. Tas |auj cieminiem pieslégties internetam, vienlaikus aizsargajot
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Ja neesat parliecinats, ka izdartt iepriekSminéto — vaicajiet
savam interneta pakalpojumu sniedz&jam vai izpétiet
marsrutétaja vai piekluves punkta dokumentaciju, vai

apmeklgjiet attieciga produkta vai razotaja majas lapas.

lerices
Nakamais — jums jazina, kadas ierices ir pieslégtas
bezvadu tiklam, un japarliecinas par to droSibu. Tas bija

saméra vienkarsi, kad tie bija atseviski datori. Misdienas

bezvadu tiklam var pieslégties praktiski jebkas, ieskaitot
jasu viedtelefonus, televizorus, spé&lu konsoles, mazulu Sie vienkarsie pasakumi laus jums padarit
uzraudzibas ierices, skandas, iesp&jams, pat jdsu Jasu maju kiberdrosu — aizsargajiet bezvadu
tiklu, izmantojiet automatisku atjauninajumu
iespéju, izmantojiet unikalas paroles un
veidojiet rezerves kopijas.

automasina. Kad esat identificéjis ierices, parliecinieties

par to droSitbu. Labakais ir iesp&jot automatisku

atjaunindjumu uzstadisanu, ja tas ir iespéjams. Laundari

nepartraukti meklé jaunas ievainojamibas iericés un
operétajsistétmas. Automatiska atjaunina8ana nodroSina, ka jlisu datoru un ierices darbinas jaunaka programmatira,

kas apgrutina to uzlauSanu.

Paroles

Nakamais solis ir izmantot droSu unikalu paroli katrai iericei un tieSsaistes kontiem. Atslégas vardi ir unikala un droSa.
Ja atceréties daudzas paroles k|lst apgratinosi, izmantojiet parolu frazes. Tas ir paroles, ko ir vieglak atceréties un kas
satur vairakus vardus vai frazi, pieméram, “Kur ir mana kafija?” vai “saule-piragi-laimigs-pazudis”. Jo garaka fraze, jo ta ir
dro3aka. Unikala parole nozimé at3kirigu paroli katrai iericei un tieSsaistes kontam — tada veida, ja tiek kompromitéta viena
no parolém, paréjas ierices un konti joprojam ir droSiba. Tapat ieteicams ir izmantot parolu parvaldnieku, kas ir droSibas

programma, kas droSi uzglaba jds paroles Sifréta virtuala seifa.

Visbeidzot, iespéjojiet divu faktoru verifikaciju jlisu tieSsaistes kontiem, kad vien iesp&jams. Divu faktoru verifikacija ir
daudz droSaka. Ta izmanto paroles, bet papildus piedava otru soli, pieméram, kodu, kas tiek nosutits uz jasu viedtalruni,
vai aplikaciju, kas generé kodu. Divu solu verifikacija ir pats labakais mehanisms, ka aizsargat jisu kontus, un tas ir daudz

vienkarsak, ka jios domajat.
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Rezerves kopijas

Dazkart, lai cik piesardzigs jas batu, jasu kontu vai ierici var uzlauzt. Sada gadijuma bieZi vienigais veids, ka atgat jasu
personigo informaciju, ir to atjaunot no rezerves kopijam. Loti svarigi ir veidot regularas rezerves kopijas svarigakajai
informacijai . Papildus vienmér paraudiet, vai jds varat tieS§am atjaunot informaciju. Vairums mobilo ieri¢u atbalsta rezerves
kopiju veidoSanu “makont”. ArT datoriem ir pieejami rezerves kopiju veidoSanas risinajumi vai pakalpojumi, kas ir saméra

[éti un vienkarsi izmantojami.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju drosSibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timekl|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novérSanas institicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Parolu frazes: https://securingthehuman.sans.org/ouch/2017#april2017
Parolu parvaldnieks: https://securingthehuman.sans.org/ouch/2017#september2017
Divu faktoru autentifikacija: https://securingthehuman.sans.org/ouch/2017#december2017
Rezerves kopijas: https://securingthehuman.sans.org/ouch/2017#august2017
License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Tulkojums: Edgars Taurins
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