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Ikménesa informacijas droSibas biletens ikvienam

SAJA NUMMURA ...
I * Paroles
/ » Kas ir divu faktoru autentifikacija
O « Ka ta darbojas

Sargajiet savus lietotaja datus

Parskats
Autentifikacijas process, t.i. pieradisana, ka esi tas, par Viesredaktors

Tiffany Schoenike ir kampanu un iniciativu
ko uzdodies, ir jasu informacijas aizsardzibas pamata direktore Nacionalaja KiberdroSibas Aliansé

(@staysafeonline). 2016.gada vina stradaja

kopa ar Balto namu, valdibu un industriju,
lai izstradatu un palaistu  STOP. THINK.

_ _ . o CONNECT.™ iniciativas kampanu par lietotaja
kontos. Jus varblt nezinat, bet ir tris veidi, ka pieradit, kas datu dro&tbu “Lock Down Your Login” par divu

faktoru autentifikaciju.

gan e-pasta, gan socialajos tiklos, gan tieSsaistes banku

jus esat: kaut kas, ko zinat — pieméram, parole; kaut kas,
kas jums ir — pieméram, vaditaja aplieciba; un kada dala no
jums — pieméram, pirkstu nospiedumi. Katrai metodei ir savas priek8rocibas un trikumi. Visizplatitaka metode ir paroles —
kaut kas, ko jds zinat. Diemzél izmantot tikai paroles k|ist arvien nedro$ak. Saja izdevuma més paradisim, ka aizsargat sevi

un savus lietotaja datus daudz labak, ka tikai ar paroli, un $ada metode tiek saukta par divu faktoru autentifikaciju.

Ar parolem vairs nepietiek

Parole pierada jusu identitati, balstoties uz kaut ko, ko jus zinat. Tac€u, ja kads var uzminét vai ka citadi iegat jasu paroli,
tas var izlikties par jums un piek|Qt visai jusu informacijai. Kompromitétas paroles ir viens no galvenajiem uzlauztu kontu
iemesliem. Tadél jums maca izmantot parolu frazes, kuras citiem ir grati uzminét, lietot at8kirigu paroli katram kontam un
nekad neizpaust paroles citiem. Lai arT Sie ieteikumi paliek spéka, paroles vairs nav tik efektivas. Par laimi ir vienkarSs un

atrs veids, ka jus varat kontrolét savu personigo informaciju - tas tiek saukts par divu faktoru autentifikaciju.

Kas ir divu faktoru autentifikacija?

Divu faktoru autentifikacija (tiek saukta arT par divu solu verifikaciju, vairakfaktoru autentifikaciju, 2FA) ir daudz droSaka par
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tikai paroles lietoSanu. Ta prasa identitates pieradisanai P

izmantot nevis vienu, bet divas dazadas metodes. Labs

piemérs ir kreditkarte. |znpemot naudu, jus faktiski lietojat
divu faktoru autentifikaciju. Lai piek|Gtu naudai, jums vajag
divas lietas — jlsu karti (kaut kas, kas jums ir) un jasu PIN

(kaut kas, ko jls zinat). Ja jas karti pazaudéjat vai jums

to nozog, citi nevar piek|at naudai bez PIN. Citam batu

vajadziga gan karte, gan PIN, lai nonemtu naudu. Divu

Aizsargdjiet savus datus, izmantojot divu

Tas ir viens no labakajiem aizsardzibas

- . asakumiem tiessaisteé.
Ka tas darbojas P

Divu faktoru autentifikacija ir pieejama vairuma banku,

4
\

e-pastu, socialo tiklu un citas timekla vietnés. Papildus

vairums pakalpojumu sniedz€&ju piedava vienkarsu instrukciju, ka aktivizét divu faktoru autentifikaciju (s1kak resursu sadala
zemak). leslégta, ta darbojas sekojoSi. Vispirms jis pierakstaties sava konta ka ierasts - ar lietotdjvardu un paroli. Tas ir
pirmais faktors — kaut kas, ko zinat. Tad jums, pieméram, Tszina tiek atsatits unikals kods. So kodu ierakstat attiecigaja loga.
Tas ir otrais faktors — jums ir telefons, uz kuru atnaca 1szina ar kodu. Tagad jdsu konts ir labak aizsargats. Pat ja kads

nozog paroli, bez telefona jasu kontam piekltt nav iesp&jams.

Viedtalruni jis varat arT uzstadit specialu autentifikacijas aplikaciju. ST mobila aplikacija generé kodu katru reizi, kad vélaties
pieslégties. Sadas metodes prieksrociba ir papildu dro$iba, jo kods netiek sitits Tszina. Papildus tas ir arT értak, jo nav
nepiecieSams tikla parklajums unikala koda sanemsanai. Aplikacija nepartraukti generé jaunus kodus, ko varat izmantot,

lai pieslegtos josu kontam.
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Sakotnéji divu faktoru autentifikacija var likties sarezgita un vairak darbu prasos$a, tacu jasu konti, to izmantojot, bds
lielaka droSiba. Negaidiet, kamér kads uzlauz jlasu kontu, aizsargajiet savus lietotaja datus pieslédzot divu faktoru
autentifikaciju svarigakajiem kontiem — e-pastam, bankai, socialajiem tikliem. Tadejadi jis varat izbaududtt lielaku

dro$1bu par saviem datiem.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timekl|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Parolu frazes: https://securingthehuman.sans.org/ouch/2017#april2017

Pakalpojumi, kas atbalsta divu faktoru autentifikaciju: https://twofactorauth.org

Stop|Think|Connect: https://www.lockdownyourlogin.org
Google divu faktoru verifikacija: http://www.google.com/landing/2step/ .
License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Tulkojums: Edgars Taurins
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